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Inledning

Sverige star infor ett antal allvarliga hot och risker som behéver beaktas i
saval krisberedskapen som i arbetet med civilt forsvar. Extrema
vaderforhallanden, antagonistiska hot, pandemier och effektbrist i elnatet
paverkar det svenska samhallets motstandskraft. Samhallet behdver ha en
formaga att moéta och hantera pafrestningar i hela hotskalan, fran fred till
krig.

Ett antal intraffade handelser under 2019-2023 utmanade krisberedskapen
och pavisade flera sarbarheter i samhallet. December 2019 uppdagades
utbrottet av covid-19 sjukdomen som snabbt klassades som pandemi och
paverkade varlden under tre ar, Rysslands invasion av Ukraina 2022 ledde
till krig i vart ndromrade och under vinter 2022/2023 fanns for forsta
gangen en reell risk effektbrist i Sveriges elnat. Stormar som Alfrida och
Hans orsakade langvariga stromavbrott och dversvamningar i drabbade
omraden, samt att cyber-attacker i flera fall har lett till stor skada fér saval
kommuner, myndigheter, banker och storforetag.

Sammantaget staller detta storre krav pa kommunens krisberedskap och
formaga att samverka med andra aktorer. Regering och riksdag reglerar i
Lag (2006:544) om kommuner och regioners atgarder infér och vid
extraordindra handelser i fredstid och hojd beredskap, att kommunen ska
analysera vilka samhallsstérningar som kan intraffa i kommunen och hur
detta paverkar de egna verksamheterna.
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1. Beskrivning av Botkyrka kommun ur ett
beredskapsperspektiv

1.1 Overgripande beskrivning av kommunens
geografiska omrade

Botkyrka kommun har en totalarea pa 222 km?, varav 194 km? land och 28
km? vatten, och gransar mot Haninge, Huddinge, Nyndshamn, Salem,
Stockholm och Sédertilje. | séder finns kust mot Ostersjon och i norr mot

A : Malaren. Kommunen
; brukar i regel delas in i sex
Morsborg /g;‘a k g .
CHECE (2 ommundelar; Hallunda-
W Norsborg, Alby, Fittja,
/ ; Tumba, Tullinge och Varsta-
( Grodinge.
‘\\ Tullll:'gg/
A I >
e > | Botkyrka finns sex
/4 SRt vattenskyddsomraden:
E'/ ¥ Tullinge, Segersjd, Ostra
Varsta o P
T 7 Malaren, Bornsjon,
;Q;\n\;a Palamalm och ett pa
i Naslandet (SYVAB).
|
N
| ST B Gillande

) naturforutsattningar har

( kommunen 35 sjoar.

N - Markanvandningen
domineras av skog till ca 55
%. Darefter jordbruk med

T 15 %, bebyggelse med 14 %

p—— och 6vrig markanvandning
ar 15 %.

Delar av kommundelarna Alby, Fittja och Hallunda-Norsborg ar av
polismyndigheten klassade (2021) som sarskilt utsatta omraden samt delar
av Storvreten i Tumba som utsatt omrade. Sarskilt utsatta omraden ar den
hogsta kategorin dar laget anses av polisen vara akut och utsatt omrade ar
tva steg under dar laget bedéms allvarligt. Dessa kategorier betyder bland
annat att omraden karaktariseras av en lag socioekonomisk status dar de
kriminella har en inverkan p& lokalsamhillet.?

1 Utsatta omréden | Polismyndigheten (polisen.se)
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1.2 Demografi

| Botkyrka bor strax éver 95 000 personer (2022) vilket placerar Botkyrka
som sjatte storsta kommun i Stockholms [an och 24:e storsta i Sverige
avseende befolkningsmangd och antalet Botkyrkabor 6kar. | berdkningar
fran statistiska centralbyran (2022) har Botkyrka kommun sjatte yngsta
befolkning av Sveriges 290 kommuner med en medelalder pa 38,53ar>.

Manga Botkyrkabor har sina rétter i andra lander. Drygt 59 procent ar
antingen sjdlva fodda i ett annat land eller har bada sina féraldrar fodda
utomlands. Det talas cirka 100 olika sprak inom kommunen.

1.3 Infrastruktur

Inom Botkyrka kommun finns saval nationell som regional infrastruktur.
E4/E20 genom norra Botkyrka ar en del av Europavagnétet och darfor av
bade nationellt och internationellt intresse. Motorvagen fungerar som den
viktigaste infarten till Stockholm séder ifran. Inom Botkyrka kommun finns
dessutom bade Vastra Stambanan och Grodingebanan som ar
jarnvagsforbindelsen mellan Stockholm och Goéteborg. | kommunens norra
del finns Norsborg vattenverk som forsorjer stora delar av
Stockholmsregionen med dricksvatten och i sydvast finns
Himmerfjardsverket som renar vatten fran Botkyrka, Huddinge, Nykvarn,
Salem, sydvastra Stockholm och Sodertélje. Ytterligare tva vattenverk finns
beldget i kommunen vid namn Segersjo vattenverk och Tullinge vattenverk
men som sedan 2000 respektive 2012 ar avstangda for upptagning av
vatten pa grund av bristande vattenkvalité respektive hoga halter PFAS,
vilket gor att Botkyrka kommun sedan 2012 far sitt dricksvatten
uteslutande fran Norsborg vattenverk.

1.4 Naringsliv

| kommunen finns cirka 5000 arbetsplatser varav ungefar 90 procent ar
sma och medelstora arbetsplatser. Av kommunens 43 600 forvarvsarbetare
har cirka 12 600 jobb inom hemkommunen. Arbetslosheten ar 11 procent
(5,7% 6ppet arbetslosa + 5,3% i program, januari 2023) vilket dr den nast
hogsta i Stockholms [an men samtidigt en nedatgaende siffra sedan 2019.
Botkyrka kommun ar den storsta arbetsgivaren i kommunen med cirka
6500 tillsvidareanstallda och drygt 2000 med annan anstallningsform.
Andra stora arbetsgivare ar Alfa Laval Nordic AB och De Laval International
AB.

2 Befolkningsstatistik (scb.se)
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1.5 Kommunens ansvarsomrade och uppgifter
Kommunens ansvarsomraden bestams av riksdag och regering och star
beskrivna i kommunallagen samt i de sa kallade speciallagstiftningarna som
till exempel skollagen och socialtjanstlagen. Genom speciallagstiftning har
kommunen fatt ansvar for viktiga samhallsfunktioner som oftast ar
obligatoriska uppgifter. Kommunen kan dven fatta beslut genom
lokalpolitikerna om att utfora olika frivilliga uppgifter. Verksamheten
finansieras genom kommunalskatter, statsbidrag och avgifter, och regleras
framst i kommunallagen.

Krisberedskap ar en obligatorisk uppgift dlagd kommunen genom Lag
(2006:544) om kommuners och regioners atgarder infér och vid
extraordindra handelser i fredstid och hojd beredskap. Kommunens ansvar
och uppgifter innefattar arbete infor, under och efter en samhallsstérning.
Syftet med lagstiftningen ar att Sveriges kommuner ska minska
sarbarheterna i sina verksamheter och skapa en god formaga att hantera
samhallsstorningar.

Kommunen har dven uppgifter i det civila forsvaret bland annat rérande
sakerhetsskydd och har skyldighet att stodja Forsvarsmakten vid hojd
beredskap.

1.6 Det geografiska omradesansvaret

Inom krisberedskapen ar det geografiska omradesansvaret en viktig
utgangspunkt. Det innebar att det inom ett geografiskt omrade finns en
myndighet som verkar for inriktning, samordning och prioritering av
tvarsektoriella uppgifter som behover utféras fore, under och efter en
krissituation eller vid hojd beredskap. Omradesansvaret utévas av
regeringen pa den nationella nivan, av lansstyrelsen pa den regionala nivan
och av kommunen pa den lokala nivan (prop. 2005/06:133).

Det geografiska omradesansvaret pa lokal niva regleras i Lag (2006:544).

| 2 Kap. 7 § Lag (2006:544) om kommuners och regioners atgarder infér och
vid extraordindra handelser i fredstid och hojd beredskap, framgar att
kommuner inom sitt geografiska omrade i fraga om extraordinara
handelser i fredstid och hojd beredskap ska verka for att:

e Olika aktorer i kommunen samverkar och uppnar samordning i
planerings- och forberedelsearbetet.

e De krishanteringsatgarder som vidtas av olika aktérer under en
sadan handelse samordnas.

e informationen till allmanheten under sadana forhallanden
samordnas.
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1.7 Kommunens organisation

Botkyrka kommun &r organisatoriskt uppdelad i atta forvaltningar:
Arbetsmarknads- och vuxenutbildningsforvaltningen
Kommunstyrelseforvaltningen
Kultur- och fritidsforvaltningen
Samhallsbyggnadsforvaltningen

Socialférvaltningen

Teknik- och fastighetsforvaltningen
Utbildningsforvaltningen
Vard- och omsorgsforvaltningen
Botkyrka kommun innefattar ocksa stiftelser, samverkansorgan och
flertalet hel- och deldgda bolag.

Krisledningsn@mnd

BOTKYRKA KOMMUN ORGANISATIONSPLAN
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Miljg- och —I
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Forsakring AB (7,61%)

Mangkulturelit
centrum

Figur. Botkyrka kommun organisationsplan 2023

Dem hel- och deldgda bolag, stiftelser och samverkansorgan som har tagits
i beaktning och/eller deltagit i denna analys ar:

AB Botkyrkabyggen iar kommunens bostadsbolag. Bolaget dger och
forvaltar cirka 10 700 lagenheter och drygt 700 lokaler beldgna i
kommunens olika delar.
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Botkyrka stadsnat AB dgs av Botkyrka kommun. Bolaget har som uppdrag
att bygga ett 6ppet fibernat till alla boende och verksamheter i Botkyrka.
Botkyrka stadsnat sdkerstaller idag att 6ver 90 procent av alla hushall i
kommunen har maéjlighet att enkelt koppla upp sig mot stadsnatet.

SRV atervinning dgs av Sodertornskommunerna Botkyrka, Haninge,
Huddinge, Nyndashamn och Salem och har ansvaret for avfallshanteringen i
sodertornsregionen. | agarkommunerna driver SRV dessutom nio
atervinningscentraler dar hushallen kan [amna grovavfall och farligt avfall.

SYVAB, himmerfjardsverket, har till uppgift att rena avloppsvattnet fran
dgarkommunerna. Det ags och drivs av SYVAB vars dgare ar kommunerna
Botkyrka, Nykvarn, Salem samt Stockholm Vatten AB (Stockholms stad/
Huddinge kommun) och Telge i Sodertélje AB (Sodertédlje kommun). Verket
ar ett avancerat avloppsreningsverk med bade fosfor och kvaverening, som
tar emot och renar cirka 120 000 kubikmeter avloppsvatten varje dygn fran
cirka 300 000 personer.

Soderenergi AB dgs av kommunerna Botkyrka, Huddinge och Sédertilje.
Bolaget producerar elektricitet och fjarrvarme. Fjarrvarmen produceras for
dgarkommunerna samt Salem, Nykvarn och Stockholm. Bolaget férsérjer
bostader och arbetsplatser for cirka 300 000 personer med varme.
Soderenergi producerar hushallsel for cirka 100 000 villor. Den
producerande varmen distribueras och forsaljs av Sédertorns Fjarrvarme
AB i Botkyrka, Huddinge och Salem. | Sédertalje och Nykvarn distribueras
och forsaljs varmen av Telge Nat AB och i Stockholm av Fortum.

Sodertorns Fjarrvarme AB distribuerar fjarrvarme till kommuninvanarna i
Huddinge och Botkyrka. S6dertorns Fjarrvarme AB ags till lika delar av
Botkyrka och Huddinge kommun. Férutom dagarkommunerna innefattar
verksamhetsomradet dven Salems kommun. Varmeproduktionen sker i
begrdansad omfattning i egen regi medan merparten kommer fran
Soderenergi AB.

Upplev Botkyrka AB dger och forvaltar platser och evenemang i Botkyrka
kommun sa som Hagelbyparken, Lida och Subtopia. Bolaget ar helagt av
Botkyrka kommun. | Upplev Botkyrkas agor finns mark, samlingslokaler,
boenden och tillagningskok.

Mangkulturellt center 4r en kommunal stiftelse som verkar for ett
samhalle dar mangfalden reflekteras i den nationella sjalvbilden och dar
migration &r en sjalvklar del i det svenska kulturarvet. Mangkulturellt
centrum bedriver utbildning, forskning och bokutgivning och ar en
samlingsplats for kommuninvanare.
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Sodertorns brandforsvarsférbund ar ansvariga for raddningstjansten i
Botkyrka, Ekerd, Haninge, Huddinge, Nacka, Nykvarn, Nyndshamn, Salem,
Sodertalje och Tyres6 kommun. Raddningstjanstens uppgift ar att
forebygga olyckor och begransa skadorna nar de intraffar.

1.8 Kommunens organisation vid samhallsstorning

Det svenska krishanteringssystemet som Botkyrka kommun beaktar i sitt
arbete bygger pa tre principer3:

e Ansvarsprincipen: Den som ansvarar fér en verksamhet under
normala férhallanden gér det ocksa under en krissituation.

e Likhetsprincipen: Under en kris ska samhallsfunktioner sa langt som
mojligt fungera pa samma satt som vid normala férhallanden.

e Narhetsprincipen: En kris hanteras dar den intraffar, av de ndrmast
berdrda och ansvariga. Forst da de lokala resurserna inte racker till
blir det aktuellt med statliga och regionala insatser.

| Botkyrka ska det etableras en kommundvergripande beredskap? for att
hantera kriser i tre olika nivaer som kan illustreras i en trappa. Vid
publicerandet av denna analys finns struktur for ordinarie beredskap och
central krisledning, dessa beskrivs nedan. Steget for forstarkt beredskap
beslutas i Riktlinje extraordinara handelser.

Initiering sker i tydliga steg dar trygghets- och sakerhetsdirektoren
respektive kommundirektoren fattar beslut om inriktning och omfattning.
Pa samma satt som det ska vara naturligt och tydligt att forstarka
hanteringen av en handelse ska det vara tydligt och naturligt att efter en
héndelse aterga till normal beredskap eller trappa ner beredskapsnivan
under handelse.

Alla

beredskaps 4 Central
resurser ar krisledning (CKL)
aktiverade aktiveras

TiB bevakar och
samordnar med

TiB bemannar

rollen lagesbild.
TiB bevakar och stéd fran KIB ach Ovriga roller

samordnar med | experter/funktioner | pemannas med

Tidskritisk
hantering

Trygghet och sdkerhets Kommundirektdr fattar
direktdr fattar beslut om beslut om inriktning
inriktning och omfattning och omfattning

Figur: Den kommunévergripande beredskapstrappan, riktlinje for extraordindra hdndelser

3 Det svenska civila beredskapssystemet (msb.se)

4 Riktlinje extraordindra handelser, Botkyrka kommun
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1.8.1 Ordinarie beredskap

| Botkyrka kommun finns dygnet runt, aret om en tjdnsteperson i
beredskap (TIB). TIB hanterar i forsta hand stérningar inom kommunen
som uppstar plotsligt. TIB ska, vid kinnedom om en handelse som kan
foranleda stérning, uppmarksamma berdrda forvaltningen/férvaltningarna
om héndelsen samt finnas som stéd vid behov och bistar med information
till forvaltningens lagesbild. Funktionen overtar dock aldrig ansvar for
forvaltningarnas interna krishantering.

TIB ska sarskilt verka for samverkan mellan interna och externa aktoérer.
Detta ska goras med syfte att fa en samlad ldgesbild och att samordna
resurser och atgérder. For att effektivisera samverkan kan TIB i samrad
med trygghets- och sdkerhetsdirektéren aktivera forstarkt beredskap pa
kommunévergripande niva. Utdver TIB finns aven en kommunikator i
beredskap (KIB) samt vissa forvaltningsspecifika beredskapsfunktioner sa
som teknik- och fastighetsférvaltningens beredskapsjour och
socialforvaltningens chef i beredskap (CIB). CIB &r den funktion som
initierar beslut att aktivera POSOM-organisationen. Beslut om aktivering
tas av socialdirektor. Alla beredskapsfunktioner skapar en plattform for
samverkan och initial handlingskraft, sarskilt vid handelser utanfor
ordinarie arbetstid.

1.8.2 Central krisledning

Krisledande Chef
0. Logg e Stabschef
1. Personal, 2. Sakerhet 3. Lagesbild, 4. Logistik, 5.Analys
administration intern samordning och
samordning av resurser planering
9. Extern
6.Samband 7. Information, 8. Juridik, Samordning,
. kommunikation ekonomi samverkan
(IT, Rakel, WIS)

Figur: Central krisledning, Riktlinje fér extraordindra héndelser

Vid en storre kris har kommunstyrelseforvaltningen ansvaret for att leda
och samordna kommunens samlade krishantering, kallat central krisledning
(CKL), bland annat genom att ange en central inriktning och att prioritera
fordelning av resurser.

Sida 9 av 46



BOTKYRKA
KOMMUN

@

Det ar alltid kommundirektéren som beslutar om att initiera och avsluta
CKL. Vid initiering kliver kommundirektoren (eller den av hen utpekad) in i
rollen som krisledande chef. kommundirektoren har i uppdrag att halla
krisledningsndmndens ordférande informerad om utvecklingen. Pa samma
satt beslutar och initieras krisledning inom respektive namnd av
forvaltningsdirektoren.

Det ar alltid kommunens trygghets- och sakerhetsdirektor (eller den av hen
utpekad) som kliver in i rollen som stabschef for CKL.

Stabschefen leder darefter stabsarbetet och redovisar for krisledande chef
om arbetet samt lyfter behov av beslut till krisledande chef.>

1.8.3 Krisledningsnamnd

Krisledningsndmnden utgors av ledamoter och dess huvuduppgifter ar att
fatta strategiska beslut vid extraordinara handelser. Arbetet styrs av ett
sarskilt reglemente fér ndmnden®. Krisledningsndmnden har mojlighet att
ta over hela eller delar av andra namnders ansvarsomraden for att kunna
omfordela resurser och effektivisera hanteringen.

2. Beskrivning av arbetsprocess och metod

2.1 Kommunens uppdrag kopplat till RSA

Alla svenska kommuner ar skyldiga enligt Lag (2006:544) att uppréatta en
risk- och sarbarhetsanalys varje ny mandatperiod. Risk- och
sarbarhetsanalysen utgor grunden for kommunens krisberedskap. | arbetet
med risk- och sarbarhetsanalyser ska det inga att pa ett systematiskt satt
identifiera, analysera och dokumentera om det finns sadana hot och risker
inom kommunens ansvarsomrade som allvarligt kan forsamra formagan till
verksamhet samt att bedoma hur sarbar verksamheten ar mot dessa.
Arbetet ska anpassas till kommunens behov och 6vriga forutsattningar.

Resultatet ska varderas och sammanstallas i en risk- och sarbarhetsanalys
som efter faststéllande redovisas till Lansstyrelsen, aret efter ordinarie
riksdagsval.

Analysen tydliggor kommunens utvecklingsomraden inom krisberedskap
och ligger till grund fér malsattningar i kommunens styrdokument for

5 Riktlinje Extraordinara handelser, Botkyrka kommun

6 Reglemente for krisledningsnamnden.pdf (botkyrka.se)
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krisberedskap. Analysen ska utgdra underlag for verksamhetsplanering och
upprattande av krisberedskapsplaner. Analysen skall dven anvandas som
stod for krisorganisationens utbildningar och 6vningar.

2.2 Syfte

Syftet med risk- och sarbarhetsanalysen é&r att identifiera och minska
sarbarheter i samhallsviktig verksamhet som drivs eller 4gs av kommunen,
samt att 6ka formagan att hantera samhallsstorning, kris eller extraordinar
hdndelse inom kommunens geografiska omrade.

Analysen ska:

e utgdra underlag for beslut inom kommunen i syfte att minska eller
reducera risker, samt atgarder i syfte att 6ka formagan att hantera
oonskade handelser och deras konsekvenser,

e kunna anvandas av andra aktdrer och medborgare i syfte att 6ka
kunskapen om risker och sarbarheter i kommunen och inom dess
geografiska omrade,

e bidra till en beskrivning av den nationella riskbilden for samhallet.

Botkyrka kommuns risk- och sarbarhetsanalys ska uppfylla lagstiftarens
intentioner i Lag (2006: 544) om att kartldgga risker och sarbarheter inom
kommunens geografiska omrade.

2.3 Mal

Malet ar att Botkyrka kommun ska vara en sdker och trygg kommun som
ska varna:

e Manniskors liv och halsa

e Samhallets funktionalitet

e Social hallbarhet och uppratthallande av grundlaggande
varden som demokrati, rattssakerhet och manskliga fri- och
rattigheter

e Miljo

e Egendom

e Kommunens anseende

e Hallbar ekonomi

2.4 Arbetsprocess for RSA

Arbetet med datainsamlingen till denna risk- och sarbarhetsanalys har
genomforts i projektform med workshops och djupgaende samtal under
2022 och varen 2023. Arbetet borjade med en genomgang av féregaende
risk- och sarbarhetsanalys vilket foranledde till en forandring i processen
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infor denna upplaga. Arbetsprocessen har gjorts om for att djupare
analysera och forankra arbetet i forvaltningarna, bolagen, stiftelserna samt
samverkansorganen. Detta fornyade arbetssatt innebar upprattande av
lokala analyser pa respektive forvaltning foljandes FORSA modellens fem
steg (se kap. 2.5) for identifiering av samhallsviktig verksamhet, risker och
beroenden till dessa.

Ansvarig trygghets- och sakerhetssamordnare pa
kommunstyrelseférvaltningen (KSF) som haft det kommundvergripande
samordningsansvaret for arbetet, genomforde utbildnings-och
forvantanspresentationer for samtliga forvaltningars ledningsgrupp for att
oka kunskapen om processen samt forankra denna i ledningsniva. Det
genomfordes dven en presentation i kommunstyrelsen med samma syfte.

Varje forvaltning fick sedan i uppdrag att utse en representant att bara det
samordnande ansvaret for den egna forvaltningens risk-och
sarbarhetsanalys och utbildades i metoden av trygghets- och
sakerhetssamordnare pa KSF. Darefter genomfordes analysens fem steg
inom forvaltningarnas verksamheter i workshopformat dar
samordningsrepresentanten ansvarade for genomférande och
sammanstallning. Atgarder prioriterades och beslutades sedan i
forvaltningarnas ledningsgrupper och faststalldes av respektive namnd som
sedan delgav materialet till samordningsansvarig trygghet- och
sakerhetssamordnare pa KSF. Darefter analyserandes det forvaltningsvisa
materialet tillsammans med underlag fran exempelvis forskning,
sektorsmyndigheter, erfarenheter fran intraffade handelser och prognoser
for fortsatt utveckling. Vidare material for analysen inhamtades dven av
ovan namnda kommunala bolag genom djupgaende samtal och
genomgang av bolagens material sa som egna risk- och sarbetsanalyser.
Sammanstallningen av detta forfattades till detta dokument av
samordningsansvarig trygghets- och sdakerhetssamordnare pa KSF.

2.5 Metod

Botkyrka kommuns risk- och sarbarhetsarbete utgar i grunden fran FORSA
modellen framtagen av Totalférsvarets forskningsinstitut (FOI)” men har
anpassats efter kommunens egna forutsattningar.

7 FOl:s modell fér Risk- och sérbarhetsanalyser (FORSA)
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FORSA metodens fem faser dver Risk- och sarbarhetsanalysens fem ®
mandatperioden: genomforande steg:
[ Uppfaljning

Risker
P Block 4: Block 5:
[ atgardas L Atgarder Atgardsplan

)

{ Prioritera

atgarder och

skriv
P atgardsplan ||

2.6 Avgransningar med motiv

Denna risk- och sarbarhetsanalys grundar sig framst pa insamlat material
fran kommunens forvaltningar och verksamheter samt ovan beskrivna
kommunala bolag, stiftelser och samverkansorgan. En tydlig avgransning
har darmed varit att inte inkludera privata aktorer i risk- och
sarbarhetsarbetet.

Ytterligare avgransning har gjorts genom att inte inkludera eventuella
sakerhetsskyddsklassificerade uppgifter eller verksamhet i nagot steg av
analysarbetet, sadant omh&ndertas i en sgkerhetsskyddsanalys.

Under workshoptillféllen har férvaltningarna fokuserat pa hdndelser som
kan innebara kriser for dem. | detta dokument ar dock huvudfokuset pa
héndelser som ”avviker fran det normala, innebar en allvarlig stérning eller
overhangande risk for en allvarlig storning i viktiga samhallsfunktioner och
kraver skyndsamma insatser av en kommun”2. Hiandelser som paverkar
mindre delar avde kommunala verksamheterna eller enskilda grupper och
personer, men som inte kan antas fa nagon konsekvens fér samhallets
funktionalitet 6ver lag, har darfor till stora delar sorterats bort ur detta
dokument. Den typen av handelser tacks av férvaltningarnas egna analyser,
andra regelverk och styrdokument som till exempel: systematiskt
arbetsmiljoarbete, systematiskt brandskyddsarbete och kommunens
ledningssystem for informationssékerhet.

2.7 Forfattningar som beaktats i redovisning av RSA

e Myndigheten for samhallsskydd- och beredskaps foreskrifter
om kommuners risk och sarbarhetsanalyser (MSBFS 2015:5)

8 Lag (2002:833) om extraordinéra
handelser i fredstid hos kommuner och
regioner 1 §.
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¢ Lag(2006:544) om kommuners och regioners atgarder infor
och vid extraordindra handelser i fredstid och hojd
beredskap

e Forordning (2006:637) om kommuners och regioners
atgarder infor och vid extraordindra handelser i fredstid och
hojd beredskap

2.8 Sekretess och spridning av information

Den kommunodvergripande risk- och sarbarhetsanalysen upprattas som en
allman handling och publiceras pa botkyrka.se med syfte att ldsas och
nyttjas i sin helhet av andra aktorer och medborgare. Utéver detta har
respektive namnd inom kommunen upprattat och faststallt en egen risk-
och sarbarhetsanalys med detaljerat analysmaterial samt atgardsplaner for
den egna verksamheten vilka ligger till grund for detta dokument och som
omfattas av sekretess enligt OSL Kap. 18 § 13.

3. Identifierad samhallsviktig verksamhet inom
kommunens geografiska omrade.

Energiforsérjning
Soderenergi AB, Fittjaverket: Produktion av fjarrvarme.

Sodertorns fjarrvarme AB: Distribution av fjarrvdarme och el.

Vattenfall Eldistribution AB: Distribution av el till kommunen.

Halso- och sjukvard samt omsorg

Vard- och omsorgsforvaltningen: Tillhandahaller 476 vard- och
omsorgsboendeplatser pa vard- och omsorgsboenden, korttidsboende
samt aldreboendet Villa Riksten som drivs av foretaget Vardaga.

Forvaltningen tillhandahaller dven 204 platser pa gruppboenden och
serviceboenden utifran lagen om stdd och service till vissa
funktionshindrade (LSS) samt 30 serviceldgenheter inom aldreomsorgen pa
Orrens servicehus. Forvaltningen ansvarar dven for dagverksamhet,
motesplatser och anhorigstod. Tidskritiska moment ar framfor allt
tillhandahallande av medicinering, mat och vatten.

Socialforvaltningen: Det finns sju bostader med sarskild service i Botkyrka
kommun (innefattar fyra gruppboenden och tre satellitboenden) totalt 63
platser samt i dagsldaget 46 externa platser (antalet kan variera dver tid)
som avser bade boendeplaceringar och tillflliga boenden. Gruppen har
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olika funktionsnedsattningar och ar i behov av olika former av insatser. For
2022 inkom totalt 6226 orosanmalningar (anmalan barn och ungdom). Av
dem ledde 50 till omedelbart omhandertagande enligt LVU § 6.

Utbildningsforvaltningen: Det finns 44 forskolor i kommunal regi samt 13
som bedrivs privat i Botkyrka kommun. Det finns dven en verksamhet som
driver pedagogisk omsorg (tidigare kallad dagbarnvardare) och atta
fristdende. | kommunen finns det 28 grundskolor i kommunal regi samt sex
fristdende grundskolor.

Kultur- och fritidsforvaltningen: Det finns atta 6ppna fritidsverksamheter i
Botkyrka kommun. Dessa ar en samhallsresurs for omsorg av barn i
aldrarna 10-12 ar efter skoltid nar skolans omsorgsansvar inte langre
galler.

Information och kommunikation
Botkyrka stadsnat AB: Forser Botkyrka kommun med fibernat.

Kommunikationsavdelningen (Kommunstyrelseforvaltningen):
Medborgarcenter, kommunikatérer samt kommunikator i beredskap. Da
100 olika sprak talas i kommunen, en del av befolkningen inte kan
lasa/skriva samt kommer fran kulturer dar man primart inte laser, blir
kommunikation en sarskild viktig verksamhet i Botkyrka kommun fér att
uppratthalla sitt atagande inom det geografiska omradesansvaret.

Bibliotek: Resurs for information och som samlingsplats. En verksamhet
som kan na ut med viktig information till stort antal medborgare.

Kommunalteknisk forsorjning

Teknik- och fastighetsforvaltningen: VA-verksamhet med
dricksvattenforsorjning och avloppshantering. | kommunen finns ett antal
vattentorn, pumpstationer och vattentdkter som ocksa kraver sarskilt
skydd och tillsyn. Teknik- och fastighetsforvaltningen utfér aven snéréjning,
bortforsling av nedfallna trad, underhall/reparation av kommunala
fastigheter, hantering av lackage inom kommunens VA med mer. Teknik-
och fastighetsfoérvaltningen har dven beredskapsfunktioner for att
sakerstalla uppratthallandet av uppdraget oberoende av tidpunkt.

Samhallsbyggnadsforvaltningen: Miljéenheten utfor tillsyn enligt
miljobalken och kontroll av forsaljningen av tobak och e-cigaretter,
livsmedelskontroll, vattenprover/kvalitetsmatning av bad- och dricksvatten
samt ansvarar for att folja upp nédvandig sanering och andra atgarder efter
akuta tillbud.
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Norsborg vattenverk: Ags av Stockholms vatten och avfall (SVOA) och
levererar dricksvatten till drygt 600 000 personer i Stockholmsregionen
inkluderat Botkyrka kommuns hela dricksvattenforsorjning.

Tullinge vattenverk: Tullinge vattenverk ar ett grundvattenverk som ar
2012 togs ur egenproduktionsbruk pa grund av forekomst av PFAS i
dricksvattnet. Tullinge vattenverk ar aktivt men fungerar endast
leveransforsorjande av dricksvatten fran Norsborg vattenverk (SVOA) till
Tullinge. Arbete pagar for att mojliggora fullskalig uppstart av ordinarie
grundvattenupptagning i verket. Vid fullskalig ordinarie drift kan verket
leverera dricksvatten till Botkyrka kommun fristaende fran SVOA genom
grundvattenupptagning samt agera reservvattenverk till samhallsviktiga
verksamheter i Stockholmsregionen.

Segersjo vattenverk (ej aktivt): Segersjo vattenverk togs ur drift ar 2000 pa
grund av bland annat hoga halter av klorid men har ocksa haft problem
med bristande vattenkvalitet. Utredning pagar om det finns forutsattningar
for att ta vattenverket i drift igen som nodvattenverk for Botkyrka.

SYVAB, Himmerfjardsverket: Verket ar ett av fyra avloppsreningsverk i
stockholmsregionen och ar avancerat avloppsreningsverk som tar emot
och renar cirka 120 000 kubikmeter avloppsvatten varje dygn fran cirka
350 000 personer. Genom ett 5,5 mil langt tunnelsystem kommer vatten
fran Botkyrka, Nykvarn, Salem, Sédertalje, sédra Stockholm samt delar av
Huddinge.

Transport

E4/E20: Som gar genom norra Botkyrka ar en del av Europavagnétet och
darfor av bade nationellt och internationellt intresse. Motorvagen fungerar
som den viktigaste infarten till Stockholm sdder ifran.

Vastra Stambanan och Grodingebanan: Jarnvagsforbindelsen mellan
Stockholm och Goteborg och gar genom Botkyrka.

Kollektivtrafik: | Botkyrka finns kollektivtrafiken narvarande i form av
pendeltag, tunnelbana och busslinjer. Det finns tva pendeltagshallplatser i
Botkyrka kommun; Tullinge station och Tumba station. Hallplatserna
trafikeras av linjerna 40 och 41. Det finns tre tunnelbanestationer pa roda
linjen beldget i Botkyrka; Fittja, Alby och Hallunda. Inom Botkyrka kommun
finns 27 Busslinjer dar samtliga ar numrerande inom spannet 700-799.

Skydd och sdkerhet

Sodertorns brandférsvarsféorbund: Ansvarar for raddningstjansten i
Botkyrka, Eker6, Haninge, Huddinge, Nacka, Nykvarn, Nyndashamn, Salem,
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Soédertalje och Tyres6 kommun. Botkyrka brandstation beldagen i Tumba
bemannas av som minst en styrkeledare och fem brandman dygnet runt.

Lokalpolisomrade Botkyrka: Polisstation i Tumba.

Offentlig férvaltning

Kommunstyrelseférvaltningen: Kommunstyrelseférvaltningen bedriver
samordnande och ledande funktioner inom kommunen. Inom
forvaltningen finns ett antal funktioner som &r av samhallsviktig karaktar sa
som: Krisledningsgrupp, krisledningsnamnd, Tjansteperson i beredskap,
Kansli, IT-drift, Ekonomi, Kommunikator i beredskap,
Informationssdkerhetsansvarig, Medborgarcenter samt avdelningen for
trygghet och sdkerhet som arbetar brett inom omradet med bland annat
valdbejakande extremism, samordning mot oegentligheter,
avhopparverksamhet, informationssakerhet, sakerhetsskydd och
krisberedskap. Ytterligare exempel ar Kanslienhetens uppgift att hantera
dom demokratiska valen inom kommunen.

Livsmedelsforsorjning

Inom kommunen finns saval stora matvarubutiker som
livsmedelstillverkare. Enligt Lansstyrelsens RSA finns det mellan 10-19
identifierade livsmedelsféretag som ar av betydelse for
livsmedelsforsorjningen, detta inkluderar inte exempelvis matvarubutiker.
Kommunen har identifierat fyra foretag som anses vara storre
matgrossister/importorer inom det geografiska omradet:

AX TRANSPORT AB \ PARTIHALLEN SYD: 4r en leverantor for torr, kyl &
frystransporter samt lagerhallning i Stockholm, Mélardalen och Roslagen.

BAGERIPRODUKTER STOCKHOLM AB: ar en ravarugrossist som producerar,
lagerhaller och levererar bageriprodukter i Sverige.

RESTAURANGIJOUREN I SVERIGE AB: importerar och levererar matvaror till
restauranger, storkok, caféer i Storstockholm, Uppsala och Gotland.

SBK SWEDEN AB: ar en grossistfirma som ar specialiserade pa frukt, gront,
bar och svamp, foretaget importerar och levererar varor i Sverige.

Storkok: Inom kommunen finns det i dag ett stort antal storkdk med
formaga att tillaga och servera en storre mangd mat, som till exempel
kommunens skolor och vard- och omsorgboenden. Det finns dven ett antal
robusta storkdk inom kommunen som kan bedriva tillagning daven vid
avbrott pa elnatet.
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Annan

Tumba bruk / Crane AB: Crane Currency kopte Tumba bruk 2001 for att
bedriva tillverkning av papper, sedlar och virdepapper, som dessforinnan
dgdes av Sveriges Riksbank. 2018 sades avtalet for svensk sedeltillverkning
upp av Sveriges riksbank. Crane AB ar fortfarande aktivt pa platsen och
ansvarar genom en vattendom for regleringen av vattennivan i Kvarnsjon
och i forlangningen vattennivan i Tumba an.

4. Identifierade kritiska beroenden for
kommunens samhallsviktiga verksamheter

El

Botkyrka kommun har idag ett kritiskt beroende till Vattenfall Eldistribution
AB som elnatsbolag for tillhandahallande av el till kommunen. Det
identifierades vid foregaende risk- och sarbarhetsanalys att det finns
brister i kapaciteten for reserv-el i kommunens samhallsviktiga
verksamheter vilket gor dessa helt beroende av leverans fran
elnatsbolaget.

Internet och IT

For tillgang till internet ar kommunen idag beroende av leverans fran
Botkyrka stadsnat. Internet ar en vital del i ndstan all samhallsviktig
verksamhet och vissa stétdampare finns genom kontinuitetsplaner for drift
utan tillgang till natverk men inte i den omfattningen som minskar leverans
fran Botkyrka stadsnat fran att vara kritiskt. Kommunens egen samt
outsourcad IT drift ar daven kritiska beroenden for systemtillgang till
kommunens verksamhetssystem.

Transporter

Inom framfor allt kommunens vard- och omsorgsverksamhet, skola och
teknik- och fastighetsforvaltning finns ett kritiskt beroende till fungerande
transporter av saval personer, livsmedel, drivmedel, utrustning och
medicin.

Kommunikation

Samtliga samhallsviktiga verksamheter har ett behov att kunna
kommunicera bade internt och externt. Kommunikationen sker i dagslaget
framst genom telefoni- och internettjanster. Vissa samhallsviktiga
verksamheter sa som TIB har formagan att kommunicera via RAKEL till
externa aktorer och vissa nyckelfunktioner inom kommunen.
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Dricksvattenforsérjning samt avloppsvattensombesérjning

Kommunens dricksvattenforsorjning tillgodoses genom Stockholm vatten
och avfall (SVOA) som levererar dricksvatten fran Norsborg vattenverk. |
dagslaget bestar Botkyrka kommuns dricksvattenforsorjning uteslutande av
leverans fran SVOA genom Norsborg vattenverk som aven vidarepumpar
genom Tullinge vattenverk for att forsorja Tullinge, vilket gor detta till ett
kritiskt beroende for kommunen. Vattenforsorjningen ar i dagslaget ocksa
helt beroende av att de tva vattentdkter som Norsborg vattenverk tar sitt
vatten ifrdn (Ostra Méilaren och Bornsjén) har god vattenkvalitet utan
fororeningar vilket idag ska uppnas genom att de ar vattenskyddsomraden.

Kommunen har idag ett kritisk beroende till Himmerfjardsverket (SYVAB) i
hanteringen av kommunens avloppsvatten.

Varmeforsorjning

Séderenergi AB producerar fjarrvarme for leverans till Sodertalje, Botkyrka,
Salem och Huddinge kommun.

Foretaget ar belaget i Sodertadlje kommun vid inloppet av Sodertalje kanal
och har sin basproduktion pa Igelsta, Sodertalje.

Forutom anldaggningen i Sodertalje finns produktionsresurser i Fittja,
Huddinge, Skogas samt Geneta (S6dertélje). De har anldaggningarna tas i
drift vid behov till exempel vid stérningar i basproduktionen. En stor del av
kommunens verksamheter och bostader varms idag upp med hjalp av
fjarrvarme vilket gér Soderenergis leverans till ett kritiskt beroende fér
kommunen.

Utover fjarrvarme sa har aven en stor del av kommunens verksamheter
direktverkande varmeanlaggningar (radiatorer) vilka slutar att fungera vid
elavbrott. Aven férmagan att fa in fjarrvirmen i fastigheterna sl&s ut om
inte fastigheterna har el for att kunna fa upp varmen ur Séderenergis
infrastruktur in i fastigheterna.

Livsmedelsforsorjning

Botkyrka kommun har idag ett kritiskt beroende till kontinuerliga
leveranser av livsmedel.

Personal

Botkyrka kommuns samhallsviktiga verksamhet ar kritiskt beroende av sin
personal och dess formaga att kunna utfora sitt arbete.

Betalningsférmaga

Kommunen ar beroende av digitala banksystem for att hantera in- och
utbetalningar.
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5. Identifierade och analyserade hot och risker
for Botkyrka kommun och dess geografiska
omrade

5.1 Energibortfall

Elproduktionen i Sverige utgors i huvudsak av vattenkraft och karnkraft,
som star for cirka 75% av produktionen.

Elen distribueras via tre systemnivaer:

e Stamnatet: Hogst spanningsnivaer, bestar framst av
luftledningar och ar anslutet till de nordiska grannlanderna
samt Polen och Tyskland.

¢ Regionnatet: Ansluter till stamnatet och transporterar elen
vidare till lokalnatet genom i huvudsak luftledningar.

e Lokalnitet: Overfér elen fran regionniten till hushall, de
flesta industrier och verksamheter i servicesektorn. °

En stor del av lokalndten ar nergravda men det forekommer dven luftburna
ledningar. | Botkyrka har Vattenfall AB ansvar for lokalnatet inom
kommunen.

Storningar eller avbrott pa stamnatet ar ovanliga men om det skulle ske
kan det drabba flera region- och lokalnat. Det hdande i september 2003 da
elférsorjning slogs ut i stora delar av sédra Sverige och cirka 857 000
elkunder blev utan el i 1-5 timmar?°. Betydligt vanligare ar avbrott i
lokalnaten, dar vanligt forekommande orsaker ar avgravda kablar,
vaderrelaterade orsaker sa som aska, stormar och éversvamningar eller
dverbelastning®’.

Storningar i elforsorjningen kan leda till tva typer av konsekvenser; avbrott
eller begransad tillgadng som visar sig antingen i form av effektbrist eller
som energibrist.

Med elavbrott innebar att elanvandarens anlaggning ar frankopplad.
Elavbrott kan delas in i tva kategorier, aviserade och oaviserade elavbrott.

9 handbok-for-styrels-planeringsomgang- 11 Ellevio | Felorsaker stromavbrott
2019-2021.pdf (energimyndigheten.se)

10 Elavbrott (energimyndigheten.se)
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Aviserade elavbrott ar nar elnatsforetagen i forvag underrattar om ett
kommande avbrott, exempelvis infor ett planerat underhallsarbete.

Eleffektbrist uppstar ndr anvandningen ar stérre dn produktions och
importkapaciteten i elsystemet, det vill sdga nar balansen i kraftsystemet
inte kan uppratthallas. Den risken ar storst vid langvarig och strang kyla da
efterfragan pé el &r hog'2. Vintern 2022/2023 blev den férsta dar Svenska
kraftnat meddelade att det fanns en reell risk fér manuell
forbrukningsfrankoppling (MFK) pa icke-prioriterade el-ledningar pa grund
av effektbrist.

Med elenergibrist menas en langvarig situation da den samlade tillgangen
inte férvantas motsvara det samlade behovet av el. | en situation med
exempelvis laga nivaer i vattenmagasin, stillastaende karnkraftsreaktorer
och begransade importmajligheter fran grannlanderna kan risken for
elenergibrist uppkomma?®3.

Riskanalys

Under vinterhalvaret medfor energibortfall konsekvenser fér medborgare i
form av forlorad uppvarmningsférmaga och under sommaren det
motsatta, snabbt forlorad effekt i frys- och kylskap samt att tillgangen till
information tas bort genom forlorad tillgang till internet. Samma
konsekvenser ser vi i kommunal samhallsviktig verksamhet som har hand
om manniskor men utover detta ser vi i annan samhallsviktig verksamhet
andra konsekvenser sa som driftstorningar i system, vattenforsorjning och
tillgang till internetberoende funktioner. Detta staller krav pa kommunens
verksamheter att ha fungerande kontinuitetsplaner for att kunna bedriva
sin verksamhet dven utan el samt redundans pa vitala funktioner for att
minimera risken for stérning pa grund av elavbrott.

Under vinter 2022/2023 mottes Sverige av en reell risk for effektbrist pa
grund av bland annat rddande omvarldslage, avbrott i karnkraftverk och
kall vinter dar Sverige tvingades importera till hdgre grad an vanligt
samtidigt som tillgangen pa importmarknaden var reducerad. Detta ledde
till skenande el-priser som drabbade bade privatpersoner och féretag.
Gemensamt gav detta upphov till kommunen att aktivera sin centrala
krisledning for att hantera och mitigera den potentiella risken for
effektbrist och manuell férbrukningsfrankoppling.

12 handbok-for-styrels-planeringsomgang- 13 handbok-for-styrels-planeringsomgang-
2019-2021.pdf (energimyndigheten.se) 2019-2021.pdf (energimyndigheten.se)
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Botkyrka kommun har genom styrel prioriterat den samhallsviktiga
verksamheten som ska ha el vid manuell férbrukningsfrankoppling till
Svenska kraftnat.

Sarbarheter och formagebedémning

Dagens samhalle ar i stort beroende av el, vilket leder till att
konsekvenserna av ett langre avbrott kan bli allvarliga.

Internet, IT- och sjukvardsutrustning, varmeforsoérjning,
dricksvattenforsorjning och livsmedelsproduktion dr exempel pa
samhallsviktiga funktioner som ar elberoende och som kan fa allvarliga
storningar av ett avbrott. Kommunen har idag reservkraft pa vissa
prioriterade samhallsviktiga verksamheter och planerar for att utéka denna
kapacitet.

Vintertid da temperaturen sjunker till minusgrader kan byggnader kylas ut
relativt snabbt och evakuering kan bli nédvandigt, vilket starker ett behov
av samlingsplatser med reservkraft for att mojliggéra en varm miljo.
Fjarrvarmeverkets reservkraft ar framst till for att skydda den egna
anlaggningen vid avbrott. Varme kommer finnas kvar en viss tid i
fjarrvarmenatet vid avbrott som kan hamtas upp till byggnader med
reservkraft men detta ar under en begransad tid.

Omfattande elavbrott kan fa stor konsekvens pa dricksvattenforsérjningen
genom att leveransen av vatten in till kommunen kan paverkas alternativt
att ett stort antal bostader paverkas genom att dricksvattnet inte kan
pumpas ut ur kranen.

Nar det kommer till liv- och hélsa kan ett omfattande energibortfall fa
allvarliga konsekvenser pa exempelvis vard- och omsorgsboenden om inte
reservkraft finns da formaga att laga mat, bibehalla varme/kyla och
elberoende sjukvardsutrustning gar ner. Botkyrka kommun har idag ett
antal storkék som har reservkraft vilket ger en viss formaga for kommunen
att tillhandahalla mat till exempelvis vard- och omsorgboenden. Om
energibortfallet ar langvarigt och omfattande kravs det dock storre
kapacitet an nuvarande. Atgirder har vidtagits som sakerstéller att
reservkraft ar uppbyggt i exempelvis samtliga av kommunens dgda vard-
och omsorgsboenden 2023-2024. Vidare utredning och utveckling av
denna kapacitet for 6vriga samhallsviktiga verksamheter fortsatter under
mandatperioden.

Genom arbetet med RSA och krisledningen under effektbristen 2022/2023
har kommunen fatt en god lagesbild over vilka konsekvenser ett
energibortfall i kommunen skulle fa. Detta har medfoért att handlingsplaner
skapas for att minimera sadana konsekvenser.
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5.2 Extrema vaderhandelser

For att fa kunskap om hur Botkyrka paverkas av ett férandrat klimat
genomfdrde IVL Svenska miljoinstitutet ar 2010 pa uppdrag av kommunen
en klimat- och sarbarhetsanalys (KSA). En ny KSA genomférdes sedan 2021
av Botkyrka kommun?4. Analysen har identifierat de allvarligaste riskerna
och konsekvenserna av klimatférandringarna och tagit fram overgripande
forslag till prioriterade atgarder for att minska de identifierade riskerna och
O0ka kommunens robusthet mot klimatférandringar. KSA:n har legat till stor
grund i risk- och sarbarhetsanalysens analys for paverkan av extrema
vaderhandelser i Botkyrka kommun.

Klimat-och sarbarhetsanalysen visar att de flesta identifierade allvarliga
och betydande konsekvenserna relaterar till versvamning, antingen till
foljd av kraftig nederbord eller hoga vattenstand i sjoar och vattendrag.
Flera allvarliga och betydande konsekvenser har dven identifierats for
varmebolja, hoga temperaturer och hoga vattentemperaturer.

Antal identifierade konsekvenser per klimatfaktor

Oversvamning
Varmebdlja .

Torka

Kraftig vind

o w
Kraftig nederbérd -

Hoga vattenstand i sjéar och
Hoga temperaturer |

Hog vattentemperatur I
klimatfaktorer)

Léngvarig nederbird
Fordndrat klimat (flera

vattendrag

vattendrag
Varierande vattenstand

Hoga vattenstand i Ostersjon I
Liga vattenstind i sjdar och

Forandrade nederbordsménster

Forutom de identifierade konsekvenser ovan behover konsekvenserna
kopplat till ras, skred och erosion utredas ytterligare. Stockholmsomradet
ar rangordnad som nummer tva i prioriteringsordning av totalt tio
nationellt utpekade riskomraden for ras, skred, erosion och
Oversvamningar i den rapport som MSB och Statens Geotekniska institut
fardigstallt under 2021%°. Brist pa karteringar och underlag kopplat till ras,
skred och erosion innebar att konsekvensanalysen kopplat till dessa

14 Klimat- och sarbarhetsanalys for Botkyrka och 6versvamning. Redovisning av
kommun, &r 2021.pdf regeringsuppdrag enligt regeringsbeslut
M2019/0124/KI

15 Statens geotekniska institut och MSB
(2021) Riskomraden for ras, skred, erosion
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aspekter inte ar heltdckande pa samma satt som for
oversvamningsaspekter dar mer underlag finns framtaget.

5.2.1 Varmebodljor och hoga temperaturer

Riskanalys

Varmebdljor och hoga temperaturer har paverkan framst pa kommunal
samhallsviktig verksamhet som hanterar sarskilt utsatta grupper som kan
vara extra kansliga for varme, exempelvis personer inom dldreomsorgen,
sma barn, personer med kroniska sjukdomar eller funktionsnedsattning.
Aven kommunal samhéllsviktig verksamhet inom vatten- och avlopp,
raddningstjanst samt infrastruktur kan bli hart ansatta av varmebdljor,
torka och medféljande brander.

Den varmekartering som ar gjord for Stockholms lan visar att det finns flera
omraden inom kommunen, framfor allt inom tatorterna, dar temperaturen
riskerar att bli sarskilt hog.

Figur. Varmekartering som visar hogsta uppmatta yttemperaturen under sommarperioden 2013 - 2018 i 10m

pixlar®

Konsekvens for liv och halsa:

Forekomsten av varmebdljor ar nagot som flertalet ganger har intraffat och
fatt konsekvenser pa exempelvis férskolor, dldreomsorgen och vard-och
omsorgsboenden i Botkyrka. Allvarliga konsekvenser for manniskors liv och
halsa bedoms kunna uppsta vid langvariga perioder med hoga
temperaturer, med 6verdodlighet i vissa riskgrupper. Utifran analys av
varmeboljorna 2010 och 2018 gar det att faststalla att 2010 paverkades

18 ansstyrelsen i Stockholms lan (2020). =d1b3761e5e944f129a698acc7e7ed183.
Varmekarta Stockholm lan. Elektronisk: Hamtad 2020-12-15
https://ext-

geoportal.lansstyrelsen.se/standard/?appid
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framst ett vard- och omsorgsboende i kommunen kraftigt pa grund av sitt
sydvastliga lage och brist pa luftkonditionering. 2018 ars varmebdlja fick
ingen sarskild paverkan pa kommunen da erfarenheter fran 2010 hade
medfort utarbetade handlingsplaner, rutiner och inkdp av teknisk
utrustning vilket gjorde att en sval miljo, vatskebalans och medicinskt
kunnig personal utbildade inom varmepaverkan fanns pa plats. Samma
typer av handlingsplaner har tagits fram for socialférvaltningen och
utbildningsforvaltningens verksamheter och revideras kontinuerligt utifran
ny kunskap och erfarenhet. Ytterligare konsekvens av extrema
varmeforhallanden som lyfts fram ar erfarenhet av att mediciner forstorts
till foljd av hoga temperaturer.

Botkyrka kommuns befolkning ar i medelalder raknat en ung befolkning
vilket generellt kan anses hoja Botkyrkas kommunbefolknings
motstandskraft i extrema varmeforhallanden. Ar 2009 deltog Botkyrka i ett
projekt inom forskningsprogrammet Climatools som drevs av
Totalférsvarets forskningsinstitut (FOI). | projektet skapades ett verktyg for
att identifiera och kartlagga sarskilt vairmekansliga personer. Ett resultat
belyste att en fjardedel av Botkyrka kommuns invanare hade en forhojd
kanslighet for varmebolja, men endast 7% av dessa fanns inom
kommunens vard- och omsorg. *’

Konsekvens for jarnvag:

Den 6kade temperaturen under sommaren okar risken for solkurvor.
Langre perioder med varmebdljor kan innebdra att rals, komponenter i
vaxlar och kontaktledningar expanderar och orsakar storningar. Darutover
kan varmeboljor och torka medfdra okad risk for brander som begransar
framkomligheten och medfor installd trafik. Da vastra stambanan,
tunnelbana och pendeltag gar igenom Botkyrka kommun kan detta i varsta
fall resultera i tagolyckor inom kommunen eller markbrander som ett
resultat av exempelvis antandning av gnistor fran tagbromsar.

Konsekvens for dricksvatten:

Hoga temperaturer medfor att det blir svarare att rena vattnet med dagens
teknik vid Norsborg vattenverk. Diskussioner fors kring flytt av
ravattenintaget for att sakerstalla tillrackligt laga temperaturer for en
fungerande reningsprocess.

Enskilda fastighetsdgare med egen brunn i kommunen kan drabbas av
vattenbrist vid varmebdlja och torka.

17 Klimat- och sérbarhetsanalys for Botkyrka
kommun, ar 2021.pdf s 81 (103)
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Sarbarheter och formagebedémning

Kommunens arbete med hantering av hdga temperaturer och varmebdljor
ar omfattande med saval klimat- och sarbarhetsanalysens arbete och
atgarder sa som nodvattenplan och verksamheternas egna operativa
handlingsplaner. Formagan att hantera detta hot bedéms som god inom
kommunen men vissa forbattringsomraden och sarbarheter existerar
fortfarande. En stor del av den samhallsviktiga verksamhetens hantering av
varmeboljor ar beroende av en fungerande elforsorjning, detta starks
under 2023-2024 men vidare arbete kravs for ett fullgott skydd. Inom
kommunen finns fyra samlingsplatser férsedda med aircondition med
formaga att skapa en sval miljé inom bostadsomraden som kallas “cold-
spots” och tillhandahalls av Botkyrka byggen. Dessa kan 6ppnas nar
temperaturen blir 27 grader eller hégre minst tva dagar i rad och ar da
Oppna vardagar under vissa tider.

Cold-spots finns pa foljande adresser:

e Vardshusvagen 10 i Fittja
e (QOdensvag 15i Norsborg
e Qdlingsvagen 20 i Storvreten
e Munkhattevagen 85 i Tumba

Det saknas dock samlingsplatser med majlighet att ge en sval miljo for
storre mangd manniskor vid héga temperaturer och elavbrott samtidigt.
Kommunen har en faststalld nédvattenplan och lagerhallning av
nodvattentankar som kan aktiveras vid behov, kommunen har dven
mojlighet att stotta enskilda uttorkade brunnar med utkérning av vatten
vid handelse av torka.

5.2.2 Skyfall, 6versvamning och héga vattenstand

Riskanalys

Klimat- och sarbarhetsanalysen visar att de flesta identifierade allvarliga
och betydande vaderrelaterade konsekvenserna hor till 6versvamning,
antingen till foljd av kraftig nederbdrd eller hoga vattenstand i sjdar och
vattendrag.

Oversvamningar kan leda till direkta konsekvenser fér manniskors liv och
halsa, genom okad risk for personskador och drunkning. Indirekta
konsekvenser kan uppsta genom férsamrad framkomlighet pa
oversvammade vagar, vilket kan paverka mojligheterna for exempelvis
raddningstjanst, ambulans och vard- och omsorgspersonal att na fram till
de personer som ar i behov av hjalp eller stéd. Intensiv och langvarig
nederbord innebar dessutom en 6kad risk for ras, skred och erosion, vilket
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bade kan leda till personskador och 6kade framkomlighetsproblem for
bland annat sjukvard och hemtjanst. Dessutom kan sadana handelser leda
till att exempelvis féroreningar och smittamnen i storre utstrackning frigors
och transporteras till ytvattentakter, med samre vattenkvalitet som foljd.

Konsekvenser for vagar, jarnvagar och sjofart

Allvarliga konsekvenser kan uppsta till foljd av begransad framkomlighet pa
E4/E20, vilket kan ge omfattande storningar saval lokalt som regionalt.
Aven framkomligheten pa Hagelbyleden (vig 258) och Huddingevigen (vig
226) kan paverkas i samband med 6versvamningar till foljd av skyfall.
Hagelbyleden ar den snabbaste vagen for raddningstjansten och andra
blaljusverksamheter till norra delarna av kommunen samt E4/E20, och
begrdansad framkomlighet kan ge konsekvenser fér manniskors liv och
halsa. Aven dversvimning av Huddingevigen kan innebéra stérningar i
trafiken samt leda till behov av att raddningstjansten och andra
bldljusverksamheter nyttjar alternativa vagar, med 6kade
framkorningstider vid insats som foljd.

o e

il ki

Max djup vid 1ﬂD-ér5re|gn ‘med klimatfaktor
| Vattendiup i meter

a1-03
Bl 03-05

Figur. Omrade ldngs E4 vid trafikplats Hallunda som riskerar att éversvimmas (V3), Markering E1

indikerar éversvimning intill elsystem.

- Max djup vid 100-arsregn med klimatfaktor
e o 4 Vattendjup i meter
y ] 01-03
- — Bl os-05
A . [ 4 s il s
— i e /-

Figur. Omrdden ldngs med Hdgelbyleden som riskerar éversvimmas.

V&g 225, som gar genom Varsta, ar en viktig forbindelselank mellan
Sodertalje och Nyndashamn och ar av sarskild regional betydelse. Vaster om
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Varsta finns ett antal omraden dar vagen ar sarskilt utsatt. Det galler i
forsta hand vagtrummor som i dag gar under vagen. Blir dessa trummor
igensatta i samband med skyfall kan det leda till att vdgen spolas bort.

~ Y7
T
I.
e Max djup vid 100-arsregn med klimatfaktor
= Vattendjug | meter
M : 2 — # 01-03
\ » " ;./' = o, RS 0,3-05

- “ — . T i N LER
Rt tewos . -

Omrdde lings med Sédertdljevigen (vig 225) som riskerar att Gversvimmas, se markering

For jarnvagsnatet innebar en 6kad och mer intensiv nederbord framst 6kad
risk for oversvamningar och for genomspolning av bankonstruktioner foljt
av risk for ras och skred.

Pendeltagsstrackan genom Botkyrka ar dubbelsparig och trafikeras framst
av pendeltdg, men dven vissa godstag. Sparavsnittet som gar forbi
Kvarnsjon i Tumba ligger lagt och det kan finnas risk for negativa
konsekvenser vid dversvamningar.

ﬁ:u?_-, m 3 vt ’;\ oy, ]
e R ‘_,._‘i ‘l ‘\I T E"':!n.. =
o PR E i . V. FFs ¥
& s iy~
=, SN L) ) Y ™ 2 "

Max djup vid 100-arsregn med ki
| Vattendjup | meter
r 04-03

§o3-05

Figur. Omrade vid Kvarnsjéns utlopp ddr jdrnvdgen riskerar att 6versvimmas, se markering JV5

Vastra Stambanan genom Botkyrka passerar omraden med 6kad risk for ras
och skred, sa kallade aktsamhetsomraden. Delar av dessa omraden ar
forhallandevis stora sammanhadngande omraden. Inom omraden som
dessutom kan komma att 6versvammas, till exempel kring Tullinge station,
kan stor paverkan pa allmanheten uppsta.
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hktsamhetsomride

Aktsamhet somriden - Strandnars

Figur. Del av Tullinge ddr jdrnvidgen passerar omrdden med potentiellt 6kad risk for ras och skred.

2ktsamhetsomrhde

Aktsamhetsomriden - Strandnara

e

A

£

Figur. Del av Tumba ddr jidrnvégen passerar omraden med potentiellt 6kad risk for ras och skred.

Aven lings med Grédingebanan finns ett antal mindre
aktsamhetsomraden.

Akrsamhetsomride
Strandnica

Aktsamhatsomehdan

S

Ve

Figur. Del av Grédingebanan séder om Malmsjén som passerar omrdden med potentiellt 6kad risk

fér ras och skred.

Paverkan pa sjofarten bedoms bli begransad. Farjelaget Ekerd-Slagsta
riskerar bli delvis 6versvdmmat och dagens farjetrafik kommer paverkas
negativt. Betydelsen av detta blir troligen dnda begransad efter att
Forbifart Stockholm ar fardigstalld. Farjeldget vid Skanssundet for
farjetrafiken till M6rkdé kommer paverkas negativt vid hoga vattennivaer i
Ostersjon. Farjetrafiken kan ha stor betydelse som avlastning till E4/E20,
exempelvis vid stérningar vid bron dver Sédertalje kanal.

Konsekvens for fjarrvarme och elférsérjning

Fjarrvarme ar framst sarbart utifran att ledningar kan utsattas for
sattningar, ras eller skred. Delar av fjarrvarmenaten i Botkyrka kommun,
bland annat kammare, har viss kadnslighet for 6versvamning, medan
ledningarna i sig har en storre talighet for 6versvamning. Vid planering av
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nya ledningar beaktas enligt S6dertorns Fjarrvarme AB alltid risken for
oversvamning. Viss risk vid extrema floden eller dversvamning finns ocksa
da det kan fa negativ paverkan pa inflodet till Igelstaverket vars produktion
ar beroende pa fungerande inflode av vatten.

Konsekvenser for bebyggelse, verksamheter och byggnader

Flera verksamheter som kommunen ansvarar for skulle paverkas och ge
betydande konsekvenser bade for samhallskritiska funktioner och for
manniskors liv och halsa, direkt eller indirekt.

Max djup vid 100-arsregn med kimatfaktor
Waltendjup i meler
n1-03
I 0.3-05
-
-

Figur. Omrade i Tumba som riskerar att 6versvimmas och pdverka framkomligheten till vard- och

dldreboende, férskola och kommunalhuset.

Sarbarheter och formagebedomning

Kommunens arbete med identifiering av sarbarheter kopplade till skyfall
och 6versvamningar ar val etablerat men utifran att kommunen inte har
radighet over exempelvis statliga vagnat eller jarnvagsanlaggningar kan vi
framst hoja beredskapen och inte angripa problemet i sig. Tidigare
Ooversvamningar och hantering av skyfall i kommunen har hanterats genom
saval teknisk utrustning pa lager och beredskapsfunktion i teknik- och
fastighetsforvaltningen. Oversvamningsskydd i form av barrikader och
annat ar inget som i stor utstrackning finns i lager hos kommunen vilket gor
kommunen beroende av regionala och nationella resurser vid handelse av
omfattande 6versvamningar. Detta ar en sarbarhet da det bedomt kan
paverka fler delar av kommunsverige dan Botkyrka vid en sddan handelse
vilket ger en hog efterfragan pa en begransad resurs. Det ar identifierat att
ett antal samhallsviktiga verksamheter kan komma att bli avskurna vid
oversvamning till folj av skyfall vilket kraver en framtagen hanteringsplan
for forflyttning av verksamheten vid indikationer pa en sadan handelse.
Dessa planer ar inte fullt ut framtagna an i samtliga dessa verksamheter.
Planer och atgarder for att minimera konsekvenser vid skyfall och
oversvamningar kan innefatta allt fran att mala markeringar i gdngtunnlar
som indikerar vattendjup vid 6versvamning till strategiska planer
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innefattande 6versvamningssimuleringar for att medvetet kunna
oversvamma omraden for att minimera pdverkan pa exempelvis bostader.
Botkyrka kommun har god formaga att hantera uppkomna héandelser med
beredskapsfunktioner som fatt vara mycket aktiva vilket starker
kommunens formaga for beslutsfattande och agerande. Samverkan med
grannkommuner, externa aktorer och samverkansorgan ar ocksa stark i
kommunen pa grund av bland annat de aktiva beredskapsfunktionernas
arbete samt arbetet inom Samverkan stockholmsregionen (SSR).
Handlingsplaner for resursetablering- och delning aktorer emellan ar nagot
som daremot inte finns i en storre utstrackning idag.

5.3 Avbrott i vatten och livsmedelsforsorjningen

Riskanalys

Detta ar ett omrade som har identifierats kommer behova utredas och
utvecklas vidare for att ta fram en klar lagesbild och sedan utforma
handlingsplaner. Framst ar livsmedelsforsorjningen det omrade som
behover utvecklas medan det inom dricksvattenférsérjningen finns mer
kunskap, utrustning och planer for hantering av avbrott.

Botkyrka kommuns egna verksamheter bygger pa ett kontinuerligt inflode
av leveranser. Just in time-modellen som appliceras i samhallet i stort i dag
bygger pa att minimera lagerhallning vilket innebér att en stor del av
lagerhallningen ar forlagd till de lastbilar som transporterar livsmedel och
andra varor. Ett avbrott i livsmedelsforsorjning kan darfér komma att fa
allvarliga foljder for sa val individen som fér kommunens formaga att
utfora sitt uppdrag om beredskap for detta saknas.

Individen bor ha en hemberedskap for att klara sig pa egen hand utan
samhallets hjalp i minst en vecka. Detta blir en vasentlig del f6r samhallets
funktionalitet och for liv och halsa vid en uppkommen situation dar mat-
och livsmedelsférsorjningen inte fungerar?®,

Enligt Forsvarsberedningen (Ds 2019:8) bor det militdra och civila forsvaret,
inom ramen for ett sammanhallet totalférsvar dar kommunen spelar en
vital roll, planera for att under minst tre manader kunna mota och hantera
en kris som leder till allvarliga konsekvenser fér samhéllets funktionalitet®®.

18 Hemberedskap (msb.se) 19 Samling (regeringen.se)
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Sarbarhet och formagebedémning

Viss beredskap for att hantera stérningar i livsmedelsforsorjningen finns
inom Botkyrka kommun men det ar ett omrade dar atgarder bor vidtas for
att minska sarbarheten och forlanga uthalligheten vid storningar.
Exempelvis har kommunens skolor och vard- och omsorgsboenden i de
flesta fall tillagningskok med viss kapacitet att lagerhalla varor men ett
overgripande beredskapslager finns inte. Vid fullstandig livsmedelsbrist
klarar kommunen att uppratthalla kostproduktionen till vard- och omsorg,
dldreomsorg, skola och hemtjanst i tva dygn innan konsekvenserna blir
markbara och tre dygn innan laget ar kritiskt. Vid sddan handelse gar det
inte att utesluta att manniskor insjuknar eller att dodsfall sker, eftersom
det i merpart ror sig om manniskor i riskgrupp. Avbrott i
livsmedelsforsorjningen ar en risk som bedéms som hog da vi har ett hogt
beroende till kontinuerliga leveranser vilket kan, och har, storts vid
exempelvis omfattande snofall dar snéréjningen inte klarar av att halla
vagar éppna.

| Botkyrka kommun finns idag ett antal storkok med reservkraft som kan
tillaga mat vid energibortfall, men utan livsmedelstillforsel till kommunen
star dessa utan vidare funktion. Méjlighet till lagerhallning vid storkdk blir
darfor minst lika viktigt som reservkraftsmojlighet.

Denna princip i dagens samhalle om att minska lagerhallningen belyser
vikten av att den enskilde haller en god hemberedskap sa att kommunen
kan fokusera pa sitt uppdrag att i forsta hand hjalpa de mest sarbara i
samhallet vid kris.

Ett avbrott i dricksvatten- och livsmedelsforsorjningen far paverkan dven
pa annan samhallsviktig verksamhet sa som raddningstjanst som ar
beroende av att personalen har tillgang till mat och vatten for att kunna
bedriva sin verksamhet. Efter analysen har kommunen startat ett
samarbete med raddningstjansten for att utreda hur kommunen kan stétta
raddningstjansten vid sadan stoérning.

Stérningar i dricksvattenforsorjningen i mindre omfattning sker relativt
frekvent pa grund av exempelvis vattenldckor eller reparationsarbeten.
Detta medfor att kommunen har god erfarenhet och handlingsplaner for
att agera vid sadana handelser. Som rutin d@ kommunen stanger av
vattenleveransen nagonstans oavsett om det beror pa en akut driftstorning
eller ett inplanerat arbete sa satter kommunen alltid upp lamplig
anordning i naromradet for nédvatten som berdrda kan anvanda under
tiden.

Kommunen har historiskt fatt sitt dricksvatten fran tva grundvattentakter,
via Tullinge vattenverk och Segersjo vattenverk, vid sidan av leveransen
fran Stockholm Vatten. Tullinge vattenverk &r ett grundvattenverk som
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drivs av Botkyrka kommun och far sitt vatten fran Tullingedsen-Ekebyhov-
Riksten (Tullingedsen). Ar 2011 togs Tullinge vattenverk ur bruk for
leverans av egenupptaget vatten pa grund av férekomst av Per- och
polyfluorerade alkylsubstanser (PFAS) i dricksvattnet. Fynden av PFAS har
knutits till en flygflottilj i omradet och brandskum fran denna. Kommunen
vantar pa en utredning fran Férsvarsmakten gallande spridningen av PFAS
och arbetar for att Tullinge vattenverk ska kunna tas i bruk igen.
Vattenverket ar idag aktivt som vidare-levererande part av vatten fran
SVOA for att sdkra leveransen till Tullinge. Vattenverket har betydelse for
Stockholmsregionen och ska, nar det ar aktivt, vid kris kunna forsérja vissa
samhallsviktiga verksamheter i regionen med reservvatten. Segersjo
vattenverk togs ur drift ar 2000 pa grund av bland annat hoga halter av
klorid men har ocksa haft problem med bristande vattenkvalitet. Utredning
pagar om det finns forutsattningar for att ta vattenverket i drift igen som
nodvattenverk.

Uppstart av ett eller bada dessa vattenverk hade starkt bade kommunens
och regionens formaga att minimera konsekvenserna av avbrott i
dricksvattenforsorjning. Vidare har det i analysen visats att stérningar i
vattentillforsel i Igelstaverket beldget i Sodertalje dven far paverkan pa
Botkyrka kommuns varmeforsoérjning.

| nastan samtliga stadsdelar av Botkyrka kommun finns vattentorn vars
funktion ar att agera reservvatten vid behov som till exempel vid stort
avbrott av leverans fran Norsborg vattenverk.

Majoritet av Botkyrka kommun ar anslutet till de kommunala
dricksvattenledningarna, bortsett fran delar av Grédinge dar hushallen tar
sitt dricksvatten direkt fran grundvattnet via enskilda brunnar.
Konsekvenser pa manniskors liv och halsa kan uppsta till féljd av samre
vattenkvalitet i enskilda vattentakter i samband med 6kad nederbord pa
host och vinter, speciellt om brunnarna inte ar ordentligt tata sa att
ytvatten rinner in och kontaminerar. Ligger dessa vid Ostersjokusten finns
ocksa risk for saltvattenintrangning. Enskilda fastighetsdgare pa
Grodingelandet kan dven drabbas av vattenbrist vid varmebdlja och
pafdljande torka. Kraftig varmebolja eller torka kan innebara att
kommunen behover distribuera dricksvatten till delar av kommunen
utanfor det kommunala verksamhetsomradet om privata brunnar sinar,
detta finns det beredskap fér men finansiering maste ske via skattemedel.

Vid avbrott i Norsborg vattenverk har kommunen en faststalld
nodvattenplan genom avtal tecknat med SVOA som sager att SVOA ska
leverera dricksvatten till kommunen dar kommunen sedan ansvarar for
leverans till hushallen genom nédvattentankar. Kommunen har under
foregdende mandatperiod 6kat sitt lager av nddvattentankar tiofalt for att
kunna tillgodose nédvattenplanens behov.
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5.4 Hot mot demokratin och oegentligheter mot
kommunal verksamhet

Riskanalys

Hot mot vart demokratiska styrelseskick yttrar sig pa manga olika satt. Det
existerar inom flera olika extremistmiljoer, bade valdsbejakande religios
extremism, vit makt-rérelsen och den autonoma miljén. Aven frimmande
makts paverkan samt den grovt organiserade brottsligheten utgér hot mot
vart demokratiska styrelseskick. Det handlar om bade risk for grova
valdsbrott eller ett systematiskt anvandande av vald, hot, trakasserier eller
paverkanskampanjer for att avskaffa, andra eller skapa misstro for vara
demokratiska processer. Ett exempel pa effekten av paverkanskampanjer
uppdagades under 2021 med den nationella paverkanskampanjen mot
socialtjansten som pagick i over ett ar. | radande omvarldslage med ett krig
i Europa, NATO ansokningsprocess samt den inhemska lagesbilden gallande
grovt organiserad brottslighets narvaro blir dessa hot alltmer
aktualiserade.

Botkyrka kommun har som beskrivits ovan i avsnitt 1.1 flertalet sarskilt
utsatta och utsatta omraden som enligt polisen har stor risk for parallella
samhallsstrukturer, bristande myndighetsfortroende dar kriminella far
inverkan pa lokalsamhallet och polisen far stora svarigheter att bedriva sitt
arbete. Detta far en direkt paverkan pa lokalbefolkningens férmaga att ta
till sig information om réattigheter och skyldigheter men ocksa att
lokalbefolkningen kan bli utsatta for patryckningar for att inte utfora sina
demokratiska rattigheter. Da Botkyrka kommun dr kommunens storsta
arbetsgivare och ocksa en arbetsgivare vars uppgifter gar ut pa att
uppratthalla demokratin samt forebygga brott ar det rimligt att anta att
Botkyrka kommun som organisation dven ar en maltavla fér dessa aktorer.
Viktigt att understryka att inte bara ovan ndmnda aktorer kan utfora hot,
paverkansforsok och oegentligheter mot kommunal verksamhet och
tjanstepersoner. Justitiedepartementet skriver i ett kommittédirektiv,
beslutat av regeringen, att det enligt flera undersdkningar ar relativt vanligt
att offentliganstallda utsatts for vald, hot och trakasserier. Problemet
uppmarksammas bland annat i forhallande till socialtjansten och
brottsbekdmpningen men finns i princip i hela verksamheten.?® Vi har
under valet 2022 sett sabotage mot kommunens mobila val-lokaler
(rostbussar) och vi har sett handelser dar medarbetare i bland annat
kommunens bibliotek, bygglovs- och miljéenheter, medborgarcenter men
ocksa fortroendevalda blivit utsatta for hot och trakasserier. | Botkyrka ar

20 Atgarder for att minska offentliganstélidas
utsatthet (regeringen.se)
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detta senare scenario nagot som vi hanterar inom den ordinarie
beredskapen alltmer forekommande.

Oegentligheter inom kommunala verksamheter ar nagot som alltid
forekommit i nagon omfattning, det kan handla om exempelvis individuella
medarbetare som medvetet agerar felaktigt eller bidragsfusk. Fran den 17
december 2021 géller en ny visselblasarlag, lag (2021:890) om skydd for
personer som rapporterar om missforhallanden. Vilket inneburit att
kommunen upprattat ett visselblasarsystem dar anonyma tips kan lamnas
in samt en oberoende enhet som jobbar med dessa, och hantering av
arenden kopplat till oegentligheter samt interna utredningar. Morkertalet
av omfattningen inom denna riskkategori ar stort och det ar for tidigt for
att géra nagon av analys av forandring sedan systematiseringen av detta
arbete. Det kan dock konstateras att oegentligheter inom och mot den
kommunala verksamheten kan fa allvarliga konsekvenser for kommunen
samt ocksa medborgares fortroende fér myndigheter.

Sarbarheter och formagebedomning

Sarbarheten gar inte att bedéma fullt ut gdllande dessa risker pa grund av
dess breda natur men det kan konstateras att kommunen inte fullt ut kan
skyddas mot dessa. Gallande hot och vald mot medarbetare finns det
upprattade riktlinjer och handlingsplaner men dessa behoéver ses dver och
omarbetas for att spegla dagens samhélle battre. Pa grund av
verksamheternas uppdrag att vara tillgangliga, dppna och kunna mota
medborgare kommer en risk dessvarre alltid att kvarsta. Politikers
utsatthet dr nagot som kommunen moter och det upplevs finnas ett glapp
mellan kommunens ansvar och mojligheter att stotta utsatta politiker och
partiernas egna ansvar och mojligheter. Politikerna ar fristdende
tjanstepersonorganisationen men samtidigt en vital del i kommunens
demokratiska uppdrag som vardesatts hogt. Genom kommunens
inrattande av en oberoende enhet for visselblas och mot oegentligheter
hojs kommunens formaga inom omradet stort.

Kommunen arbetar med effektiv samordning trygghet (EST) tillsammans
med bostadsbolag, polis och raddningstjanst som veckovis skapar en
lagesbild 6ver tryggheten i Botkyrka kommun. Detta mojliggor for
kommunen att fa en kontinuerligt uppdaterad ldgesbild om férekommande
hotbilder och handelser som kan paverka medborgare, medarbetare och
verksamheter.

Risken att personer med fel intentioner eller kriminell historik far
anstallning inom kommunen finns. Inom viss kommunal och samhallsviktig
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verksamhet finns det lagkrav pa uppvisande av utdrag fran
belastningsregistret vid rekrytering,?! sa som:

e Skola eller anpassad grundskola/gymnasieskola

e LSS (Barn med funktionsnedsattning)

e Annan verksamhet for barn (exempelvis i en férening som
fritidsledare)

e HVB-hem

Som ett led i att forstarka Botkyrka kommuns rekryteringsprocess och att
kvalitetssakra utférandet av organisationen kommer det att genomféras
ett pilotprojekt for att systematiskt inhamta bakgrundskontroller under
2023. Till en bérjan kommer detta innefatta samtliga nyrekryteringar vid
utbildningsforvaltningen, socialforvaltningen samt kultur- och
fritidsforvaltningen. Detta ar nagot som starker kommunens
rekryteringsprocess och sakerstaller anstalldas [amplighet for tjanster inom
kommunens verksamheter.

6. Exempel intraffade handelser

6.1 Brand Kagghamra

Den 7 november 2020 uppstod en brand i en avfallshog beldagen i
Kagghamra, i sodra delen av Botkyrka kommun. Branden kunde slackas
snabbt av raddningstjansten med vatten. Markagaren informerades om att
bevattna och underhalla platsen dar det brunnit. | samband med att
branden slacktes uppstod en stor mangd slackvatten samt brandskadat
material dar miljoenheten i kommunen ansag det foreligga ett behov av
omhandertagande. Pa grund av omstandigheter kring ansvarsfragan da
verksamheten nu var ett konkursbo beslutade kommunen att skicka
slamsugningsbilar for att borja suga bort slackvattnet for att minimera
miljoskada.

Lite 6ver en manad senare, den 18 december 2020 uppstod ytterligare en
brand i avfallshogen i Kagghamra men denna visade sig vara av mer
svarslackt karaktar.

| ett forsta skede var fokus pa brandhanteringen och minska spridningen av
lagorna. Till foljd av skredrisk samt risk for ytterligare rékbildning, och

21 Information till arbetssokande |
Polismyndigheten (polisen.se)
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spridning av miljégifter vid anvandning av vatten valde raddningstjanst att i
stdllet kvava branden med sand.

| samband med detta gick dven arbetet in pa att hantera den kraftiga
brandrék som spreds fran platsen och dess paverkan pa omkringliggande
bostadsomraden, djur och ménniskor. 7e januari bedomdes handelse vara
av sadan allvarlig karaktar att CKL aktiverades for hanteringen parallellt
med den aktiva CKL fér covid-19. Den 13 februari gick dven Lansstyrelsen
Stockholm upp i aktiverat lage med anledning av branden i Kagghamra och
avslutades forst den 1 april 2021.

| Kassmyra beldget norr om Kagghamra fanns ytterligare en avfallshog av
mindre storlek, i samband med branden i Kagghamra tog kommunen
beslut om att Kassmyra hogen maste forslas bort for att minimera risken
att annu en brand uppstar i den avfallshogen dar det tidigare uppstatt
mindre brand.

Med vetskapen fran féregaende brand om att slackvattnet hégst sannolikt
inneholl farliga amnen gick arbetet in i att hantera den miljémassiga
skadan. Utdver detta pagick samtidigt den juridiska ansvarsfragan som
tillsammans med miljofragan an idag kvarstar under hantering.

Hela avfallshdogen i Kagghamra var tackt med sand den 20 februari och till
slut avtog rokutvecklingen. Den akuta raddningsinsatsen avslutades av
Sédertorns brandforsvarsforbund den 25 mars 2021. | samband med avslut
informerades dven markagare och verksamhetsutévare om behov av
fortsatta atgarder for att hantera de skador och konsekvenser som
branden férorsakat.

Utforlig film om branden i Kagghamra finns har: Information om branden i
Kagghamra - Botkyrka kommun - Valkommen till Botkyrka kommuns

webbplats

6.2 Covid-19 pandemin

En pandemi ar en varldsomfattande smittsam sjukdom som sprider sig
genom befolkningsgrupper 6ver ett stort omrade, till exempel en
kontinent, eller i hela varlden. Under vintern 2019/2020 uppdagades
virussjukdomen Covid-19 i Kina som sedan snabbt spreds sig over vérlden
och drabbade Sverige i borjan av 2020. Sjukdom blev klassad som en
pandemi och samhallet och varlden drabbades hart och tvingades stalla om
helt for att minimera effekten av sjukdomen. Covid-19 pandemin drabbade
i ett tidigt skede framfor allt arbetsmarknaden med en kraftigt 6kad
arbetsléshet. Halso- och sjukvarden samt den kommunala omsorgen
utsattes ocksa tidigt for stor belastning som pagick under en langre tid.
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Samtliga delar av den kommunala verksamheten paverkades negativt av
Covid-19 pandemin. Med stort personalbortfall, krav pa forandrade
arbetssatt och en 6verdodlighet i vard- och omsorg samt dldrevarden
stdlldes kommunens krisarbete pa sin spets.

Kommunen valde att aktivera CKL i mars 2020 direkt efter avslutandet av
en annan handelse som kravt en aktiv CKL under en manads tid.
Kommunens krisledningsférmaga var darfor val indvad i krishantering, men
da krisorganisationen redan hade jobbat intensivt med manga resurser
fanns ocksa en viss forstaelig utmattning i organisationen vid uppstarten av
CKL Covid-19.

Nar Botkyrka kommun liksom resten av 6vriga samhallet drabbades och
hanterade konsekvenserna av Covid-19 pandemin gjordes det flertalet
atgarder for att minska dom sarbarheter och risker som kontinuerligt
uppdagades. Ett exempel pa sadana var sdkerstallandet av att
kommunikation nddde befolkningen med Idg grad av svensk- och
engelskkunskaper, sakerstallandet av tillrackliga personalresurser inom
samhallsviktig verksamhet samt upphandlings agerande att effektivt
sakerstalla material internt vilket ocksa ledde till att Botkyrka kunde stotta
grannkommuner. Erfarenheter av detta har genererat en nuvarande god
beredskap for sadan hantering. Pa grund av det intensiva operativa
krishanteringsarbetet har dokumentationen och skapandet av processer
och rutiner utifran hanteringen for framtida handelser inte varit lika god
inom alla verksamheter som sjalva hanteringen av krisen. Detta ar nagot
som uppdagas under arbetet med RSA, dar kunskapen inom vissa
verksamheter sitter i personalens erfarenheter snarare an dokumenterade
processer. Detta dr nagot som tas med i krishanteringsarbetet for att
sakerstalla dokumentation fran saval covid-19 som framtida kriser sa att
kunskapen bibehalls 6ver tid oberoende av individer.

Kunskapen och erfarenheterna fran den kommunévergripande krisen och
hanteringen av detta ar nagot som har starkt kommunens
krisberedskapsformaga infér kommande kriser, samt andrat kommunens
arbetssatt i grunden genom majligheten att effektivt kunna arbeta pa
distans.

7. Behov av atgarder med anledning av
analysens resultat

Respektive ndmnd har i sina risk- och sarbarhetsanalyser identifierat ett
antal atgardsbehov som syftar till att starka krisberedskapen inom
respektive ansvarsomrade. Atgarder som i sin tur ocksa far en paverkan pa
kommunens totala krisberedskap.
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Utifran en samlad bedémning dras slutsatsen att ett par nedan beskrivna
vasentliga kommunovergripande atgarder bedoms vara av sarskild vikt.
Dessa atgarder bedoms 6ka kommunens grundldggande formaga att verka
uthalligt vid kris. Att bygga denna grundférmaga ar aven av vikt for andra
aktorer inom Botkyrka kommuns geografiska omrade.

Langsiktig planering for 6vnings-och utbildningsverksamhet

Genomford RSA visar behovet av en langsiktig och kontinuerlig 6vnings-
och utbildningsverksamhet. Detta behdver ske pa olika nivaer inom den
kommunala organisationen — med ett fokus som grundar sig i identifierade
sarbarheter inom respektive verksamhetsomrade. Det handlar om allt fran
utrymningsovningar inom forskoleverksamhet, utbrott av smitta i
livsmedel, 6va krisledningsnamnden, IT-attacker till en omfattande
skogsbrand.

Systematisk férmagehdjning inom krisberedskap och civilt forsvar

For att anpassa kommunens krisberedskapsformaga till radande
omvarldslage har ambitionsnivan avseende krisberedskap och civilt forsvar
hojts.

Handelser i omvarlden som paverkat och ska vara dimensionerande for
krisberedskapsfragan i var kommun ar bland annat extrema
vaderforhallanden, energibortfall, vattenbrist och IT- attacker.

Den hojda ambitionsnivan bidrar vidare till att det kommer att ta tid innan
alla utbildningar, 6vningar och ataganden som beskrivs i denna RSA och
andra styrdokument ar fullt ut utvecklade, genomférda och utvarderade.
Det viktiga ar att det tas strategiska steg i att systematisera och férankra
detta arbete i kommunens olika verksamhetsomrdden oéver tid. Ett
exempel pa detta ar omstruktureringen av RSA-metoden som nu mojliggor
uppfoéljning och utveckling ner pa enhetsniva i stallet for enbart ett
helikopterperspektiv. Systematisering innefattar daven dokumentations
begreppet som mojliggor fortsatt arbete oberoende av vilka individer som
besitter befattningar kopplade till arbetet som utfors.

Kontinuitetshantering

En viktig del ndar medvetenheten hojts efter en risk- och sarbarhetsanalys
ar att arbeta med kontinuitetshantering inom alla verksamheter.
Verksamheter bor ta fram handlingsplaner for hur verksamhet ska bedrivas
utan: el, internet, livsmedel, vatten etcetera. Genom detta kan vi hdja
kommunens formaga att hantera kriser. Inom kontinuitetshantering maste
dven redundans for uppratthallande av funktion vid stérningar framst inom
vitala funktioner sa som IT beaktas for att minimera risken for negativ
paverkan av storningar.
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En robust elférsorjning

Utifran identifierat behov och paborjat arbete i denna analys med att
sakerstalla samhallsviktiga verksamheters tillgang till el aven vid avbrott
fran elnatsbolag, utreda och identifiera vilka verksamheter som ska
prioriteras och erhalla reservkraft vidare.

Evakueringslokaler, skyddsrum och trygghetspunkter

Botkyrka kommun har idag inga utsedda lokaler fér evakuering, som ar
lampliga bland annat med hanseende till geografisk placering (vagar, el-och
vattenforsorjning, 6versvamningsrisk) fastighetens utformning och
tillganglighet for medborgare. Samma géller for trygghetspunkter och
darfor har arbete paborjats for att utreda och skapa beslutsunderlag for
implementering och utformningen av sadana. Analysen har uppdagat att
kapacitet finns inom kommunens verksamheter och bolag att
iordningsstalla saval boendeplatser som storre samlingslokaler, men
arbetet behover kartlaggas och struktureras upp. | handelse av krig ska
medborgare dven ha tillgang till iordningstallda och adekvata skyddsrum.
Ansvaret for underhallet av dessa faller pa fastighetsagaren dar Botkyrka
kommun samt Botkyrka byggen ar exempel pa aktérer inom kommunen
som har detta ansvar. Sdkerstalla en systematisering av forvaltning,
underhall och iordningstallandet av skyddsrummen som gar under
kommunens ansvar ar en viktig del i beredskapsarbetet.

Personalforflyttning i hdndelse av kris

Utifran lardomar fran Covid-19 pandemin och det identifierade kritiska
beroendet kommunen har till sin personal bor formagan att omférdela
interna personalresurser i handelse av kris undersokas och struktureras
upp. Identifiering kan utga fran de samhallsviktiga och verksamhetskritiska
funktioner som har identifierats under detta analysarbete, for att skapa en
helhetsbild och rutin for hur personalresurser kan férdelas internt vid
behov.

Samverkan med kommunala bolag, externa aktérer och grannkommuner

Under arbetet med RSA har de kommunala bolagen, stiftelser och
samverkansorganens medverkan belyst en stor mangd bade
formagestarkande resurser samt sarbarheter inom kommunens
geografiska omrade vilket inte uppdagas vid analys av enbart
férvaltningarna. Aven samverkan med kommuner behéver stérkas i olika
sammanhang exempelvis da stérningar i vag- och jarnvags eller elnatet kan
sprida sig ver kommungranser med risk att fa konsekvenser for
samhallsviktig verksamhet. Annat exempel ar férberedande av planer for
att mojliggora brandbekampningsarbete vid omfattande skogsbrand.
Samverkan mellan kommunerna och raddningstjanst i ett
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planeringsstadium blir vitalt for att kunna husera och motta storskaliga
nationella och internationella raddningsinsatser.

Detta belyser vikten av ett tatt samarbete och utdkad formaga att
exempelvis kunna resurs- och kompetensférdela 6ver kommungranserna.
Kommunen bor uppratta ett samverkansforum fér kommunagda bolag,
stiftelser och samverkansorgan i syfte att pa regelbunden basis utbyta
erfarenheter samt éva tillsammans. Kommunen har ingen radighet 6ver
riksvagnatet och jarnvagsnatet och behdver darfér dven samverka med
eller informera Trafikverket kring systemens utsatthet.

Lagring av livsmedel, vatten, drivmedel och andra nédvandiga varor

For att mer uthalligt kunna hantera avbrott i leveransfléden bor det
utredas vilka delar av kommunens leveranser kopplade till uppratthallande
av samhallsviktig verksamhet som ska lagerhallas i hogre utstrackning ani
dag samt hur detta ska forvaltas och finansieras. Exempelvis kan det réra
sig om att utreda fragan om i vilken utstrackning kommunen ska lagerhalla
drivmedel for forsorjning av reservelsaggregat samt kommunala fordon.

Forebygga och hantera effekterna av extremvader

Allt tyder pa att extremvader kommer bli vanligare i framtiden och det ar
darfor viktigt att kommunen tar hansyn till dess konsekvenser ur ett
beredskapsperspektiv. Hantering av konsekvenserna av extremvader ar
inte en fraga som enbart ror en viss verksamhet utan bor finnas med i
overgripande strategiska avvaganden. Kommunen tar under 2023 fram en
klimatanpassningsplan som beskriver kommunens strategiska arbete samt
ett handlingsprogram. Handlingsprogrammet beskriver
klimatanpassningsataganden som forvaltningar i kommunen ska vidta.

Detaljerade atgarder beskrivs inte vidare i denna analys utan hanvisar i
stallet till Klimat- och sarbarhetsanalysen och klimatanpassningsplanen.
Klimat- och sarbarhetsanalysen tar upp atgardsforslag, bade kortsiktiga och
langsiktiga, inom varje riskkategori.

Starkt IT- och informationssdkerhetsformaga

En risk som inte analyserar djupare i detta dokument trots dess relevans pa
grund av omvarldslaget ar risken for allvarliga IT och
informationssakerhetsincidenter. Denna risk hanteras i ndmndeanalyserna
samt i ovriga arbeten i kommunen sa som ledningssystemet for
informationssakerhet. En allvarlig incident sa som nedstangd atkomst till
verksamhetssystem, paverkan pa kritiska samhallsviktiga system, att
obehdriga kommer at kommunens information eller att information
fordandras, manipuleras eller forstors pa ett obehorigt satt kan ge allvarliga
konsekvenser. Det kan leda till allvarliga konsekvenser for kommunens
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verksamheter, kommunens fortroende hos medborgare men ocksa direkta
konsekvenser for medborgare genom kommunaltekniska system. Risken
har blivit alltmer reell da vi regelbundet ser attacker mot kommuner,
myndigheter och foretag. Botkyrka kommun har pabdrjat arbetet med att
implementera ett ledningssystem for informationssakerhet, starka sin IT-
sakerhetsformaga och det beddéms viktigt fér kommunen att detta arbete
fortsatter prioriteras och resurssattas.

8. Begrepp och termer

Begrepp Definition

Beredskapsplanering De forberedelser som statliga myndigheter, kommuner, regioner, foretag
och enskilda vidtar i fred for att kunna hantera situationer da beredskapen
hojs.

Civilt forsvar Civilt forsvar ar den verksamhet som bedrivs av ansvariga aktorer som en
del av totalforsvaret i syfte att gora det maojligt for samhallet att hantera
situationer da beredskapen hgjs.

Evakuering Forflyttning av manniskor ut ur ett riskomrade for att skydda och radda liv
och hélsa.

Frammande makt Annan utlandsk nation an Sverige.

Hojd beredskap Hojd beredskap ar antingen skarpt beredskap eller hogsta beredskap.

Under hogsta beredskap ar totalforsvar all samhallsverksamhet som da
skall bedrivas. Ar Sverige i krig rdder hégsta beredskap (Lag (1992:1403)
om totalférsvar och hojd beredskap).

Inriktning Orientering av tillgdngliga resurser mot formulerade
mal.
Kontinuitet Formaga hos organisationen att efter avbrott fortsatta tillhandahalla varor

och tjanster i en i forvag accepterad omfattning. (ISO 22301)

Kontinuitetshantering Holistisk ledningsprocess som identifierar potentiella hot mot en
organisation och den inverkan pa verksamheten som dessa hot skulle
kunna medféra om hoten blir verklighet och som ger ett ramverk for att
utforma en anpassningsbar organisation med formaga till en effektiv
reaktion som tryggar anseende, varumarke, vardeskapande aktiviteter och
de viktigaste intressenternas intressen. (ISO 22301)
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Begrepp

Definition

Kontinuitetsplan

Dokumenterade rutiner som vagleder en organisation att efter avbrott
reagera, aterstalla och dteruppta verksamheten i en i férvag definierad
omfattning. (ISO 22301)

Krisberedskap

Formagan att genom utbildning, 6vning och andra atgarder samt genom
den organisation och de strukturer som skapas, forebygga, motsta och
hantera krissituationer i fredstid och vid hojd beredskap.

Krishantering

Identifiera kriser och hantera dem.

Kritiska beroenden

Beroenden som ar avgdrande for att samhallsviktiga verksamheter ska
kunna fungera. Sadana beroenden karaktériseras av att ett bortfall eller en
storning i levererade verksamheter relativt omgaende leder till sddana
funktionsnedsattningar som kan fa till foljd att en kris intraffar.

Ledning

En aktor har eller uppfattas ha nagon form av mandat att bestamma om
inriktning och samordning.

Myndighet med sarskilt
ansvar for
krisberedskap

Myndigheter med ett i férordning reglerat antal uppgifter kopplat till
fredstida krisberedskap. Myndigheterna finns angivna i 15§ och bilagan till
forordningen (2015:1052) om krisberedskap och bevakningsansvariga
myndigheters atgarder vid hojd beredskap.

MFK

Manuell férbrukningsfrankoppling, innebar en roterande nedsldckning av
elnatet och ar en krisatgdrd som Svenska kraftnat kan ta till om det
uppstar en obalans mellan tillgang och efterfragan i det nationella
elnatssystemet. MFK tillampas endast i nodfall som en sista krisatgard for
att radda elnatssystemet i en effektbristsituation.

PFAS

PFAS eller Per- och polyfluorerade alkylsubstanser, ar ett samlingsnamn
for tusentals olika kemiska substanser. PFAS-amnen ar syntetiskt
framstallda och anvénds i ett stort antal produkter som till exempel
brandbekdampningsmedel och impregneringsmedel.

Redundans

Formagor sa som reservkraft, extra nycklar och back-up system som
mojliggor fér nagot att bibehalla sin funktion dven fast ordinarie satt for
uppratthallande inte ar tillgangligt.

Risk

En sammanvagning av sannolikheten for att en o6nskad handelse ska
intraffa och de konsekvenser handelsen kan leda till.

Riskhantering

Identifiera risker och hantera dem.
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Begrepp Definition

Samhallsfunktion Samlingsbegrepp foér de verksamheter som uppratthaller en viss
funktionalitet. Varje sadan funktion ingar i en eller flera samhallssektorer
och uppratthalls av en eller flera samhallsviktiga verksamheter.

Samhallsstoérning De foreteelser och handelser som hotar och ger skadeverkningar pa det
som ska skyddas i samhallet.

Samhallsviktig En verksamhet som uppfyller minst ett av féljande villkor:

verksamhet - Ett bortfall av eller en svar storning i verksamheten kan ensamt eller
tillsammans med motsvarande handelser i andra verksamheter pa kort tid
leda till att en allvarlig kris intraffar i samhallet.

- Verksamheten ar nodvandig eller mycket vasentlig for att en redan
intraffad kris i samhallet ska kunna hanteras sa att skadeverkningarna blir
sa sma som mojligt.

Samordning Anpassning av aktiviteter och delmal sa att tillgdngliga resurser kommer till
storsta mojliga nytta.

Samverkan Overenskommelser om arbete mot ett gemensamt mal.

Styrel Identifiering och prioritering av samhallsviktiga elanvdndare enl. sarskild
férfattning och vagledning.

Sarbarhet De egenskaper eller forhallanden som gér samhillet, ett system eller
egendom mottagligt for skadliga effekter av en handelse.

SSR Samverkan Stockholmsregionen (SSR) ar en gemensam satsning mellan 37
samhallsaktorer i Stockholm. Syftet med samverkan ar att starka
samhallets formaga att uppratthalla viktiga samhallsfunktioner i olika
krissituationer.

TIB Tjansteperson i beredskap, ar en funktion som sakerstaller att
organisationen kan nas dygnet runt, aret runt. Funktionen ska initiera och
samordna det inledande arbetet for att upptacka, verifiera, larma och
informera vid allvarliga handelser eller kriser i kommunen.

Totalférsvar Den verksamhet som behdvs for att férbereda Sverige for krig. Utgors av
militart forsvar och civilt férsvar.

Trygghetspunkter En trygghetspunkt dr en motesplats dit manniskor kan vanda sig vid storre
kriser i samhallet, som exempelvis vid omfattande el- eller virmeavbrott.
Exempelvis kan du vid en trygghetspunkt fa tillgang till information, vatten,
varme och elektricitet for att kunna ladda din telefon.
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