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Socialndmnden 2023-09-19

Dnr:  SN/2023:00007

01 Forvaltningschefen informerar (SN
2023:00007)

Beslut
Socialndmnden har tagit del av informationen.

Arendet

Socialdirektor Charlotte Lagerkvist informerade om aktuella
fragor.
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Socialnamnd 2023-09-19 Kod:2.4.3.4

Dnr: SN/2023:00239

03 Ansokan om medel fran brottsofferfonden

Forslag till beslut

1. Socialnamnden godkanner ansokan om fondmedel fran Brottsofferfonden om
96 000 kr enligt bilaga, med inriktningen att utveckla krisstddsarbetet inom
forebyggarenheten barn.

Sammanfattning

Botkyrka kommun har varit drabbad av upprepade skjutningar med dédlig utgang. For
att ytterligare stodja medborgarna vid handelse av dodligt vald behover
socialforvaltningens forebyggarenhet barn héja kompetensen hos personalen i arbetet
med att tillhandahalla krisstod.

Civilsamhallets organisationer, offentliga och privata verksamheter kan soka
projektmedel fran Brottsofferfonden. Projektets dvergripande mal ska vara att 6ka
kunskapen om brottsoffer eller att ge battre bemotande och stod till brottsoffer. Ansdkan
ska vara Brottsofferfonden tillhanda 1 oktober 2023.

Socialférvaltningen har sedan tidigare positiv erfarenhet av att enskild personal utbildats
i krisstdd vid skjutning och vill darmed utbilda ytterligare personal inom
forebyggarenheten barn. Utbildningen ska efterfoljas av en reviderad krisplan, &ndrade
arbetssatt samt uppfoljning av enhetschef. Utbildaren som anlitas ar upphandlad och
kvalificerad.

Ekonomiska konsekvenser

Utbildningssatsningen kommer enbart att genomféras om Brottsofferfonden beslutar att
betala ut medlen till socialférvaltningen varvid inga negativa konsekvenser kan komma
av ansokan.

Barnkonsekvensanalys

Okad kompetens hos personalen som organiserar krisstod vid dodskjutningar bidrar till
ett battre omhandertagande av de barn som direkt eller indirekt berors av valdet.

Botkyrka Kommun
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Socialnamnd 2023-08-17 Kod:2.4.3.4

Dnr: SN/2023:00239

Referens Mottagare
Henrik Ekerot Socialndmnden

henrik.ekerot@botkyrka.se

Ansokan om medel fran brottsofferfonden
Forslag till beslut

1. Socialndmnden godkdnner ansdkan om fondmedel fran Brottsofferfonden om
96 000 kr enligt bilaga, med inriktningen att utveckla krisstddsarbetet inom
forebyggarenheten barn.

Sammanfattning

Botkyrka kommun har varit drabbad av upprepade skjutningar med dodlig utgédng. For
att ytterligare stodja medborgarna vid hiandelse av dodligt vald behdver
socialforvaltningens forebyggarenhet barn hoja kompetensen hos personalen i arbetet
med att tillhandahélla krisstod.

Civilsamhillets organisationer, offentliga och privata verksamheter kan soka
projektmedel fran Brottsofferfonden. Projektets dvergripande maél ska vara att 6ka
kunskapen om brottsoffer eller att ge béttre bemotande och stdd till brottsoffer. Ansokan
ska vara Brottsofferfonden tillhanda 1 oktober 2023.

Socialforvaltningen har sedan tidigare positiv erfarenhet av att enskild personal utbildats
1 krisstdd vid skjutning och vill dirmed utbilda ytterligare personal inom
forebyggarenheten barn. Utbildningen ska efterfoljas av en reviderad krisplan, &ndrade
arbetssitt samt uppfoljning av enhetschef. Utbildaren som anlitas dr upphandlad och
kvalificerad.

Ekonomiska konsekvenser

Utbildningssatsningen kommer enbart att genomforas om Brottsofferfonden beslutar att
betala ut medlen till socialforvaltningen varvid inga negativa konsekvenser kan komma
av ansokan.
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Barnkonsekvensanalys

Okad kompetens hos personalen som organiserar krisstdd vid dodskjutningar bidrar till
ett bittre omhidndertagande av de barn som direkt eller indirekt berdrs av véldet.

Bilagor
Bilagal: Ansdkan om medel frin brottsofferfonden daterad 2023-08-17.
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Socialnamnd 2023-08-17 Kod:2.4.3.4

Dnr: SN/2023:00239

Referens Mottagare

Christina Sehlén Brottsofferfonden
christina.sehlen@botkyrka.se

Ansokan om medel fran brottsofferfonden
Projekt

Socialforvaltningen 1 Botkyrka kommun ansdker om 96 000 kr for att genomfora en
utbildningssatsning i krisberedskap. Medlen avses att anvdndas under det forsta halvaret
2024.

Projektbeskrivning

Bakgrund

I Botkyrka kommun finns tre sérskilt utsatta omraden. Kommunen har under nartid
bland annat erfarit upprepade skjutningar med dodlig utgang, brinder och sprangningar.
I flera fall 4r barn inblandade 1 dessa situationer, som anhoriga, brottsoffer och vittnen
men dven som bosatta i niromradet. Det har hint att allvarliga incidenter intréffat
samtidigt.

Socialforvaltningen ger stdd i form av féltverksamhet i de drabbade omradena, men ser
ett behov av att erbjuda ett mer organiserat krisstod. For att genomfora denna férdndring
krévs en kompetensforsorjning av omrddessekreterare samt annan personal inom
Forbyggarenheten barn.

Inom Forebyggarenheten barn arbetar omradessekreterare som gor trygghetsskapande
atgirder i direkt anslutning till en skjutning, de méter barn och vuxna i kris och chock.
De arbetar dven i eftersvallen frén en skjutning genom nérvaro vid fritidsgérdar, skolor
och andra motesplatser. Genom att utdka kompetensen 1 denna personalgrupp kan ett
organiserat krisstod erbjudas, vilket sdvil frimjar bearbetningen av vad som skett men
aven kan verka brottsforebyggande.

I dagslédget arbetar sexton personer inom Forebyggarenheten barn. Tolv av dessa
omfattas av behovet av kompetensforsorjning for att pa ett nytt sétt organisera krisstod
vid sérskilda handelser.

Botkyrka Kommun
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Socialnamnd 2023-08-17 Kod:2.4.3.4

Dnr: SN/2023:00239

Syfte och malsattning med projektet

Syftet dr att medborgarna ska fa ett bittre krisstod, genom att medarbetarna har 6kad
formaga att organisera stodet efter svar hindelse, 6kad kunskap om olika krisreaktioner,
kunskap om olika stodformer samt 6kad fardighet att genomfora avlastande samtal.

Projektplan

12 medarbetare gér utbildning i krisstdd och avlastande samtal a 2 dagar (2x8
timmar) i april 2024.

Malgrupp ér allménheten som befunnit sig eller bor vid en plats dér det skett en
skjutning, samt anhoriga till ndgon som blivit skjuten.

Utbildningssatsningen ligger som grund for en utveckling av enhetens arbetssitt.
All personal kommer efter avslutad utbildning vara delaktig i att skapa ett mer
organiserat arbete 1 akuta hindelser. Enhetschef ansvarar for arbetet med att ta
fram nya arbetssétt.

Enhetens krisplan revideras efter de nya kunskaperna. Enhetschef dr ansvarig for
att detta genomfors.

Den nya krisplanen ska vara sammanstélld under oktober manad 2024.

Budget och beraknade kostnader

Kostnad for utbildningen &r 8000 kr/person sammantaget 96000 kr.

Samtliga medel ska ga till utbildningskostnaden.

Redovisning/Uppfoljning av projektet

Enhetschef foljer upp att samtliga medarbetare slutfér utbildningen.
Enhetschef ansvarar for att infora nya arbetsséitt pa enheten.
Enhetschef ansvarar for att revidera krisplanen.

Botkyrka Kommun
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Socialnamnd

Dnr: SN/2023:00172

1[2]

04 Rekvirering av pafylinadsmedel kopplat

till statsbidraget for subventioner av
familjehemsplaceringar 2023

Forslag till beslut

Socialndmnden godkénner att statsbidrag om 568 100 kr
kronor rekvireras fran Socialstyrelsen for subventioner av
familjehemsplaceringar under 2023.

Sammanfattning

Socialstyrelsen utlyser pafyllnadsbidrag for subventioner av
familjehemsplaceringar. Socialndmnden har redan erhallit
stadsbidrag pa 1 127 679 kr for 2023 och nu har méjligheterna
till pafyllnadsbidrag som utlysts. Statsbidraget ingar i en
satsning som pagar 2021 — 2023.

Syftet med statsbidraget och pafyllnadsbidraget ar att sdkerstélla
att barn och unga som &r i behov av familjehemsplacering ska fa
sina réttigheter och behov tillgodosedda. Statsbidraget ska bland
annat anviandas till utbildning av medarbetare samt familjehem
samt anstédllning av familjebehandlare inriktad pa att stodja
familjehemsplacerade barn och deras foréldrar.

Arendet

Socialstyrelsen utlyser statsbidrag for subventioner av
familjehemsplaceringar. Syftet med statsbidraget dr att sdkerstilla
att barn och unga som &r i behov av familjehemsplacering ska fa
sina réttigheter och behov tillgodosedda. Statsbidraget ska bland
annat anvéndas till utbildning av medarbetare och familjehem.

Tidigare dr, 2021 samt 2022, har statsbidraget anvénts till att utveckla
arbetet pa familjehemsenheten, framfor allt med en for Botkyrka ny
behandlingsform vid placering. Barn, forédldrar och familjehem har
erbjudits kvalificerad familjebehandling i komplexa drenden samt vid
behov kvalificerade umgéingespersoner.

Péfyllnadsbidraget kommer anvindas till att ytterligare utveckla
familjehemsarbetet i Botkyrka. Familjehemmen kommer erbjudas
utbildning i bland annat hederproblematik, traumamedveten
omsorg samt fa mdjlighet att traffas for erfarenhetsutbyte. En
satsning pa att erbjuda Mentorsfamilj kommer dven genomforas.



Ekonomiska konsekvenser av beslutet
Ansokan om statsbidraget medfor inga ekonomiska konsekvenser forutsatt
att terrapportering till berérd myndighet sker enligt anvisning.

Barnkonsekvensanalys

Placerade barn &r en utsatt grupp i samhaéllet. Genom att
utveckla socialtjdnstens arbete med dessa barn okar
mojligheterna till att de far sina behov tillgodosedda, och
utvecklas jamlikt andra barn. Ddrmed anses beslutet att
rekvirera dessa medel vara till barns basta, och bidrar till
positiva konsekvenser for de berdrda barnen.
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Socialnamnd

Referens

2023-07-20

Dnr: SN/2023:00172

Mottagare

Henrik Ekerot Socialndmnden
henrik.ekerot@botkyrka.se

Rekvirering av pafylinadsmedel kopplat till
statsbidraget for subventioner av
familjehemsplaceringar 2023

Forslag till beslut

Socialndmnden godkinner att statsbidrag om 568 100 kr
kronor rekvireras frdn Socialstyrelsen for subventioner av
familjehemsplaceringar under 2023.

Sammanfattning

Socialstyrelsen utlyser pafyllnadsbidrag for subventioner av
familjehemsplaceringar. Socialndmnden har redan erhallit
stadsbidrag pa 1 127 679 kr for 2023 och nu har
mojligheterna till pafyllnadsbidrag som utlysts.
Statsbidraget ingar i en satsning som pagar 2021 — 2023.

Syftet med statsbidraget och pafyllnadsbidraget ar att
sakerstdlla att barn och unga som é&r i behov av
familjehemsplacering ska fa sina réttigheter och behov
tillgodosedda. Statsbidraget ska bland annat anvéndas till
utbildning av medarbetare samt familjehem samt anstdllning
av familjebehandlare inriktad p4 att stodja
familjehemsplacerade barn och deras foréldrar.

Arendet

Socialstyrelsen utlyser statsbidrag for subventioner av
familjehemsplaceringar. Syftet med statsbidraget &r att
sdkerstélla att barn och unga som é&r i behov av
familjehemsplacering ska fa sina réttigheter och behov
tillgodosedda. Statsbidraget ska bland annat anvéndas till
utbildning av medarbetare och familjehem.

Tidigare ar, 2021 samt 2022, har statsbidraget anvénts till att utveckla
arbetet pa familjehemsenheten, framfor allt med en for Botkyrka ny
behandlingsform vid placering. Barn, foréldrar och familjehem har erbjudits
kvalificerad familjebehandling i komplexa drenden samt vid behov
kvalificerade umgéingespersoner.
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Péfyllnadsbidraget kommer anvéndas till att ytterligare
utveckla familjehemsarbetet 1 Botkyrka. Familjehemmen
kommer erbjudas utbildning i bland annat hederproblematik,
traumamedveten omsorg samt fa mojlighet att tréffas for
erfarenhetsutbyte. En satsning pé att erbjuda Mentorsfamilj
kommer dven genomforas.

Ekonomiska konsekvenser av beslutet
Ansdkan om statsbidraget medfor inga ekonomiska konsekvenser forutsatt
att terrapportering till berérd myndighet sker enligt anvisning.

Barnkonsekvensanalys

Placerade barn dr en utsatt grupp 1 samhéllet. Genom att
utveckla socialtjianstens arbete med dessa barn okar
mojligheterna till att de far sina behov tillgodosedda, och
utvecklas jamlikt andra barn. Ddrmed anses beslutet att
rekvirera dessa medel vara till barns bésta, och bidrar till
positiva konsekvenser for de berérda barnen.

Expedieras till:
Socialstyrelsen

Botkyrka Kommun
Adress: Botkyrka kommun, 147 85 TUMBA - Org.nr: 212000-2882 - Bankgiro: 624-1061
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Socialnamnd

Kod: 1.1.6.2

Dnr: SN/2023:00314

05 Kompetensforsorjningsplan
2024-2027

Forslag till beslut

Socialndmnden godkidnner kompetensforsdrjningsplanen for 2024—
2027 och 6verldmnar den till kommunstyrelsen for vidare beredning.

Sammanfattning av arendet

Varje nimnd ska arligen ta fram en plan for kompetensforsorjningen
inom forvaltningen under den kommande planperioden. Syftet med
kompetensforsorjningsplanen dr att klargora behoven inom ndmndens
verksamheter. Planen ger ocksa underlag till den 6vergripande
sammanstdllningen av kommunens totala
kompetensforsorjningsbehov som ingér mal- och budgetprocessen.

Kompensforsorjningsplanen utgar fran en analys av verksamhetens
behov, medborgarnas behov och rittigheter samt forvaltningens
omvdérldsanalys. I socialférvaltningens plan for perioden 2024-2027
lyfts bland annat utmaningar med att attrahera och rekrytera savél
medarbetare som chefer. For att mdta utmaningarna kommer
forvaltningen fortsétta arbetet med att vara en attraktiv arbetsgivare
bland annat genom fortsatt utveckling av ledarskapskulturen samt en
oversyn av loneldget for vara bristyrkesgrupper sdsom
socialsekreterare och enhetschefer.

Ekonomiska konsekvenser

De aktiviteter som foreslés 1 planen ryms inom budgetramen. Beslutet
medfor inga ekonomiska konsekvenser. Forvaltningen ser dock att
utmaningen med att attrahera och rekrytera kan paverka ekonomin sa
till vida att konsulter i hogre strickning kan behdva anvéndas.
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Socialnamnd
Socialférvaltningen Kod: 1.1.6.2
Asa Olsen Dnr: SN/2023:00314

Tjansteskrivelse -
Kompetensforsorjningsplan
2024-2027

Forslag till beslut

e Socialnimnden godkidnner kompetensforsorjningsplanen for 2024—
2027 och 6verldmnar den till kommunstyrelsen for vidare beredning.

Sammanfattning av arendet

Varje nimnd ska arligen ta fram en plan for kompetensforsérjningen inom
forvaltningen under den kommande planperioden. Syftet med
kompetensforsorjningsplanen dr att klargora behoven inom ndmndens
verksamheter. Planen ger ocksa underlag till den 6vergripande
sammanstillningen av kommunens totala kompetensférsérjningsbehov som
ingédr mal- och budgetprocessen.

Kompensforsorjningsplanen utgér fran en analys av verksamhetens behov,
medborgarnas behov och réttigheter samt forvaltningens omvirldsanalys. 1
socialforvaltningens plan for perioden 2024-2027 lyfts bland annat
utmaningar med att attrahera och rekrytera sévil medarbetare som chefer.
For att mdta utmaningarna kommer forvaltningen fortsétta arbetet med att
vara en attraktiv arbetsgivare bland annat genom fortsatt utveckling av
ledarskapskulturen samt en Gversyn av 16neldget for véra bristyrkesgrupper
sdsom socialsekreterare och enhetschefer.

Ekonomiska konsekvenser

De aktiviteter som foreslés 1 planen ryms inom budgetramen. Beslutet
medfor inga ekonomiska konsekvenser. Forvaltningen ser dock att
utmaningen med att attrahera och rekrytera kan paverka ekonomin sa till
vida att konsulter 1 hogre strickning kan behdva anvéndas.
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Inledning

For att sdkerstdlla kommunens strategiska behov av savil kompetensutveckling,
16nebildning och dvriga viktiga insatser i kompetensforsorjningen ska varje nimnd arligen
ta fram en kompetensforsorjningsplan. Namndernas kompetensforsérjningsplaner
analyseras och sammanstélls till ett kommundvergripande medskick till mél- och
budgetprocessen. Riktlinje for kompetensforsorjningsplanering (KS/2019:358).
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Botkyrkas vig fram - for att mota kompetensutmaningen
For att vi ska vara en attraktiv arbetsgivare som erbjuder god vélfard och service till
Botkyrkaborna ér den politiska malsattningen att vi:
e har en arbetsgivarpolitik som gor att medarbetare och chefer mar bra och trivs med
sitt arbete
e erbjuder goda villkor och en bra arbetsmiljo
e knyter till oss och behiller kompetenta medarbetare som ges mojlighet att utvecklas
inom organisationen
e tar tillvara medarbetarnas engagemang, kompetens och kreativitet
e litar pd medarbetarnas forméga att tillsammans forbéttra verksamheterna
e har en sammansittning av medarbetare och chefer som speglar befolknings-
sammanséttningen i kommunen
e crbjuder heltid till medarbetare som onskar

Omvirldsanalys i relation till forvaltningens verksamhet
Behovet av kompetensforsorjning analyseras utifran verksamhetens behov och
medborgarens rattigheter i relation till radande omvérldstrender;

Arbetsmarknads- och utbildningsprognoser for olika yrkesgruppen
Demografi

Politiska beslut

Digitalisering

Kompetensforsorjningsplanen

Attrahera och rekrytera

For att framgangsrikt kunna erbjuda framtidens socialtjédnst behdver socialférvaltningen
stdlla om till ett &nnu mer forebyggande arbete. Detta stiller krav pd andra arbetssétt och
didrmed andra kompetenser. Under 2024 ska forvaltningen utreda och férbereda sig for de
fordndringar som detta kraver.

Ett kommundvergripande arbete med arbetsgivarvarumérket pagar, dar forvaltningen
tydligt vill visa vad som gor oss till en attraktiv arbetsgivare och varfor man ska jobba pa
Socialforvaltningen i Botkyrka kommun. Fokus kommer att 1dggas pa de mest
svarrekryterade yrkeskategorierna och 1 synnerhet socialsekreterare, dé det fortsatt dr en
utmaning att attrahera medarbetare till forvaltningen. Hér bidrar forvaltningens arbete med
att skapa och konkretisera “din bésta arbetsplats” for medarbetarna till attraktionskraften.

Ytterligare atgirder for att attrahera ar arbetet med att skapa ett forhallningssétt och

strukturellt mojliggora for kandidaterna att soka internt. Attrahera kommer saledes bli en
del 1 det fortsatta arbetet med att behalla. Istillet for att medarbetarna soker sig till andra
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arbetsgivare vill forvaltningen skapa mojligheten for vara medarbetare att kunna vara kvar
och utvecklas inom Socialforvaltningen.

Forvaltningen avser att utreda om utdkat administrativt stdd kan avlasta i verksamheterna
och mojliggora en héllbar kompetensforsorjning.

Under hosten 2022 genomfordes en stor rekryteringskampanj for att tillsdtta de 15 personer
utifran den utdkade ramen under féregdende budgetar. Utvarderingen av kampanjen visade
att den var lyckad och okade inflodet av kandidater samt 6kade intresset for forvaltningens
arbete.

Socialforvaltningen har stod av kommunens rekryteringscenter géllande tillsvidaretjdnster
och i viss mén Ovriga tjanster. Forvaltningen har fortsatt en utmaning i att attrahera
kandidater med ratt kompetens och att sdnka personalomséattningen till en hallbar niva. Det
finns fortsatt en viss paverkan pa arbetsmarknaden efter pandemin dér omséattningen har
eskalerat och lonebilden drivs pa. Det blir en sérskild utmaning nér kraven pé vara insatser
Okar samtidigt som ekonomin kommande ar tydligt blir mer anstrangd.

Att utveckla samarbetet med Stockholms universitet, Sodertérns hdgskola och Marie
Cederschiold hogskola ér ett prioriterat arbete. Syftet ér att tillvarata VFU-studenter till att
overga till studentmedarbetare under studierna och dérefter 4 mdjlighet till sommararbete
eller tidsbegrinsad anstéllning. Pa sa vis skolar forvaltningen in studenterna till att fa
erfarenhet och bli mer anstillningsbara inom verksamheterna. Forvaltningen okar sin
attraktivitet som arbetsgivare.

Aktiviteter:

e Se dver forvaltningens del i arbetet med arbetsgivarvarumérket for att 6ka
attraktiviteten och marknadsfora “Var bésta arbetsplats”. HR-funktion tillsammans
med central HR och verksamhetschefer

e Fortsatt samarbete med rekryteringscenter for fordndrat arbetssitt gdllande
rekrytering. HR-funktion tillsammans med RC och verksamhetschefer

e Fortsatt utveckling av att attrahera och rekrytera medarbetare fran VFU till
studentmedarbetare och vidare till sommararbete/tidsbegransade anstdllningar. HR-
funktion tillsammans med relevanta chefer och medarbetare fran SUE

Heltid som norm

“Heltid som norm” har beslutats genom en dverenskommelse mellan fackforbundet
Kommunal och SKR (Sveriges kommuner och regioner). Syftet ar att forbattra
jamstélldheten och for att mota rekryteringsutmaningarna som véantar framover.

Socialforvaltningen har alltjamt en hog andel heltidsanstdllda, 98,7% for ménadsavlonade
och 99,1% for tillsvidareanstéllda. Socialforvaltningen ser inte att effektiviseringskraven
kommer att forhindra heltid som norm da alla tjanster som utlyses alltid dr heltidstjénster,
undantaget vid vissa tidsbegransade anstillningar.
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Kompetensutveckling, karriar och omstallning
Kompetensutveckling

Digitala och fysiska introduktioner pa bade pé forvaltningsniva och enhetsniva dr en viktig
del av handlingsplanen for arbetsmiljo. Aterkoppling frin bade avslutssamtal samt i
enkéter visar att forvaltningen behover ha en tydlig och strukturerad plan med nér, var och
hur olika delar ska introduceras for den nya medarbetaren. En god introduktion skapar en
tydlig bild av forvaltningen, vilka forvéntningar som arbetsgivaren har pa de anstéllda,
rittigheter, skyldigheter samt att man synliggér kommunens policy och riktlinjer for
arbetsmiljé och medarbetarskap.

Socialforvaltningen har under 2023 tagit fram och genomfort en forvaltningsdvergripande
introduktion for att valkomna nya medarbetare till férvaltningen. Verksamheterna har
arbetat med att fordndra och forankra sina specifika introduktioner som finns tillgédngliga
pa forvaltningens intranét. Introduktion for chefer dr under arbete for att stodja nya chefer i
sin roll.

Forvaltningen har en gedigen utbildningstrappa dir medarbetaren erbjudes utbildningar
redan som nyanstélld, med syftet att stirka hen i sin yrkesroll som medarbetare pé
socialforvaltningen.

Arligen ansdker socialforvaltningen om medel frin kommunens sérskilda
komptenssatsning nér forvaltningens behov sammanfaller med uppstéllda kriterier.
Ansdkan for 2024 riktar in sig pa insatser inom forebyggande samt motiverande arbete
utifran inflodet av unga kriminella och att stirka vira medarbetare att mota vara
medborgare med fler komplexa behov. Forvaltningen vill darfor fortsétta att
kompetenshoja de medarbetare som arbetar mot unga kriminella med relevanta metoder for
att forebygga kriminalitet och motivera till ett liv utanfér detta, KRIS-stodjarutbildning
samt kompetenshdjning for vara medarbetare om samsjuklighet.

Tidigare identifierade utbildningar som forvaltningen behdver fortsatta utbilda
medarbetarna i ligger inom ramen for bemdtande och forhallningssatt, vald i ndra
relationer och hedersrelaterat vald.

Den nya socialtjanstlagen triader i kraft 2024. For att ge handldggarna rétt forutséattningar i
arbetet kommer kompetenshojande insatser kopplat till detta att genomforas under 2024.
Lagen har ett tydligare barnrittsperspektiv samt stéller nya krav pa att kommunerna bland
annat arbeta mer forebyggande.

Karriar

Under 2023-2024 kommer en kartldggning pdbdrjas inom forvaltningen med syfte att
kartldgga mojligheterna om intern yrkesvéxling. Syftet &r att utreda om det finns en
karridrmdjlighet genom att bredda kompetenserna hos medarbetare som vill vidare till nya
uppdrag inom forvaltningen samt for att stirka samarbetsytorna mellan
verksamhetsomradena. Sedan tidigare finns tydliga karridrtrappor dar man utvecklas uppat.
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Syftet &r att skapa en struktur for intern rorlighet for att behalla kompetens.

Karridrtrappa inom myndighet: Socialsekreterare, forste socialsekreterare, enhetschef,
verksamhetschef, IFO-chef, forvaltningsdirektor

Karridrtrappa inom éppenvdrden: Behandlare, arbetsledare, enhetschef, verksamhetschef,
IFO-chef, forvaltningsdirektor

Forvaltningen avser att utreda mojligheten till ytterligare karriédrsteg for att fa sa vis bredda
mojligheten for medarbetare att utveckla sig.

Behov av samarbete med vard- och omsorgsforvaltningen och kringliggande kommuner
ska utredas for att 6ka samarbeten och synergieffekter av gemensamma insatser.

Aktiviteter:

e Utveckla introduktionen for chefer. Stodfunktionerna

e Se Over mojligheterna att 1 forsta hand ta vara pa intern kompetens vid vakanser
som en mojlighet till karridrbreddning. HR-funktion tillsammans med
verksamhetschefer

e Genomfora de behov av utbildningar verksamheterna har identifierat och
prioriterat. Verksamheterna tillsammans med SUE

Nyttja tekniken smart

Forvaltningen erbjuder redan idag ett flertal digitala e-tjdnster for medborgarna samt
medarbetarna att nyttja sdsom e-anmélningar for oro for barn och unga samt e-anmélningar
for ekonomiskt bistand. Detta for att 6ka tillgédngligheten for vara medborgare samt en
mojlighet till effektivisering dér frigjorda resurser kan méta upp utmaningen med dkade
behov nidr vi samtidigt har svart att rekrytera kompetens. Forvaltningen har idag 39 digitala
e-tjénster varav 29 riktar sig mot vara medborgare.

Dar mdjlighet finns att anvinda digitala stod for klienter i syfte att fungera béttre i
vardagen bor detta utredas om anvindning i vara verksamheter kan vara aktuell.

Regeringens beslut att tillata automatiserade beslutsprocesser som statliga myndigheter
redan har kommer ge forvaltningen ytterligare majlighet att frigora tid for andra insatser.
Automatiserat beslutsfattande far bara inforas s ldnge det inte strider mot annan
lagstiftning.

Det pagér ett stort arbete 1 Sveriges kommuner, regioner och statliga myndigheter for att
skapa samordningsytor dem emellan dér det finns sidkra ytor for kommunikation. Detta
kommer i sin tur stélla ytterligare krav pa forvaltningen att mdta upp detta.
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Digital kompetens inom forvaltningen

Framtidens socialtjanst kommer pé en flerarsbasis behova stélla annu hogre krav pa teknisk
kompetens och forstielse utifran att samhéllet i stort gdr mot &nnu mer digitaliserade
processer. Kompetensutveckling for medarbetarna kan komma att ses over for smart samt
korrekt anvandning av tekniken i syfte att uppnd den tidseffektivisering som efterstrévas.

Med en 6kning av de digitala verktygen paverkas dven forvaltningens lokala IT. En
oversyn av resurser i forhdllande till systemstdd kommer behdva ses 6ver dé tid och
resurser sparas pa annat héll 1 férvaltningen.

Aktiviteter:

e Se dver behovet av utbildning i de digitala verktygen som forvaltningen
tillhandahéller. IT-enheten

e Proaktivt se 6ver mojligheterna till digital utveckling i férvaltningens
verksamheter. /T-enheten

Arbetsmiljo, hdlsa och jamlikhet

I den arliga uppf6ljningen av systematiskt arbetsmiljéarbete pa forvaltningen har man
identifierat f6ljande omrdden att arbeta med framat:

o Strukturer for det systematiska arbetsmiljoarbetet for att mojliggéra “din bdsta
arbetsplats”
Folja upp det strukturerade arbetet med arbetsmiljon via systemstdodet SAM och
“din bista arbetsplats” for medarbetarna

e Hot och vald samt otillborlig pdverkan
Folja upp arbetet med verksamheternas lokala hot- och véldsplaner samt arbetet
med otillborlig paverkan

o Arbetsskador och tillbud
Fortsatt utbildning for chefer

o [Introduktion
Folja upp upplevelsen av den nya forvaltningsintroduktionen samt verksamheternas

arbete med den lokala introduktionen. Gora klart chefsintroduktionen under hosten
2023

Socialforvaltningens utfall inom ramen for personalstatistik kopplat till arbetsmiljo
fortsitter visa goda resultat:

2023 2022
Sjukfrénvaro totalt (%): 6,8 7,4
Sjukfrdnvaro dag 1-14 (%): 1,9 2,7
Personalomsittning, avslutade (%): 9,6 10,9
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2022 2021
Medarbetarundersokning TT* (%): 78 72

Medarbetarundersokning HME* (%): |81 76

Medarbetarundersokning ledarskap
(%): 84 82
* TI = Totalindex, HME = Hallbart medarbetarengagemang

Det goda resultatet dr en konsekvens av det arbete som verksamheten malmedvetet bedrivit
for att 6ka medarbetares trivsel och vilmaende med maélet att skapa “Din bésta arbetsplats”
for medarbetarna. En god forutsittning for en attraktiv arbetsplats.

Aktiviteter:

e Omraden att arbeta vidare med inom arbetsmiljo: “Din bésta arbetsplats”, struktur
for arbetsmiljéarbetet, hot och vald, otillborlig paverkan samt introduktion. HR-
funktionen, sdkerhetssamordnaren och verksamhetscheferna

Lonestruktur inom budgetram

Botkyrka kommun har som &vergripande 16neprincip att inte vara I6neledande men ha en
god struktur 1 forhallande till nérliggande kommuner. En tydlig férdndring sedan varen
2023 &r att kandidater hos véra bristyrken sdsom enhetschefer och handldaggare har krav pa
hogre ingéngsloner. Da Botkyrka dr en kommun med utmaningar ar hogre medellén en
viktig faktor att se 6ver vid rekrytering av vara bristyrken. Forvaltningen ser ett tydligt
behov att satsa pa vara bristyrken for att kunna attrahera och behalla kompetens.

Tabellerna nedan visar genomsnittlig 16n for socialsekreterare och enhetschefer inom
socialforvaltningen och andra forvaltningar som har jamforbara grupper. Det finns ingen
tillginglig statistik for jamforelse med andra kommuner.

Genomsnitt 1on AID Forvaltning
40 023 kr 351008 Socialsekr, barn och unga Soc
35057 kr 351009 Socialsekr, ek bistand Soc
38 429 kr 351010 Socialsekr 6vr Soc
37 263 kr 351012 Socialsekr bistandsbedomare ~ Vof

Jamforelsen mellan grupper 1 kommunen visar att socialsekreterare inom
myndighetsutdvning barn och unga fortsatt ligger pd en ndgot hogre 16neniva och
socialsekreterare inom ekonomiskt bistand ligger nagot lagre likt foregdende ar. Véard- och
omsorgsforvaltningens socialsekreterares 16ner ligger under tvé av socialférvaltningens tre
socialsekreterargrupper.
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Genomsnitt 1on AID Befattning Forvaltning
55772 kr 103510 Enhetschef Soc
Ledning IFO
54 000 kr 103512 Enhetschef Soc
Ledning socialpsykiatri
53 493 kr 103511 Enhetschef Vof
Ledning dldreomsorg
52 787 kr 103512 Ledning funktionsnedsittning Vof
51125 kr 103512 Ledning funktionsnedséttning Avux

Enhetschefernas l6ner inom socialforvaltningen ligger fortsatt over motsvarande
forvaltningars enhetschefer. Forvaltningen kan dock konstatera att lonerna for chefer inom
individ- och familjeomsorg (IFO) ligger ndgot for lagt.

Aktiviteter:

e (ora tydliga prioriteringar inom ram. HR-funktionen och utokad ledningsgrupp
e Lyfta tydliga behov vidare for sérskilda satsningar utom ram, satsning behdvs for
forvaltningens socialsekreterare. HR-funktionen och utokad ledningsgrupp

Forlangt arbetsliv

I takt med att medellivslangden 6kar hojs pensionsaldern och arbetslivet forldngs. Erfarna
medarbetare har virdefull kompetens forvaltningen behdver for att méta
kompetensutmaningen.

Socialforvaltningen har en period av 10 ar framdver med en nagot hogre andel medarbetare
dn normalt som kommer ga i pension.

For att kunna behélla den kompetens som de seniora medarbetarna besitter kommer det
under 2023-2024 arbetas fram ett underlag dér vi med hjilp av seniora mentorer vill skapa
mojligheter till regelbundet stdd for unga och/eller nyexaminerade socionomer.

Aktiviteter:

e Ta fram en plan for att tillvarata medarbetare som gar i1 pension for arbete pa
timmar samt som seniora mentorer. HR-funktionen och verksamhetscheferna

Sok nya samarbeten

Att undersoka mojligheter for samarbete 6ver geografiska och organisatoriska grénser
ar ett satt att utveckla vélfarden. Det handlar om att samarbeta 6ver och inom enhets-,
forvaltnings-, kommun och regiongrinser i syfte att exempelvis dela pa resurser och
kompetenser.

Civilsamhillet har annan kunskap, narhet och andra perspektiv som den kommunala

verksamheten ibland saknar. Darfor dr dessa samarbeten nddviandiga. Medborgarens behov
ska vara i centrum och arbetet ska utga fran det medborgerliga behovet och perspektivet.
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Socialforvaltningen arbetar fortsatt med att 6ka och stédrka civilsamhéllessamverkan. Bland
annat genom att ingd fler avtal och partnerskap, genom fortsatt engagemang och
deltagande i de kommungemensamma arbetet i civilsamhéllesfragorna och genom
information till verksamheten om vikten av samverkan och hur man kan initiera samverkan
1 verksamheten. Exempel pé forvaltningens arbete med civilsamhéllessamverkan dr bland
annat ett [OP-avtal (idéburet offentligt partnerskap) med kompis Sverige samt ett avtal om
strategiskt partnerskap mellan Botkyrka kommun och Sodertérns Hogskola for att bidra till
en hallbar samhiéllsutveckling.

Aktiviteter:

e Folja upp och utveckla de samarbeten som finns idag och informera forvaltningen
kontinuerligt om mojligheterna géllande samverkan med civilsamhillet. Stod- och
utvecklingsenheten och verksamhetscheferna

Chefs- och ledarférsorjning

Inom offentlig sektor finns ett enormt rekryteringsbehov av chefer. Sveriges kommuner
och regioner (SKR) prognosticerade ar 2018 att det behdvs rekryteras drygt 28 000 chefer
inom vélfardssektorn fram till ar 2026.

Kommunen och socialforvaltningen har ett starkt fokus pa ledarskapet diar malet &r att vi
ska vara en attraktiv och héllbar arbetsplats for vara ledare och chefer. Forvaltningen savél
som kommunen har for ndrvarande en hogre personalomsittning bland vara chefer jamfort
med vara medarbetare vilket gor att detta dr en utmaning. Forvaltningen kommer fortsatt
ha fokus pé ledarskapet for att ge vara chefer de basta forutsittningar for sitt ledarskap, dér
ledarplattformen och kérnan i Brené Browns forskning om mod och sarbarhet utgor
stommen for detta. Det finns utmaningar i att vaga ta sin roll och veta vilket mandat man
har som chef. En sammanhallen och utvecklad introduktion for chefer kommer tas fram for
att sikerstélla att alla chefer snabbt kommer in 1 férvaltningens ledarkultur, processer och
rutiner.

En del i arbetet med chefernas forutséttningar dr forvaltningens stravan att alltid sdkerstilla
att antal medarbetare per chef ar balanserade utifran uppdrag och verksamhet. Detta
kommer framledes bli en utmaning kopplat till kommunernas utdkade uppdrag i
kombination med ekonomiska utmaningar.

Ledarutbildning inom kommunen

Kommunens ledarskapsprogram som erbjuds alla nya chefer utgar ifran ledarplattformen
och vér virdegrund. Genom detta erbjuds alla nya chefer ett bra chefstod med syfte att ge
dem bra forutsdttningar for att kunna leda och férdela arbetet, vaga ta sitt mandat som chef
med verksamhetsnéra beslut och folja de politiskt fattade besluten.

Kommunen har startat upp tva nya ledarprogram under 2023 som vénder sig till chef dver

chefer samt leda utan att vara chef. Socialforvaltningen har for avsikt att anmaéla
medarbetare till bada utbildningarna. Vidare kommer forvaltningen att genomfora “Leda
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utan att vara chef” i egen regi for samtliga forste socialsekreterare under hosten 2023 for
att stirka dem 1 sin ledarroll.

Ledarskapsforum

Inom Botkyrka kommun erbjuds ett chefsforeberedande ledarskapsprogram,
Ledarskapsforum. Ledarskapsforum ir ett samarbete med Huddinge kommun, Sédertélje
kommun samt Sodertdrns Brandforsvarsforbund och pégar i ett ar for utvalda deltagare.
Botkyrka kommun har medverkat i detta utvecklingsprogram sedan 2017 och det
genomfors vartannat ar.

Socialforvaltningen har ett hogt antal s6kanden till forumet varje ar vilket forvaltningen ser
som ett gott tecken pé viljan att utvecklas och drivet att ta ett ledarskap. Det ar helt
nodvindigt att ta tillvara och utveckla den kompetens som finns inom foérvaltningen for att
forsorja oss med framtida ledare.

Aktiviteter:

o Sikerstdll anmalan till de olika ledarutbildningarna /programmen. HR-funktionen
och verksamhetscheferna

e Systematisera och dokumentera aggregerade avslutssamtal med chefer som slutar.
HR-funktionen
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Socialndmnden Kod:1.2.3.2

Dnr: SN/2023:00093

06 Yttrande over revisionsskrivelse 2023-
04-11 med revisionsrapport — Uppfoljning
granskning av intrangsskydd och IT-
sakerhet

Forslag till beslut

Socialndmnden godkinner forslag till yttrande enligt bilaga till
tjansteskrivelsen.

Sammanfattning av arendet

De fortroendevalda revisorerna i Botkyrka kommun genomférde 2020 en
granskning av socialndmndens intrdngsskydd och IT-sdkerhet. PwC har
under 2023, pd uppdrag av de fortroendevalda revisorerna i Botkyrka
kommun, genomfort en uppfdljande granskning av 2020 ars granskning och
resultat samt om ndmnden atgdrdat de rekommendationer som ldmnades.
Den uppféljande granskningen visar att socialndmnden delvis atgirdat de
rekommendationer som ldmnats, men att ndmnden inte helt sékerstéiller en
tillfredsstédllande niva for att reducera risken for obehorig dtkomst 1
ndmndens verksamhetssystem.

Utifrén granskningsresultaten rekommenderas ndimnden genomfora
ytterligare tva atgarder — stirka kunskapen inom socialndmnden for att
kunna stilla krav pa leverantdren och kontrollera att avtalade rutiner
uppfylls samt uppritta ett styrdokument for hur dokument som ror IT-
sdkerhet 16pande ska revideras och versionshanteras.

Socialndmnden har ombetts yttra sig dver de rekommenderade atgérder som
foreslas. Yttrandet ska efter beviljat anstand vara revisorerna tillhanda
senast 2023-09-30. I det foreslagna yttrandet redogdr forvaltningen for

tva atgirder som genomfors och planeras att genomforas som en foljd av
granskningen, som exempelvis utbildningssatsning inom
socialforvaltningens IT-enhet.

Med genomforandet av dessa atgdrder samt vidmakthallande av det som
redan idag fungerar bra dr den samlade bedomningen att socialndmnden
framover helt sdkerstiller en tillfredsstéllande niva for att reducera risken
for obehorig atkomst i nimndens verksamhetssystem

Botkyrka Kommun
Adress: Botkyrka kommun, 147 85 TUMBA - Org.nr: 212000-2882 - Bankgiro: 624-1061
Medborgarcenter: 08-530 610 00 - E-post: medborgarcenter@botkyrka.se
Hemsida: www.botkyrka.se
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Socialndmnden Kod:1.2.3.2

Dnr: SN/2023:00093

Barnkonsekvensanalys
Beslutet innebér inga konsekvenser for barn.

Ekonomiska konsekvenser av beslutet
Beslutet innebdr inga ekonomiska konsekvenser.

Bilagor
Yttrande 6ver revisionsskrivelse 2023-04-11 med revisionsrapport —
Uppf6ljning granskning av intrangsskydd och IT-sékerhet

Revisionsrapport uppfoljning granskning av intrangsskydd och IT-sdkerhet
Revisionsskrivelse uppfoljning granskning av intrangsskydd och IT-

siakerhet daterad 2023-04-11

Expedieras till:

Kommunfullméktiges revisorer
Kommunfullméktige
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Socialférvaltningen Kod:1.2.3.2

Referens

Dnr: SN/2023:00093

Mottagare

Henrik Ekerot Socialndmnden
henrik.ekerot@botkyrka.se

Yttrande over revisionsskrivelse 2023-04-
11 med revisionsrapport — Uppfoljning
granskning av intrangsskydd och IT-
sakerhet

Forslag till beslut

Socialndmnden godkinner forslag till yttrande enligt bilaga till
tjansteskrivelsen.

Sammanfattning

De fortroendevalda revisorerna i Botkyrka kommun genomforde 2020 en
granskning av socialndimndens intrangsskydd och IT-sdkerhet. PwC har
under 2023, pa uppdrag av de fortroendevalda revisorerna i Botkyrka
kommun, genomfort en uppfoljande granskning av 2020 érs granskning och
resultat samt om ndmnden dtgédrdat de rekommendationer som ldmnades.
Den uppfoljande granskningen visar att socialndmnden delvis atgérdat de
rekommendationer som ldmnats, men att nimnden inte helt sdkerstiller en
tillfredsstéllande nivé for att reducera risken for obehdrig atkomst 1
ndmndens verksamhetssystem.

Utifrén granskningsresultaten rekommenderas ndimnden genomfora
ytterligare tva atgarder — stirka kunskapen inom socialndmnden for att
kunna stilla krav pa leverantdren och kontrollera att avtalade rutiner
uppfylls samt uppritta ett styrdokument for hur dokument som ror IT-
sdkerhet 16pande ska revideras och versionshanteras.

Socialndmnden har ombetts yttra sig dver de rekommenderade atgérder som
foreslas. Yttrandet ska efter beviljat anstand vara revisorerna tillhanda
senast 2023-09-30. I det foreslagna yttrandet redogdr forvaltningen for
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Socialférvaltningen Kod:1.2.3.2
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tva atgirder som genomfors och planeras att genomforas som en foljd av
granskningen, som exempelvis utbildningssatsning inom
socialforvaltningens IT-enhet.

Med genomforandet av dessa atgdrder samt vidmakthallande av det som
redan idag fungerar bra dr den samlade bedomningen att socialndmnden
framover helt sdkerstiller en tillfredsstédllande niva for att reducera risken
for obehorig atkomst i nimndens verksamhetssystem

Arendet

Bakgrund

Revisorerna i kommunen har tidigare uppmérksammat att risker och hot
frdn det framvixande digitala landskapet, cyberrisker, far 6kad
uppmaérksamhet fran bade foretag och myndigheter. Detta frémst orsakat av
de senaste arens snabba digitala utveckling med f6ljande exponering mot
internet samt 6kad anvdndning av smartphones och andra barbara enheter
hos medarbetare, bade privat och 1 yrkeslivet. Utifran det genomfordes 2020
en granskning av bland annat socialnimndens intrdngsskydd och IT-
sdkerhet. Under 2023 har kommunens revisorer, via PwC, genomfort en
uppfoljande granskning. Resultaten av den granskningen presenterades i en
revisionsrapport under april 2023.

Granskningens resultat

Den uppfoljande granskningen visar att socialnimnden atgérdat tvd av de
fyra rekommendationerna som kommunens revisorer lamnade 1
granskningen 2020. Socialndmnden har utbildat samtliga anvidndare i
verksamhetssystemet Procapita. Utbildningen tar bland annat upp
informationssdkerhet och &r ett krav for att anvindare ska fa arbeta i
systemet. Socialndmnden har dven dokumenterat beroendet mellan systemet
och stodsystemen, for att uppmérksamma eventuella sarbarheter i
behdrighetshanteringen.

Revisionen slér dock fast att socialndmnden har ytterligare tva
rekommendationer som behover atgérdas for att helt sékerstélla en
tillfredsstédllande niva for att reducera risken for obehorig dtkomst 1
ndmndens verksamhetssystem. Det ror sig om att stirka kunskapen inom
socialndmnden for att kunna stilla krav pé leverantoren och kontrollera att
avtalade rutiner uppfylls. Den andra rekommendationen som inte fullt ut ar
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atgdrdad dr att nimnden upprittar ett styrdokument for hur dokument som
ror IT-sdkerhet I6pande ska revideras och versionshanteras.

Forvaltningens bedomning och forslag till yttrande

For att forbittra kvaliteten ytterligare och sikerstilla att socialnimnden nér
en tillfredsstéllande nivé for att reducera risken for obehorig atkomst i
ndmndens verksamhetssystem, genomfors tva aktiviteter. For att 6ka
kunskapen inom ndmnden, avseende kravstillning pa leverantor av system,
har en medarbetare inom socialforvaltningens IT-enhet under varen 2023
genomgétt en sérskild utbildning. Med det genomfort bedoms ndmnden ha
starkt sin egen kompetens, men &r fortsatt beroende av centralt stod inom
kommunen 1 frigorna och avvaktar nirmare beskrivning hur och nir detta
kommer att ske.

Vidare kommer ndmnden att uppritta ett styrdokument for hur dokument
som ror IT-sékerhet I6pande ska revideras och versionshanteras.
Styrdokumentet kommer att vara uppréttat senast 2023-09-30.

Atgirderna beskrivs mer utforligt i det bifogade forslaget till yttrande.

Barnkonsekvensanalys
Beslutet innebér inga konsekvenser for barn.

Ekonomiska konsekvenser av beslutet
Beslutet innebédr inga ekonomiska konsekvenser.

Bilagor
Yttrande Gver revisionsskrivelse 2023-04-11 med revisionsrapport —
Uppf6ljning granskning av intrangsskydd och IT-sdkerhet

Revisionsrapport uppfoljning granskning av intrdngsskydd och IT-sékerhet
Revisionsskrivelse uppfoljning granskning av intrdngsskydd och IT-

sakerhet daterad 2023-04-11

Expedieras till:

Kommunfullméktiges revisorer
Kommunfullméktige

Botkyrka Kommun
Adress: Botkyrka kommun, 147 85 TUMBA - Org.nr: 212000-2882 - Bankgiro: 624-1061
Medborgarcenter: 08-530 610 00 - E-post: medborgarcenter@botkyrka.se
Hemsida: www.botkyrka.se


mailto:medborgarcenter@botkyrka.se

BOTKYRKA
KOMMUN

YTTRANDE 0 é

Socialnamnden Dnr: SN/2023:00093
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Yttrande over revisionsskrivelse 2023-04-
11 med revisionsrapport — Uppfoljning
granskning av intrangsskydd och IT-
sakerhet

Socialndmnden har ombetts yttra sig dver revisionsskrivelse med
revisionsrapport - Uppfoljning granskning av intrdngsskydd och IT-
sdkerhet. Nedan yttrar sig socialndimnden om revisorernas rekommenderade
atgirder som kvarstar och hur nimnden sdkerstiller en tillfredsstdllande
niva for att reducera risken for obehorig dtkomst i nimndens
verksamhetssystem.

Kunskap inom socialniimnden att kunna stilla krav pa leverantoren
och kontrollera att avtalade rutiner uppfylls

For att starka den egna kompetensen inom socialndimnden har en
medarbetare inom forvaltningens IT-enhet genomgatt sérskild utbildning.
Utbildningen genomfordes under varen 2023. Ndmnden dr fortsatt beroende
av centralt stod inom kommunen 1 dessa fragor och avvaktar ndrmare
beskrivning av hur och nir detta kommer att ske. I och med utbildningen har
socialndmnden starkt den egna kompetensen inom omradet och lagt en bra
grund till det fortsatta samarbetet med centrala funktioner 1 kommunen.

Uppriitta styrdokument for hur dokument som ror I'T-sidkerhet lopande
ska revideras och versionshanteras

Styrdokumentet kommer att uppréttas av socialférvaltningens IT-enhet.
Dokumentet kommer lista alla dokument som ror IT-sékerhet inom
forvaltningen och tydliggéra vem som dger dokumentet och ddrmed
ansvarar for att revidera och versionshantera det. Styrdokumentet revideras
fyra gnger per &r och kommer att vara uppréttat senast 2023-09-30.
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Slutsats

Som den uppfoljande granskningen visar bedoms socialndmnden atgirdat
tva av fyra rekommendationer som revisorerna ldmnade vid granskningen
2020 - Utbildning for samtliga anvéndare i1 verksamhetssystemet och
dokumenterat beroendet mellan systemet och stodsystemen, for att
uppmarksamma eventuella sarbarheter 1 behorighetshanteringen.

Det finns redan idag manga saker som fungerar bra i socialnimndens arbete
med IT-sdkerhet. Socialndmnden har tagit till sig av slutsatserna i
granskningen och de rekommendationer som ges. Utifran dessa har
ndamnden vidtagit atgirder for att hoja kvaliteten ytterligare och darmed
sdkerstélla att socialnimnden kommer till rdtta med de funna bristerna.
Atgirderna som socialnimnden genomfor och planerar att genomfdra
beskrivs 1 texten ovan.

Med genomforandet av dessa atgdrder samt vidmakthallande av det som
redan idag fungerar bra dr den samlade beddmningen att socialnimnden
framover helt sékerstéller en tillfredsstéllande niva for att reducera risken
for obehdrig atkomst i nimndens verksamhetssystem.

Dnr: /Arendebeskrivning 2/2
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Sammanfattning

PwC har pa uppdrag av de fortroendevalda revisorerna i Botkyrka kommun genomfort
en uppféljande granskning av under ar 2020 genomforda granskningar; Granskning av
tillsynsverksamheten (miljo- och halsoskyddsnamnden), Granskning av
fastighetsunderhall (teknik- och fastighetsnamnden) och Granskning av intrangsskydd
och IT-sakerhet (vard- och omsorgsnamnden, socialnamnden, samt
utbildningsndmnden).

Uppfoliningen har syftat till att folja upp tidigare granskningar med avseende pa
nedanstaende revisionsfragorna:

e Vad har atgardats av vara papekanden?
e Vad kvarstar att atgarda?
e Finns behov av att traffa ansvarig namnd/férvaltning?

Var samlade revisionella bedomning ar att miljo- och halsoskyddsnamnden, teknik- och
fastighetsnamnden, vard- och omsorgsnamnden, socialndmnden, samt
utbildningsnamnden delvis vidtagit tillrackliga atgarder utifrn revisionsrapporternas
rekommendationer. De allra flesta rekommendationerna &ar bedomda som pagaende.

Vi vill frAn den uppféljande granskningen sarskilt lyfta fram vikten av att teknik- och
fastighetsnamnden tillser att ett &ndamalsenligt fastighetssystem kommer pa plats.
Detta utgor en viktig grund for ett adekvat arbete med fastighetsunderhall, samt att fullt
ut kunna realisera rekommendationerna i évrigt. Vi goér bedémningen att det finns behov
av att traffa teknik- och fastighetsnamnden under ar 2023 for att stamma av hur arbetet
fortskrider med att realisera rekommendationerna.

Vidare vill vi fran granskningen av intrangsskydd och IT-sékerhet sarskilt lyfta fram
rekommendationen om att utbilda systemforvaltarna och att uppréatta guide for att stalla
krav mot leverantdren avseende kontroll att avtalade rutiner uppfylls som exempelvis
backup, restore, sparbarhet och intrangstest. For denna rekommendation hanvisas av
forvaltningarna till behov av ett centralt stéd och vi gér bedémningen att det finns behov
av att traffa kommunens centrala IT-funktion for att félja upp hur arbetet pa central niva
sker med denna fraga, samt i 6vrigt hur funktionen arbetar med att ge stod inom
omradet intrangsskydd och IT-sakerhet till kommunens foérvaltningar.
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Inledning

Bakgrund
Revisionsprocessen kan delas in i foljande delar: planering, genomférande och

uppfdljning. Den sista delen av revisionsprocessen ar viktig for att sékerstélla att
genomford revision far 6nskad effekt, dvs. att lamnade rekommendationer beaktas.

Syfte och revisionsfragor
Uppfdljningen syftar till att félja upp tidigare granskningar med avseende pa

nedanstaende revisionsfragor:
« Vad har atgardats av vara papekanden?
« Vad kvarstar att atgarda?

* Finns behov av att traffa ansvarig namnd/férvaltning?

Foljande granskningar har valts ut for att féljas upp under 2022 inom ramen foér denna
granskning:

» Granskning av tillsynsverksamheten (2020)
« Granskning av fastighetsunderhall (2020)
« Granskning av intrangsskydd och IT-sékerhet (2020)

Revisionskriterier
Med revisionskriterier avses de bedémningsgrunder som bildar underlag fér revisionens

analyser och beddmningar.

Kontrollmal och revisionskriterier &r utarbetade for de ursprungliga granskningarna som
ar foremal for uppfoljning.

Avgransning
Avgransning gors till tidigare genomférda granskningar enligt ovanstaende.

Metod
For respektive revisionsgranskning har revisorernas skrivelse, granskat organs yttrande

over rapporten och sammantradesprotokoll fran nar rapporten behandlades inhamtats.
Vidare har inhamtats skriftliga beskrivningar fran berérda forvaltningar géllande vilka
forandringar som genomforts sedan respektive granskning genomférdes. De skriftliga
underlagen fran forvaltningarna har kompletterats med samtal/intervjuer.

Resultatet av uppféljningen av respektive granskning redovisas med status enligt
foljande:

- Rott = Rekommendationen har inte atgardats sedan tidigare granskning, vilket medfor
att relaterad risk och rekommendation kvarstar.



- Gult = Aktiviteter och atgarder finns planerade eller ar under genomférande, dock
kvarstar risken da atgarderna annu inte ar pa plats.

- Gront = Atgarder och aktiviteter for att begrénsa risken har implementerats och
underlag har granskats, vilket sékerstaller operativ effektivitet i kontrollen.

pwc
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Granskningsresultat

Granskning av tillsynsverksamheten

lakttagelser

Sammanfattande bedémning vid 2020 ars granskning

Utifran genomford granskning &r var revisionella bedémning att miljé- och
halsoskyddsnamnden inte helt bedriver tillsynsverksamheten pa ett andamalsenligt och

effektivt satt.

Av revisorernas missiv framgar att rapporten éversandes till miljo- och
halsoskyddsnamnden for besvarande. Vi kan inte se att nagot svar pa rapporten har

behandlats av namnden.

Uppféljande granskning

Rekommendation och namndens
svar

Rekommendation till nAmnden:

- att ndmnden sakerstéller att
basbehovet av tillsyn framgar tydligt
av tillsynsplanerna alternativt
verksamhetsplanen. Basbehovet ar
summan av styrd tillsyn och
handelsestyrd tillsyn, som namnden
alltid maste ha resurser for att kunna
utfoéra. Detta behov flyttas dver direkt
fran behovsutredningen till
tillsynsplanen.

Namndens svar:

Det saknas svar frdn namnden.

Status vid uppfdljning

Vad har atgardats?

Nuvarande behovsutredning har tagits fram
for perioden 2021-2023. Av behovs-
utredningen framgar namndens behov av
styrd tillsyn, behovsprioriterad tillsyn,
handelsestyrd tillsyn och skattefinansierad
tillsyn for perioden, jamte férvaltningens
tillgangliga resurser. Verksamhets- och
tillsynsplanen upprattas utifran
behovsutredningen.

Vad kvarstar att atgarda?

| behovsutredningen har tydliggjorts
tillgangliga resurser. Forvaltningen menar att
detta utgor en tillracklig koppling mellan
behovsutredningen och tillsynsplanerna. Vi
anser dock att det utifran rekommendationen
finns utrymme for att tydliggéra kopplingen
mellan behovsutredningen och hur
tillsynsplanen méter behoven.

O
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Rekommendation till nAmnden:

- att nAmnden sakerstéller att
tillsynsplanerna omfattar samma
tidsperiod som behovsutredningen,
det vill sdga tre ar, men ar detaljerad
och specificerad for ett ar i taget. All
planerad aterkommande tillsyn som
namnden bestamde i
behovsutredningen ska synas i
tillsynsplanen.

Namndens svar:

Det saknas svar fran namnden.

Vad har atgardats?

Namndens verksamhets- och tillsynsplan
galler for ett ar i taget och det finns koppling
till nu gallande behovsutredning.
Behovsutredningen grundar sig i
resursbehovet utifran kommande tre ars
tillsyn. Nagon trearig tillsynsplan utifran
behovsutredningen har ej tagit fram.
Forvaltningen delar inte uppfattningen om
behov av en treérig tillsynsplan. |
behovsutredningen har en bedémning gjorts
av tillgangliga resurser éver trearsperioden i
forhallande till det behov av tillsyn som lyfts
fram.

Vad kvarstar att atgarda?

Nagon trearig tillsynsplan tillampas ej.
Forvaltningen delar inte uppfattningen
avseende behovet att ta fram en sadan. |
behovsutredningen har dock tillgangliga
resurser lyfts fram gentemot vart och ett av
aren.

O

Rekommendation till naAmnden:

- att namnden beslutar om
verksamhetsplanen, eftersom det ar
namnden som ska avsatta resurser
for den tillsyn som ska ske.

Namndens svar:

Det saknas svar frdn namnden.

Vad har atgardats?

Namnden beslutar arligen om verksamhets-
och tillsynsplan och tar &ven beslut om en
omprioritering behodver goras.

Vad kvarstar att atgarda?

Bedomningen ar att inget kvarstar att atgarda.

O

Rekommendation till nAmnden:

- att namnden sakerstéller att den
aterrapportering som erhalls
inkluderar &ven resultatet av den
oplanerade tillsynen samt
verksamhetsplanen.

Vad har atgardats?

| samband med tertial 1, 2 och 3 till nAmnden
sker uppfdljning utifrdn verksamhets- och
tillsynsplan med genomford tillsyn.




Namndens svar: Vad kvarstar att atgarda?

Det saknas svar frdn namnden. Beddmningen &r att inget kvarstar att atgarda.
Rekommendation till ndmnden: Vad har atgardats?

- att namnden sakerstéller att den Samtliga dverinstansers avgéranden delges
erhaller aterrapportering gallande namnden vid varje sammantrade. Separat
Overklagade arenden samt utfall i redovisning gors av dverinstansernas

nasta instans. Detta i syfte att kunna | &renden som &r principiella och de som
arbeta riktat for att sakerstalla namnden &r intresserad av att fa redovisade.

rattssaékerhet i myndighetsutévningen.
Vad kvarstar att atgarda?

Namndens svar:
Bedomningen &r att inget kvarstar att atgarda.

Det saknas svar fran namnden.

Beddmning

Var bedoémning ar att revisionsrapportens rekommendationer delvis ar hanterade.
Namnden fattar arligen beslut om verksamhets- och tillsynsplan. Aterkopplingen till
namnden avseende genomford tillsyn och 6verinstanser avgdranden har starkts.
Rekommendationen att transparensen kan férbattras mellan resursplanen och
verksamhets- och tillsynsplan kvarstar.

Utifran den uppfdljande granskningens resultat gor vi bedémningen att det inte finns
behov av att traffa ansvarig nd&mnd/férvaltning.

Granskning av underhall avseende fastigheter och anlaggningar
lakttagelser

Sammanfattande beddmning vid 2020 ars granskning

Efter genomford granskning &r var bedomning att teknik- och fastighetsnamndens
styrning och kontroll avseende underhall av kommunens fastigheter och anlaggningar ej
ar tillracklig eller andamalsenlig ur ekonomisk och verksamhetsmassig synvinkel.

Revisorerna betonade i missivet att de ser allvarligt pa de brister som redovisas i
rapporten. Utifran uppsiktsplikten inhamtade revisorerna daven svar fran
kommunstyrelsen. Kommunstyrelsen och ndmnden lamnade ett samordnat svar till
revisorerna.

e
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Redan foregaende ar genomfordes en uppfoljning av denna granskning. Bedémningen
var da att revisionsrapporten delvis hade resulterat i atgarder, men att det fanns ett
fortsatt behov av att atgarder vidtas gallande strategiska styrdokument och rutiner.

Uppféljande granskning

Rekommendation och namndens
svar

Rekommendation till nAmnden:

For att sakerstalla tillracklig styrning
och kontroll avseende fastigheter bor
styrdokument sasom fastighets-
strategi och underhallsstrategi
arbetas fram.

KS och namndens svar:

Kommunstyrelsen och teknik- och
fastighetsnamnden stddjer denna
rekommendation. Teknik- och
fastighetsforvaltningen kommer i
samband med omorganisation under
2021 se over vilka styrdokument som
behdver uppdateras eller tas fram och
dar ar fastighetsstrategi och
underhdllsstrategi viktiga dokument
dar arbete kommer pabdrjas under
2021. Saval fastighetsstrategi som
underhallsstrategi bor utga fran
kommunens framtida lokalbehov,
varfor de langsiktiga
lokalbehovsplanerna fran
verksamhetsforvaltningarna ar
vasentliga underlag.

Status vid uppfoljning

Vad har atgardats?

En forsta generell fastighetsstrategi
paborjades i samarbete med
kommunledningsfoérvaltningen och
samhallsbyggnadsforvaltningen under ar
2021 och lyftes till kommunledningsgruppen.
Ett omtag har nyligen skett med vidare-
utveckling av fastighetsstrategin i samarbete
med kommunstyrelseférvaltningen (tidigare
KLF) och samhallsbyggnadsforvaltningen.

Avseende underhallsstrategi har en
Oversiktlig inventering av byggnads-
bestandets skick skett under 2020-2021.
Denna resulterade i omfattande behov av
atgarder, dar en stor andel av fastigheterna
har byggnadsdelar och installationer som
sedan lang tid tillbaka passerat sin tekniska
livslangd.

Vad kvarstar att atgarda?

Arbetet med fastighetsstrategin pagar och
beraknas vara klar under 2023.

Det saknas annu en underhallsstrategi.
Denna paverkas av de ekonomiska
férutsattningarna kopplat till behovet.

O

Rekommendation till nAmnden:

For att sékerstalla korrekt uppféljning
och analys av underhallskostnader
rekommenderar vi att aven

Vad har atgardats?

Kommunstyrelseforvaltningen har infér 2023
beslutat om en timpenning till grund for
bokféring i investerings- och reinvesterings-
projekt. En mall fér rapportering har tagits
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personalkostnader bokfors pa
objektsniva.

KS och namndens svar:

En arbetsgrupp med ledning av
investeringscontroller pA kommun-
ledningsforvaltningen har paborjat ett
arbete med att ta fram rutiner och ett
enhetligt arbetssétt for aktivering av
egen arbetad tid i kommunens
samtliga investeringsprojekt enligt
gallande redovisningsregler. | detta
arbete kommer aven reinvesteringar
och Ovriga investeringsprojekt som
avser underhall att inga. | och med att
omfdrdelningar kommer att behdva
ske mellan investerings- och drift-
budget ar tidplan for implementering
anpassad efter processen for Mal och
budget. Arbete kommer att ske under
2021 och i borjan av 2022 for att
presenteras i samband med forutsatt-
ningarna till Mal och budget 2023.
Teknik- och fastighetsforvaltningen
foljer framtagandet av dessa rutiner
och deltar vid behov for att tillskapa
effektiva tidsredovisningsrutiner.

fram och teknik- och fastighetsforvaltningens
projektcontroller.

Vad kvarstar att atgarda?

Rutinen har @nnu gj tillampats (mars 2023).
Tillampning av rutinen kommer att ske inom
kort.

O

Rekommendation till nAmnden:

| samband med den pagaende
statusbesiktningen av fastigheternas
tillstand och skick &r det viktigt att
utreda vid vilken tidpunkt atgarder
maste vidtas och darmed fa kontroll
over vilka kostnader fastighets-
organisationen kommer att fa éver tid
och for att kunna fatta strategiska
beslut om fastighetsbestandet.

KS och namndens svar:

| fastighetsbestandets
statusbesiktning som paborjats i viss
utstrackning hos teknik- och
fastighetsforvaltningen kommer
framtida atgardsbehov att bedémas.

Vad har atgardats?

Det finns en omfattande Excellfil 6ver
samtliga fastigheters identifierade och
ackumulerade underhallsbehov. Samtliga
fastigheter ar graderade enligt trafikljus-
modell. Roda fastigheter behover atgard inom
1-3 ar, gula fastigheter inom 3-5 ar, gréna
fastigheter inom 5-10 ar, alternativt langre.
Samtliga fastigheters atgardsbehov har
kostnadsbedomts utifran Repab:s nyckeltal
for fastighetsunderhall.

Vad kvarstar att atgarda?

Vid féregaende ars uppfdljande granskning
angavs att ett nytt fastighetssystem som
bland annat stod for underhallsatgarder
foérvantades vara i drift till maj 2022.
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Under 2021 kommer ett nytt
fastighetssystem att handlas upp och
implementeras infor verksamhetsaret
2022, i det systemet ska mojligheter
skapas for att kunna planera, félja
upp och fa battre kontroll pa
kommande underhallsatgarder.

Ett fastighetssystem &r annu inte i drift for
detta andamal, vilket ligger till grund for
beddmningen "gult”. (Se aven under
nedanstaende).

O

Rekommendation till nAmnden:

Sakerstall att det finns andamals-
enliga rutiner for hur drift- och
underhallsinformation ska
dokumenteras och foljas upp.

KS och néamndens svar:

Teknik- och fastighetsforvaltningen
kommer i samband med upphandling
av nytt fastighetssystem se 6ver
rutiner och dokumentation for drift-
och under-hallsinformation. Arbete
kommer att pabérjas nar det nya
fastighetssystemet ar implementerat
vilket enligt plan sker under senare
delen av under 2021.

Vad har atgardats?

Ett omfattande arbete har genomforts for att
identifiera fastigheternas status med dess
olika komponenter. All besiktningspliktig
utrustning har identifierats och rullande
besiktningsschema upprattats.

Rutiner for arbetet ar framtagna och arbetet
bedrivs systematiskt.

Dock saknas fortfarande ett andamalsenligt
systemstdd i form av fastighetssystem.
Information aterfinns i Excell-dokument.

Upphandlingen och implementering av nytt
fastighetssystem har pagatt under ar 2021
och 2022. Arbetet med systemet avbrots i ett
sent skede da leverantoren inte kunde
uppfylla nédvandiga sékerhetskrav. En ny
upphandlingsprocess har nu paborjats.

Vad kvarstar att atgarda?

Det kvarstar att upphandla ett andamalsenligt
systemstdd i form av fastighetssystem. Detta
ligger till grund for bedémningen "gult”. Ett
Excellbaserat underlag ar sarbart och ger en
samre intern kontroll.

O

Rekommendation till nAmnden:

Ta fram nyckeltal fér styrning och
uppfdljningen av underhallsarbetet.

KS och ndmndens svar:

Vad har atgardats?

En omfattande inventering av fastigheternas
ytor har skett. Flertalet, dock &nnu inte
samtliga, byggnader &r nu uppmatta och
ytuppgifterna ar darefter justerade. Detta
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Kommunstyrelsen och teknik- och arbete utgor en grund for att kunna arbeta

fastighetsnamnden stddjer denna med nyckeltal.
rekommendation. Aven detta kommer
teknik- och fastighetsfdrvanningen Jamforelse med branSChnkaeltaI och

paborja under 2021 delvis i samband | Repab/Momentums rekommendationer for
med ny organisation men framforalit | drift och underhall av fastigheter pagar.
efter upphandling och implementering
av nytt fastighetssystem som ska
mojliggora en god framtida
nyckeltalsuppféljning.

Vad kvarstar att atgarda?

Fortsatt inventering sker av kvarvarande
fastigheter som aterstar att ytinventera.

Jamforelse med andra kommuners nyckeltal
for internhyror/drift- och underhallskostnader
kommer att ske under 2023.

O

Bedbmning

Var bedomning &r att revisionsrapportens rekommendationer delvis ar hanterade.
Arbetet har med inventering av fastighetsbestandet och dess status har kommit langre
an vid foregaende uppféljande granskning. Samtidigt ar ett systemstod i form av
fastighetssystem nddvandigt for att fullt ut realisera rekommendationerna. Ett arbetssatt
med denna typ av data i Excell ar sarbart vad avser att kunna dokumentera grunddata
och behov av atgarder, samt att folja upp atgarder, vilket ger en svagare intern kontroll
inom omradet.

Utifran den uppfdljande granskningens resultat gor vi bedomningen att det finns behov
av att traffa ansvarig namnd under ar 2023 for att stamma av hur arbetet fortskrider med
att realisera rekommendationerna.

Granskning av intrangsskydd och IT-sékerhet i verksamhetssystem
- Vard- och omsorgsnamnden

lakttagelser

Sammanfattande beddmning vid 2020 ars granskning

Granskningen avsag att bedéma om vard- och omsorgsnamnden, socialndmnden och
utbildningsnamnden sakerstallt att informationshanteringen haller en tillréacklig och
tillfredsstallande niva for att reducera risker for obehorig atkomst for tre utvalda IT-
system; Socialnamndens system Procapita, Utbildningsnamndens system Vklass och
Vard- och omsorgsnamndens system Phoniro Care.

l 11
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Efter genomford granskning var bedomningen att det ej var sakerstallt att
informationshanteringen haller en tillracklig och tillfredsstallande niva for att reducera

risken for obehorig atkomst.

| rapport och missiv riktades samtliga rekommendationer till tre namnder med begéran

om svar fran respektive namnd.

Uppféljande granskning

Rekommendation och namndens
svar

Rekommendation till namnden:

-att kommunens namnder uppréattar
ett styrdokument for hur dokument
I6pande ska revideras och versions-
hanteras. Det rekommenderas aven
att de namnder som saknar styr-
dokument for informationshantering,
upprattar dessa for befintliga system.

Namndens svar:

Revisionen visar att detta inte uppfylls
gallande Phoniro Care. Forvaltningen
har paborjat arbetet med att se dver
den styrdokumentation som finns om
Phoniro Care och for att sékerstélla
att dokumentationen gallande rutiner
och processer ar uppdaterade och
I6pande revideras kommer ett
kontrollmoment laggas till i
internkontrollplanen.

Status vid uppfoljning

Vad har atgardats?

Det uppges att till folid av pandemin har inte
arbetet med att ta fram en informations-
hanteringsplan kunnat prioriteras fullt ut.

Det har dock tagits fram en skriftlig rutin for
Phoniro Care som ar under implementering.
Av rutinen framgar processen kring ansvar,
behdrighet och utbildning. Rutinen ska féljas
upp regelbundet och uppdateras vid
forandring.

Vad kvarstar att atgarda?

Det saknas annu ett styrdokument for
informationshantering, samt for hur dokument
fortldpande ska revideras och
versionshanteras.

Framtagen rutin for hantering av systemet
kommer att implementeras i berérda
verksamheter under varen 2023.

Av svaret framgick att rutiner och processer
inom omradet skulle omfattas av namndens
internkontrollplan. Sa har inte varit fallet.

O

Rekommendation till naAmnden:

- att man sakerstéller att kommunens
varje anvandare har genomgatt
utbildning i systemet och det gors
Idpande atminstone 1 gdng om aret.

Vad har atgardats?

For att sékerstalla att alla berdrda anvandare
har kunskap i systemet framgar i framtagen
rutin att narmaste chef ansvarar for att félja
upp att medarbetare anvander systemet pa
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Namndens svar:

Revisionen visade att detta var delvis
uppfyllt for Phoniro Care men att det
inte finns rutiner for uppfdljning.
Anvandare far inte behdrighet till
systemet utan genomgangen
utbildning. Forvaltningen har paborjat
arbetet med att fram rutiner for
uppfdljning.

ett korrekt satt. | och med att medarbetare
inte far tillgang till systemet utan
genomgangen utbildning bedéms inget behov
av arlig utbildning om inget annat framgar vid
chefens uppfd6ljning. | dessa fall erbjuds
utbildning pa nytt enligt rutinen.

Vad kvarstar att atgarda?

Bedomningen &r att inget kvarstar att atgarda.

O

Rekommendation till nAmnden:

- att Botkyrka utbildar system-
forvaltarna och uppréattar en guide for
hur de rutinméssigt kan stélla krav
mot leverantdren for att kontrollera att
avtalade rutiner uppfylls som t.ex.
backup, restore, sparbarhet och
intrdngstester.

Namndens svar:

Revisionen visar att det finns bra
rutiner hos leverantéren men det finns
en kompetensbrist pa forvaltningen
och hos systemforvaltare dver vilka
krav som behdver stéllas mot
leverantéren.

Det pagar ett forandringsarbete inom
kommunen for att dverga till
leverantorsstyrning som innebar att
IT-enheten, dar den tekniska
kompetensen finns, far ansvar i att
stotta forvaltningarna i att stélla krav
pa leverantorerna. Rutiner kommer
tas fram tillsammans med IT-enheten
for att sakerstalla att intrdng- och
sékerhetstester genomfors
regelbundet. Implementering av det
nya arbetssattet mellan
forvaltningarna och IT-enheten
kommer ske under hésten 2020.

Vad har atgardats?

Den aterkoppling som forvaltningen fatt fran
central IT-funktion (Digital utveckling)
gallande arbetet med leverantdrsstyrning ar
att ett arbete paborjats med att ta fram en
strategi och principer kopplat till
styrningsfragan. An sé lange saknas en
samverkansmodell, ramverk och roller, men
malet &r att ha leverantdrsstyrning pa plats
under 2023 for att kunna hantera fragor kring
backup, restore, sparbarhet och
intrdngstester.

Vad kvarstar att atgarda?

Som framgar av ovanstaende ar atgarder
utifrdn rekommendationen fér narvarande ett
pagaende arbete.

O
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Rekommendation till n&mnden: Vad har atgardats?

-att foérvaltningen dokumenterar Det uppges att arbetet till féljd av pandemin
beroendet mellan systemet och férsenats, men en riktlinje for behérighet i
stodsystemen, for att uppmarksamma. | gystem ar nu framtagen och kommer under

eventuella sarbarheter i o . . . . .
. . o varen forankras inom forvaltningen. Det finns
behdrighetshanteringen, sa att en

saker behérighetskontroll kan inget beroende mellan Phoniro Care och
sakerstillas. stodsystem som paverkar
behdrighetshanteringen.

Namndens svar:
Det finns i praktiken ett arbetssatt for

Revisionen visar att forvaltningen behérighetskontroll

saknar dokumenterade rutiner for
behdrighetskontroll. Det finns en hel

o o s ?
del rutiner pa forvaltningen kring Vad kvarstar att atgarda

behorighetskontroll och det pagar ett Det kvarstar att implementera framtagen
arbete med att ta fram en rikt”nje for riktlinje och att dokumentera den rutin som

behdrigheter som beréknas vara klar | tillampas. Det uppges att detta arbete

2020-12-01. Forvaltningen kommer | kommer att slutféras under varen 2023
aven ta fram rutiner for uppféljning av

behdrighetskontroll. Q

Beddmning

Var bedémning &r att revisionsrapportens rekommendationer delvis ar hanterade. For
vissa dokument kvarstar att ta fram dessa, medan det for andra dokument kvarstar ett
implementeringsarbete. Géllande arbetet med att rutinmassigt kunna stalla krav mot
leveranttren for att kontrollera att avtalade rutiner uppfylls som exempelvis backup,
restore, sparbarhet och intrangstester, hanvisas av forvaltningen till ett
kommungemensamt arbete pa fér kommunen central IT-niva.

Utifran den uppfoljande granskningens resultat goér vi bedémningen att det inte finns
behov av att tréffa ansvarig namnd/forvaltning. Daremot att traffa kommunens centrala
IT-funktion for att félja upp hur arbetet pa central niva sker for att sakerstélla kontroll och
uppfdljning av systemleverantdrer, samt i dvrigt hur funktionen arbetar med att ge stod
inom omradet intrangsskydd och IT-sakerhet till kommunens férvaltningar.

Granskning av intrangsskydd och IT-sékerhet i verksamhetssystem
- Socialndmnden

lakttagelser

Sammanfattande bedémning vid 2020 ars granskning

e
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Granskningen avsag att bedéma om vard- och omsorgsnamnden, socialndmnden och
utbildningsnamnden sakerstallt att informationshanteringen haller en tillracklig och
tillfredsstallande niva for att reducera risker for obehdrig atkomst for tre utvalda IT-
system; Socialnamndens system Procapita, Utbildningsndmndens system Vklass och
Vard- och omsorgsnamndens system Phoniro Care.

Efter genomférd granskning var bedémningen att det ej var sakerstéllt att
informationshanteringen haller en tillréacklig och tillfredsstéllande niva for att reducera
risken for obehdrig atkomst.

| rapport och missiv riktades samtliga rekommendationer till tre namnder med begaran
om svar fran respektive namnd.

Uppféljande granskning

Rekommendation och namndens Status vid uppfdljning

svar

Rekommendation till ndmnden: Vad har atgardats?

-att kommunens namnder upprattar En ny och uppdaterad informations-
ett styrdokument for hur dokument hanteringsplan togs fram augusti 2022. Den

I6pande ska revideras och versions- | 4y mer tydlig och mer omfattande &n tidigare.
hanteras. Det rekommenderas aven

att de namnder som saknar styr- Alla styrdokument och riktlinjer versions-
dokument fér informationshantering, hanteras men det saknas fortfarande ett
uppréattar dessa for befintliga system. | dvergripande styrdokument som beskriver

detta.
Namndens svar:

Vad kvarstar att atgarda?
Revisionen visar att detta ar delvis

uppfyllt gallande Procapita. Ett 6vergripande styrdokument kommer inom
Socialférvaltningen har en kort att tas fram vad avser hur dokument
informationshanteringsplan som I6pande ska revideras och versionshanteras.

beskriver hur information
overgripande ska hanteras i alla olika | AV svaret framgick att rutiner och processer

System som finns inom f('jrvaltningen_ inom Omrédet skulle omfattas av namndens
Det finns ocks& en mangd internkontrollplan. Sa har inte varit fallet.

styrdokument och enhetsanpassade
guider som tacker in storre delen av Q
hanteringen/handlaggningen i
Procapita. Det som saknats tidigare
ar att visa att dokumentation
uppdateras kontinuerligt och
versionshanteras. Alla &ndringar i
dokument och riktlinjer har nu bdorjat
versionhanteras for att leva upp till
rekommendationen. For att
sakerstalla att dokumentationen

15
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géallande rutiner och processer ar
uppdaterade och I6pande revideras
enligt god praxis foreslas det laggas
som kontrollmoment i
internkontrollplanen att se dver och
uppdatera all dokumentation géallande
informationshantering i Procapita.

Rekommendation till nAmnden:

- att man sakerstaller att kommunens
varje anvandare har genomgatt
utbildning i systemet och det gors
I6pande atminstone 1 gang om aret.

Namndens svar:

Revisionen visade att detta var delvis
uppfyllt for Procapita men att det
saknades kontroll 6ver att nya
handlaggare tagit del av den
utbildning och information som finns
géllande informationssékerhet. Atgard
for detta ar redan genomford i och
med det sedan sommaren &r
etablerad rutin att skicka en digital
nanoutbildning till alla nya
medarbetare som de maste
genomfora innan de far tillgang och
kan arbeta i Procapita. Utbildningen
tar bland annat upp en del
sékerhetsrelaterade element, som
regler for inloggning och sekretess.
Systemforvaltare kontrollerar sedan
tekniskt att medarbetaren har
genomgatt utbildningen, och hur lang
tid det tog, innan behdorigheten slas
pa. Ett samarbete mellan
systemforvaltare av Procapita och
forvaltningens dataskyddsombud har
paborjats for att med stod av ett
arshjul félja upp att alla anvandare
har tillracklig information for att pa ett
sakert satt arbeta i systemet.

Vad har atgardats?

Alla nya medarbetare genomgar en
obligatorisk digital utbildning som tar upp
bland annat informationssékerhet och regler
for sekretess och loggning. Utbildningen &r en
forutsattning for tillgang till systemet.
(Sammanfaller med ndmndens tidigare svar
om redan genomford atgard).

Det finns en plan att ta fram ytterligare en
obligatorisk Nanoutbildning riktad till alla
medarbetare inom forvaltningen en gang per
ar. Den ska inte specifikt handla om systemet
Procapita utan ta upp generell informations-
sakerhet. Planen ar att utbildningen ska bli
klar till sommaren.

Vad kvarstar att atgarda?
Bedomningen ar att inget kvarstar att atgarda.

Att utveckla det arshjul som beskrivs i
namndens svar har dock inte realiserats.

O

Rekommendation till nAmnden:

- att Botkyrka utbildar system-
férvaltarna och uppréattar en guide for
hur de rutinméssigt kan stélla krav
mot leverantdren for att kontrollera att

Vad har atgardats?

Den nya modellen for leverantdrsstyrning som
var planerad utgick fran ett storre stod fran i
kommunen centrala IT-enhet. Sedan
namndens svar har inte nagot ytterligare stod
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avtalade rutiner uppfylls som t.ex.
backup, restore, sparbarhet och
intrdngstester.

Namndens svar:

Revisionen visar att det finns bra
rutiner hos leveranttren Tieto men
det finns en kompetensbrist hos
forvaltningen/systemforvaltare dver
vilka krav som behdver stéllas mot
leverantéren. Under varen 2020
beslutade Strategisk grupp
organisationsutveckling (SGO) om en
ny modell for leverantdrsstyrning som
utgar ifran att IT-enheten kommer ta
storre ansvar i kontakten med
leveranttrerna och har ansvar for att
framover stodja forvaltningarna i detta
arbete. Tidigare lag allt ansvar pa de
enskilda forvaltningarna som de facto
inte besitter den tekniska
kompetensen som kravs for att kunna
stélla ratta krav pa leverantdren. Be-
démningen ar att det forandrade
arbetssattet dar IT-enheten tar storre
ansvar kommer leda till en
kompetenshdjning hos
systemférvaltarna och att adekvata
krav kommer stéllas pa leverantoren.
Rutiner kommer tas fram tillsammans
med IT-enheten for att sakerstélla att
intrang- och sékerhetstester
genomfors regelbundet.
Implementering av det nya
arbetssattet mellan férvaltningarna
och IT-enheten kommer ske under
hdsten 2020.

forevarit till férvaltningens systemforvaltare
fran den centrala IT-enheten &n vad som
tidigare forelag.

Det pagar pa den for kommunen centrala
nivan ett arbete med hur arbetet med
informationsforvaltning ska ske pa ett mer
strukturerat satt, samt att samordna detta
med fragor kring systemforvaltning samt
informationssakerhet. P4 den centrala nivan
har aven i ny organisation arbetats fram med
nya roller inom kommunstyrelseforvaltningen,
dar forvaltningarna framover ska erhalla stod,
bl a vad avser framdver battre kunna
kontrollera leverantdrerna av system.

| samband med systemupphandling under ar
2022 har dock stod erhallits i samband med
arbetet med KLASSA systemet.

Vad kvarstar att atgarda?

Det har kommunicerats att forvaltningarna
kommer fa ett centralt stod i fragorna, men
inte narmare hur eller nar i tiden detta ska
ske.

Inom foérvaltningen kommer tjansteperson att
genomga sarskild utbildning inom omradet
under varen 2023 for att starka forvaltningens
egna kompetens, bl a i relation till
systemleverantdren.

O

Rekommendation till naAmnden:

PwC rekommenderar att forvaltningen
dokumenterar beroendet mellan
systemet och stddsystemen, for att
uppmarksamma eventuella
sarbarheter i behdrighetshanteringen,

Vad har atgardats?

Det uppges att det inte finns ndgot tekniskt
beroende mellan stédsystemen och
Procapita, utan manuell hantering av
anvandare.
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sa att en saker behorighetskontroll Forandringar har skett sedan granskningen.
kan sakerstallas. Det skickas inte langre listor fran
I6nekontoret, utan férvaltningen tar sjélva
manatligen ut dessa. Dessa listor ligger till

Det framgar i revisionen att det finns | 9rund for att i vid férandringar i

bra rutiner for att se till att ingen anstéllningsforhallande ta bort behdorighet. For
obehorig har tillgang till information i | nya behérigheter finns sarskilt framtaget
Procapita som den inte har ratt till. Till | pestiiningsformular.

exempel finns samarbete med
Lonekontoret som varje manad
skickar listor pa de som avslutat sin
anstéllning och dokumentation som
visar alla anstélldas roller och
behorigheter. En planerad atgard ar
att sammanstélla de rutiner som finns
till ett och samma dokument s& att det | Bedomningen ar att inget kvarstar att atgarda.
blir tydligare. Det finns ocksa behov
att dokumentera och implementera .
rutin for hur det gar till nar en anstalld

byter enhet, och behover fa ny
behdrighet, eftersom detta ofta
missas att anmalas fran narmaste
chef till systemforvaltare. Atgérderna
ar planerade att vara genomférda till
den sista november 2020.

Namndens svar:

Rutiner har tagits fram som huvudsakligen
ligger i linje med ndmndens svar.

Vad kvarstar att atgarda?

Beddmning

Var bedoémning ar att revisionsrapportens rekommendationer delvis ar hanterade.
Styrande dokument och rutiner ar till stora delar pa plats. Géallande arbetet med att
rutinmassigt kunna stalla krav mot leveranttren for att kontrollera att avtalade rutiner
uppfylls som exempelvis backup, restore, sparbarhet och intrangstester, hanvisas av
forvaltningen till ett kommungemensamt arbete pa central IT-niva.

Utifran den uppfoljande granskningens resultat gor vi bedémningen att det inte finns
behov av att tréffa ansvarig namnd/foérvaltning. Daremot att traffa kommunens centrala
IT-funktion for att félja upp hur arbetet pa central niva sker for att sakerstélla kontroll och
uppfdljning av systemleverantdrer, samt i dvrigt hur funktionen arbetar med att ge stod
inom omradet intrangsskydd och IT-sakerhet till kommunens forvaltningar.

Granskning av intrangsskydd och IT-sékerhet i verksamhetssystem
- Utbildningsnamnden

lakttagelser

Sammanfattande bedémning vid 2020 ars granskning

Granskningen avsag att bedéma om vard- och omsorgsnamnden, socialnamnden och
utbildningsnamnden sakerstallt att informationshanteringen haller en tillracklig och

_ "
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tillfredsstallande niva for att reducera risker for obehorig atkomst for tre utvalda IT-
system; Socialnamndens system Procapita, Uthildningsndmndens system Vklass och
Vard- och omsorgsnamndens system Phoniro Care.

Efter genomférd granskning var bedomningen att det ej var sakerstéllt att
informationshanteringen haller en tillréacklig och tillfredsstéllande niva for att reducera

risken for obehdorig atkomst.

| rapport och missiv riktades samtliga rekommendationer till tre namnder med begéaran

om svar fran respektive namnd.

Uppféljande granskning

Rekommendation och namndens
svar

Rekommendation till nAmnden:

-att kommunens namnder uppréattar
ett styrdokument fér hur dokument
I6pande ska revideras och versions-
hanteras. Det rekommenderas aven
att de namnder som saknar styr-
dokument fér informationshantering,
upprattar dessa for befintliga system.

Namndens svar:

Utbildningsforvaltningen haller pa
med upprattandet av en ny
informationshanteringsplan som
beraknas vara fardigstalld under
hosten 2020.
Informationshanteringsplanen
omfattar bland annat vem som ar
ansvarig for olika typer av information
samt hur denna ska hanteras. Nu
gallande dokumenthanteringsplan ar
inte fullt uppdaterad och innehaller
vissa brister. Utbildningsndmnden goér
beddémningen att den nya
informationshanteringsplanen som
ersatter dokumenthanteringsplanen
kommer att motsvara revisorernas
rekommendation.

Utbver informationshanteringsplanen
har utbildningsforvaltningen
genomfort en ny klassning av

Status vid uppfdljning

Vad har atgardats?

Forvaltningen har tagit fram en
informationshanteringsplan. Planen ar dock
inte antagen i namnd pa grund av att
kommunstyrelsefdrvaltningen inte &r klara
med de kommungemensamma riktlinjerna.
Den preliminara tidplanen ar att KSF ska
behandla arendet under varen 2023.

Nar riktlinjerna blir antagna kan
informationssakerhetsplanen antas i
utbildningsnamnden.

Vad kvarstar att atgarda?

Se ovanstaende.

O
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systemet med hjalp av
sjalvskattningsverktyget KLASSA och
kommer revidera handlingsplanen
utefter den nya bedémningen.
Forvaltningen kommer varje ar att
revidera handlingsplanen for att
sékerstélla att befintliga system
bibehaller den sakerhet som kravs.
Handlingsplanen kommer att
implementeras fullt ut i det nya
upphandlade systemet.

Rekommendation till nAmnden:

- att man sakerstaller att kommunens
varje anvandare har genomgatt
utbildning i systemet och det gors
I6pande atminstone 1 gang om aret.

Namndens svar:

Utbildningsforvaltningen anordnar
arligen utbildningar for alla anstallda
som anvander VKklass. Utbildningen
innehaller for narvarande inte
perspektivet informationssakerhet och
upplagget for utbildningen kommer
darfor att revideras. Fran och med nu
kommer utbildningen att omfatta
informationssakerhet. Forvaltningen
kommer aven att ta fram en
webbaserad utbildning for befintlig
personal i utbildningsforvaltningen.
Utbildningen kommer att finnas
tillganglig nasta lasar. Pa sa satt kan
forvaltningen sakerstalla att alla som
arbetar i Vklass och kommunens
ovriga system har fatt nédvandig
utbildning kring IT-sékerhet.

Med anledning av att Botkyrka
kommuns inloggning anvands i
manga system, bland annat Vklass,
onskar utbildningsndmnden att
informationssakerhetsutbildningar pa
sikt anordnas centralt av
kommunledningsforvaltningen da
konton & kommungemensamt.

Vad har atgardats?

Utbildningsforvaltningen uppger att
kommunens anstéllda erbjuds utbildning
regelbundet en ggr per ar, samt skraddarsyr
utbildning efter behov och forfragan.
Utbildningen ar dock inte obligatorisk. Det
som lyfts fram i utbildningen ar
anvandarorienterad information och saknar
allman information om informationssékerhet.

Forvaltningen lyfter fram att de anser att
ansvaret for informationssakerhets-
perspektivet ligger pa KSF eftersom det &r ett
kommundvergripande behov.

Vad kvarstar att atgarda?

Det saknas en utbildning motsvarande den
som framgar av rekommendation och
namndens svar.

Rekommendation till nAmnden:

Vad har atgardats?
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- att Botkyrka utbildar system-
forvaltarna och uppréattar en guide for
hur de rutinmassigt kan stalla krav
mot leverantdren for att kontrollera att
avtalade rutiner uppfylls som t.ex.
backup, restore, sparbarhet och
intrdngstester.

Namndens svar:

Utbildningsforvaltningen har
regelbundna samverkansmoten med
leverantoren dar in-
formationssdkerhet kommer att vara
en staende punkt pa dagordningen.
Utbildningsforvaltningen har ocksa
tagit hjalp av kommunens
informationssakerhetsansvarig for att
forbattra rutiner och hoja kunskapen
om informationssékerhet inom
utbildningsforvaltningen.

Kompletta riktlinjer och processer
avseende rutiner for till exempel
backup, restore, sparbarhet och
intrangstester kommer att upprattas
for den nya larplattformen. Detta ar en
viktig del i kravstallningen infor
kommande upphandling.

Upphandling har helt nyligen genomférts, déar
kommunens gemensamma grund for att
arbeta med KLASSA har tillampats.

Beddmningen &r att det inom forvaltningen
saknas krav for att méta rekommendationen
vad avser kontroll av leverantér. | detta
avseende hénvisas till en f6r kommunen
central samverkan.

Vad kvarstar att atgarda?

Ett arbete sker pa central niva for att kunna
mota rekommendationen och utgora ett stéd i
hela organisationen.

O

Rekommendation till nAmnden:

PwC rekommenderar att forvaltningen
dokumenterar beroendet mellan
systemet och stbdsystemen, for att
uppmarksamma eventuella
sarbarheter i behorighetshanteringen,
sa att en saker behorighetskontroll
kan sakerstallas.

Namndens svar:

Utbildningsforvaltningen har gjort en
dokumentation for
behorighetshantering i Vklass och det
kan konstateras att systemet har
vissa brister. Idag finns det endast ett
fatal behorighetsroller vilket ger
begransade majligheter till
behdrighetsstyrning. Infor kommande

Vad har atgardats?

En generell lista dver forvaltningens
verksamhetssystem och dess olika
beroenden har uppforts varav Vklass ar en
komponent. Malet ar att kartlagga floden av
data och synliggdra sakerhetsbrister.
Projektet gar ut pa att kartlagga
systemberoenden.

For behdrigheter finns rutiner som styrs av
delegation och system.

Vad kvarstar att atgarda?

Se ovanstaende.
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upphandling &r behdrighetsstyrningen Q
en viktig del i kravstéllningen som

forvaltningen far ut med hjalp av
sjalvskattningsverktyget KLASSA.
Nya rutiner och processer kommer att
dokumenteras kring
behorighetskontroller i det nya
systemet.

Bedbmning

Var bedémning ar att revisionsrapportens rekommendationer delvis ar hanterade.
Styrande dokument och rutiner ar delvis pa plats, men det saknas fortfarande en
obligatorisk utbildning i informationssakerhet for tillgang till systemet. Gallande arbetet
med att rutinmassigt kunna stélla krav mot leverantoren for att kontrollera att avtalade
rutiner uppfylls som exempelvis backup, restore, sparbarhet och intrdngstester,
hanvisas fran forvaltningen till ett kommungemensamt arbete pa central IT-niva.

Utifran den uppféljande granskningens resultat gor vi bedémningen att det inte finns
behov av att tréffa ansvarig namnd/foérvaltning. Daremot att traffa kommunens centrala
IT-funktion for att félja upp hur arbetet pa central niva sker for att sékerstélla kontroll och
uppfdljning av systemleverantdrer, samt i dvrigt hur funktionen arbetar med att ge stod
inom omradet intrangsskydd och IT-sakerhet till kommunens forvaltningar.

Samlad bedomning

PwC har pa uppdrag av de fortroendevalda revisorerna i Botkyrka kommun genomfort
uppféljande granskning pa av under ar 2020 genomférda granskningar; Granskning av
tillsynsverksamheten (milj6- och héalsoskyddsnamnden), Granskning av
fastighetsunderhall (teknik- och fastighetsnamnden) och Granskning av intrangsskydd
och IT-sakerhet (vard- och omsorgsnamnden, socialnamnden, samt
utbildningsndmnden).

Uppfoliningen har syftat till att folja upp tidigare granskningar med avseende pa
nedanstaende revisionsfragorna:

e Vad har atgardats av vara papekanden?
e Vad kvarstar att atgarda?
e Finns behov av att traffa ansvarig ndmnd/férvaltning?

Var samlade revisionella bedomning ar att miljo- och halsoskyddsnamnden, teknik- och
fastighetsnamnden, vard- och omsorgsnamnden, socialnamnden, samt
utbildningsnamnden delvis vidtagit tillrackliga atgarder utifran revisionsrapporternas
rekommendationer. De allra flesta rekommendationerna ar bedémda som pagaende.
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Vi vill fran den uppfdljande granskningen sarskilt lyfta fram vikten av att teknik- och
fastighetsnamnden tillser att ett andamalsenligt fastighetssystem kommer pa plats.
Detta utgor en viktig grund for ett adekvat arbete med fastighetsunderhall, samt att fullt
ut kunna realisera rekommendationerna i évrigt. Vi goér bedémningen att det finns behov
av att traffa teknik- och fastighetsnamnden under ar 2023 for att stamma av hur arbetet
fortskrider med att realisera rekommendationerna.

Vidare vill vi fran granskningen av intrangsskydd och IT-sékerhet sarskilt lyfta fram
rekommendationen om att utbilda systemforvaltarna och att uppréatta guide for att stélla
krav mot leverantéren avseende kontroll att avtalade rutiner uppfylls som exempelvis
backup, restore, sparbarhet och intrdngstest. Fér denna rekommendation hanvisas av
forvaltningarna till behov av ett centralt stéd och vi gér beddémningen att det finns behov
av att traffa kommunens centrala IT-funktion for att félja upp hur arbetet pa central niva
sker med denna fraga, samt i 6vrigt hur funktionen arbetar med att ge stéd inom
omradet intrangsskydd och IT-séakerhet till kommunens forvaltningar.

2022-04-11
Rebecka Hansson Jorn Wahlroth
Uppdragsledare Projektledare

Denna rapport har upprattats av Ohrlings PricewaterhouseCoopers AB (org nr 556029-6740) (PwC) pa uppdrag
av Botkyrka kommun enligt de villkor och under de forutsattningar som framgar av projektplan. PwC ansvarar inte
utan sarskilt &tagande, gentemot annan som tar del av och forlitar sig p& hela eller delar av denna rapport.

e
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Botkyrka kommun Revisionsskrivelse
Revisionen 2023-04-11

Milj6- och hilsoskyddsnimnden
Teknik- och fastighetsnimnden
Vard- och omsorgsndmnden
Socialndmnden
Utbildningsnamnden

Uppfoljning av tidigare genomforda granskningar

PwC har pa uppdrag av de fortroendevalda revisorerna i Botkyrka kommun ge-
nomfort en uppfoljning av tidigare genomforda granskningar. Foljande gransk-
ningar har valts ut for uppfoljning:

e Granskning av tillsynsverksamheten (miljo- och hilsoskyddsndmnden)

e Granskning av fastighetsunderhall (teknik- och fastighetsnimnden)

e Granskning av intrangsskydd och IT-sékerhet (vard- och omsorgsnamnden,
socialnimnden samt utbildningsndmnden)

Utifran uppfoljning av dessa tre tidigare granskningar, med totalt 22 rekommen-
dationer, kan vi konstatera foljande:
- 6 rekommendationer bedoms vara atgdrdade (grona)
- 15 rekommendationer bedoms vara delvis atgidrdade, dvs arbete pagar (gula)
- 1 rekommendation bedoms inte vara atgirdade (roda)

Var samlade revisionella bedomning ir att miljo- och hilsoskyddsnamnden, tek-
nik- och fastighetsndmnden, vard- och omsorgsndmnden, socialnimnden, samt
utbildningsndmnden delvis vidtagit tillrdckliga atgérder utifran revisionsrappor-
ternas rekommendationer. De allra flesta rekommendationerna dr bedomda som
pagaende.

Vi vill fran den uppfoljande granskningen sérskilt lyfta fram vikten av att teknik-
och fastighetsndmnden tillser att ett indamalsenligt fastighetssystem kommer pa
plats. Detta utgor en viktig grund for ett adekvat arbete med fastighetsunderhall,
samt att fullt ut kunna realisera rekommendationerna i 6vrigt. Vi gor bedomning-
en att det finns behov av att tréiffa teknik- och fastighetsnamnden under ar 2023
for att stimma av hur arbetet fortskrider med att realisera rekommendationerna.

Vidare vill vi fran granskningen av intrangsskydd och IT-sikerhet sérskilt lyfta
fram rekommendationen om att utbilda systemforvaltarna och att uppritta guide
for att stilla krav mot leverantoren avseende kontroll att avtalade rutiner uppfylls
som exempelvis backup, restore, sparbarhet och intrangstest. For denna rekom-
mendation hédnvisas av forvaltningarna till behov av ett centralt stod och vi gor
beddmningen att det finns behov av att triffa kommunens centrala IT-funktion for
att folja upp hur arbetet pa central niva sker med denna fraga, samt i ovrigt hur
funktionen arbetar med att ge stod inom omradet intrangsskydd och IT-sékerhet
till kommunens forvaltningar.

Revisorerna emotser miljo- och hédlsoskyddsnimnden, teknik- och fastighets-
namnden, vard- och omsorgsnamnden, socialnimnden samt utbildningsnamnden
yttrande med forslag till atgédrder for de rekommendationer som dnnu inte fullt ut
hanterats senast 2023-08-20. Kvarstaende rekommendationer dr markerade som
gula i bifogad rapport.
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Wi{ BOTKYRKA KOMMUN ORDFORANDEFORSLAG 1[1]

Socialndmnden 2023-09-19 Kod:1.1.6.7

Dnr: SN/2023:00092

07 Sammanstallning av ej verkstallda
beslut kvartal 3 2023

Forslag till beslut

Socialndmnden antar rapporterna som sina egna och vidarebefordrar dem till
berdrda mottagare.

Sammanfattning

Gynnande beslut som socialndmnden fattar med stod av 4 kap 1 §
socialtjanstlagen och som inte verkstélls i tid ska rapporteras in till
Inspektionen for vard och omsorg. Forevarande sammanstillning avser
rapporteringen for kvartal tre och dr ddrmed den tredje inrapporteringen ar
2023. I sammanstéllningen redogors for de beslut som tidigare har
rapporterats in som ¢j verkstéllda inom tre manader samt nya beslut som
inte verkstéllts inom tre manader mellan kvartal tvd 2023 och kvartal tre
2023.
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BOTKYRKA KOMMUN TJANSTESKRIVELSE 1[5]

Socialférvaltningen 2023-08-25 Kod:1.1.6.7

Referens

Dnr: SN/2023:00092

Mottagare

Tamara Glogovac Socialndmnden
Tamara.glogovac@botkyrka.se

Sammanstallning av ej verkstallda beslut
kvartal 3 2023

Forslag till beslut

Socialnimnden antar rapporterna som sina egna och vidarebefordrar dem till
berdrda mottagare.

Sammanfattning

Gynnande beslut som socialndmnden fattar med stod av 4 kap 1 §
socialtjdnstlagen och som inte verkstélls i tid ska rapporteras in till
Inspektionen for vard och omsorg. Férevarande sammanstéllning avser
rapporteringen for kvartal tre och dr ddrmed den tredje inrapporteringen ar
2023. I sammanstéllningen redogors for de beslut som tidigare har
rapporterats in som ¢j verkstdllda inom tre manader samt nya beslut som
inte verkstéllts inom tre manader mellan kvartal tvd 2023 och kvartal tre
2023.

Arendet

Socialndmnden &r enligt 16 kap. 6 f § socialtjéanstlagen (SoL) skyldig att
rapportera gynnande beslut som fattats med stod av 4 kap 1 § SoLL och som
ej verkstdllts inom tre manader. Ndmnden ska dven fortsdtta att rapportera
ett ej verkstillt beslut till dess att beslutet dr verkstallt, sa kallad
aterrapportering.

Rapportering ska ske till Inspektionen for vard och omsorg (IVO),
kommunens revisorer och kommunfullméktige. Som en yttersta konsekvens
av beslut som ej verkstillts i tid kan IVO ansdka om utdémande av en
sarskild avgift hos forvaltningsritten. Rapporteringen av ej verkstéllda
beslut ska ske en gang per kvartal. Identifierbara uppgifter skickas till IVO.

Inledningsvis redogors for varfor vissa typer av beslut varit mer
forekommande bland de ej verkstédllda och hur utvecklingen sett ut under det
senaste kvartalet. Dérefter foljer en genomgang av vad de olika rubrikerna

Botkyrka Kommun
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Socialférvaltningen 2023-08-25 Kod:1.1.6.7

Dnr: SN/2023:00092

for rapportering innebdr. Slutligen presenteras sammanstéllningen av de
besluten som rapporterats in.

Sarskilt om beslutstyper

Att ett beslut inte verkstills 1 tid beror 1 huvudregel pa den enskildes
situation alternativt en strukturell problematik for socialtjdnsten att
verkstilla beslutstypen. Vid rapportering av gynnande beslut som ej har
verkstillts inom tre ménader &r det tydligt att vissa typer av beslut ar mer
forekommande dn andra. Dérav foljer nedan en redovisning av vilka beslut
som varit mer forkommande och bakomliggande orsaker till detta. Vidare
beskrivs den utveckling som skett sedan senaste rapporteringen.
Redovisningen dr inte uttommande eller heltdckande utan avser att ge en
overgripande forstielse for varfor vissa beslut dr mer forekommande dn
andra.

Boendestod

Socialforvaltningen har de senaste aren aktivt arbetat med insatsen
boendestdd. Efter omorganisationen har socialsekreterarnas malgrupper
utvidgats vilket har inneburit att de fatt hantera mer resurskriavande grupper.
Komplexiteten i 6vriga drenden, samt i vissa beslut om boendestdd, har
resulterat 1 att det tagit 1angre tid att verkstilla beslut om boendestdd. Vidare
har pandemin och nedstdngningen av samhéllet 4ven paverkat mojligheten
att verkstilla insatsen.

Under hosten 2021 var ett stort antal beslut om boendestdd ej verkstéllda
inom tre manader. Av sammanstdllningen nedan av aterrapporterade samt
nya ej verkstillda beslut blir det ddremot tydligt att det har skett en positiv
utveckling det senaste kvartalet. Tiden for verkstdllighet har i huvudregel
minskat till cirka tvd ménader. Den positiva utvecklingen kan bland annat
hénforas till en forkortad drendeprocess, 6kad anvéndning av digitala
verktyg och ldgre inflode av drenden.

Kontaktpersoner

Det har varit svart att rekrytera tillrackligt manga kompetenta
kontaktpersoner lampliga att utfora uppdragen. Under pandemin har
efterfrdgan av kontaktpersoner okat eftersom andra verksamheter har stingt
ned. Nu nir samhallet dr pd vdg mot en atergang har efterfrdgan pa
kontaktpersoner aterigen minskat och dirav har dven tiden for verkstéllighet
utvecklats i en positiv riktning under den senaste tiden.

De besluten om kontaktperson eller kontaktfamilj som inte verkstéllts i tid
och rapporterats under kvartal 2 2023 kan fradmst hénforas till att de berérda
enskilda har haft sérskilda behov eller krav pa sin kontaktperson.
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Traningslagenhet

Traningsldgenheter erbjuds till klienten med ett stodbehov som inte kan
tillgodoses 1 hemmet och dér klienten inte har mojlighet att ordna bostad.
Malet ér att trdningsldgenheten ska dvergé till ett forstahandskontrakt. Den
processen har inte skett 1 lika stor omfattning som tidigare vilket inneburit
att socialforvaltningen uppnétt sin kvot av interna traningsldgenheter. Det
har resulterat i att det tagit ldngre tid att verkstilla insatsen tréningsldgenhet
eftersom det inte funnits tillrdckligt med ldgenheter till hands.

Verksamheten har arbetat aktivt med att konvertera kontrakt den senaste
tiden. Det innebdr att socialtjdnsten framdver kommer att fordelas nya
lagenheter och forhoppningsvis verkstilla fler beslut 1 tid framdver.

Rapporteringsrubriker

Besluten som har rapporterats in har delats in under olika underrubriker.
Nedan f6ljer en kort forklaring av vad respektive rubrik betyder.

Aterrapportering av beslut som har verkstdllts innebar beslut som har
rapporterats in under tidigare dterrapporteringsperioder till IVO och som nu
ar verkstillda.

Aterrapportering av beslut som avslutats utan att beslutet verkstdllts innebér
beslut som har rapporterats in under tidigare aterrapporteringsperioder till
IVO och som nu ér avslutade. Beslutet har inte verkstéllts och kommer inte
att verkstillas framover.

Aterrapportering av beslut som rapporterats tidigare och dnnu inte
verkstdllts innebér beslut som har rapporterats in under tidigare
aterrapporteringsperioder till [IVO men som fortfarande inte &r verkstallda.

Ny rapportering av ej verkstdllda beslut under kvartal 4 innebar beslut som
inte tidigare har rapporterats in till IVO. Besluten ar d&nnu inte verkstéllda.

Sammanstallning av rapporterade beslut

Aterrapportering av beslut som har verkstillts

Beslut om dppenvardsverksamhet 2022-12-28 har rapporterats som ej
verkstéllt men ar verkstillt nu.

Beslut om kontaktperson 2023-01-17 har rapporterats som ej verkstéllt men
ar verkstéllt nu.
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Aterrapportering av beslut som avslutats utan att beslutet
verkstallts

Beslut om kontaktperson 2023-01-16 har rapporterats som ej verkstéllt och
kommer inte verkstillas eftersom klienten inte har kommit till bokade
moten.

Beslut om kontaktperson 2022-12-29 har rapporterats som ej verkstéllt och
kommer inte verkstdllas pd grund av att klienten inte har tillgodogjort sig
insatsen.

Aterrapportering av beslut som rapporterats tidigare och dnnu
inte verkstallts

Det finns inga beslut att aterrapportera.

Ny rapportering av ej verkstallda beslut under kvartal 3

Beslut om bostad dven stod-, ungdoms-, 6vergangsboende,
bostadsanskaftning 2023-04-13 har rapporterats som ej verkstillt. Klienten
har fétt erbjudande om ldgenhet och véntar pé att flytta in.

Beslut om kontaktfamilj 2023-04-12 har rapporterats som ej verkstéllt.
Anledningen till detta dr att det inte har hittats en lamplig kontaktfamilj.

Beslut om bostad dven stod-, ungdoms-, 6vergangsboende,
bostadsanskaffning 2023-03-22 har rapporterats som ej verkstéllt.
Anledningen till detta dr klienten véntar pa en tillgdnglig ldgenhet.

Beslut om bostad dven stod-, ungdoms-, 6vergangsboende,
bostadsanskaffning 2023-02-23 &r ett ej verkstillt beslut men som avslutas.
Anledningen till detta dr att klienten har atertagit ansokan.

Beslut om bostad dven stod-, ungdoms-, 6vergangsboende,
bostadsanskaffning 2023-03-24 ir ett ej verkstillt beslut men som avslutas.
Anledningen till detta dr att klienten har atertagit ansokan for att hen flyttade
frdn kommunen.

Beslut om kontaktperson 2023-04-13 &r ett ej verkstillt beslut men som
avslutas. Anledningen till detta dr att klienten inte dr 1 behov av sokt bistdnd
eftersom klientens behov av stdd tillgodoses pa annat sitt.

Botkyrka Kommun
Adress: Botkyrka kommun, 147 85 TUMBA - Org.nr: 212000-2882 - Bankgiro: 624-1061
Medborgarcenter: 08-530 610 00 - E-post: medborgarcenter@botkyrka.se
Hemsida: www.botkyrka.se


mailto:medborgarcenter@botkyrka.se

'\'Or BOTKYRKA KOMMUN TJANSTESKRIVELSE 5[5]
Socialférvaltningen 2023-08-25 Kod:1.1.6.7

Dnr: SN/2023:00092

Expedieras till:
Forvaltningsjurist
Kommunens revisorer
Kommunfullméktige

Botkyrka Kommun
Adress: Botkyrka kommun, 147 85 TUMBA - Org.nr: 212000-2882 - Bankgiro: 624-1061
Medborgarcenter: 08-530 610 00 - E-post: medborgarcenter@botkyrka.se
Hemsida: www.botkyrka.se


mailto:medborgarcenter@botkyrka.se

wi{ BOTKYRKA KOMMUN ORDFORANDEFORSLAG
Socialnamnden 2023-09-19

Dnr:  SN/2022:00596

08 Anmalningsarenden SN/2022:00596

Beslut

Socialndmnden har tagit del av informationen

Arendet

Arende som anmdils till ndmnden:

Lex Sarah
Lex Sarah rapport: 2106
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                    Öhrlings PricewaterhouseCoopers AB skapade avtalet och bjöd in Lennart Lindström, Bengt Ericson.
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                    Bengt Ericson öppnade för första gången.
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                    Bengt Ericson signerade.
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                    Lennart Lindström öppnade för första gången.
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                    Lennart Lindström signerade.
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                    Alla undertecknare har signerat.


                

                
                

            

            
        

    




SDO for Lennart Lindström (10908534):
{'status': 'complete', 'orderRef': '7f253488-29c8-45b4-a8a0-f4ddd0b1f8dc', 'completionData': {'cert': {'notAfter': '1735253999000', 'notBefore': '1640559600000'}, 'user': {'name': 'LENNART LINDSTRÖM', 'surname': 'LINDSTRÖM', 'givenName': 'LENNART', 'personalNumber': '193908120011'}, 'device': {'ipAddress': '78.82.138.242'}, 'signature': '', 'ocspResponse': ''}}
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Download verification:
https://app.oneflow.com/files/contracts/4734098/6523fc686fadde0688d95ae92e6a4a53dca00de9/?asset=verification.pdf

