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BOTKYRKA KOMMUN ORDFORANDEFORSLAG

Socialnamnden

2020-10-20
1
Socialforvaltningens valdspreventiva arbete - muntlig in-
formation
Beslut

Socialndmnden har tagit del av informationen.

Arendet
IFO-chef Gunilla Berghager informerade om det valdspreventiva arbetet.



BOTKYRKA KOMMUN ORDFORANDEFORSLAG

Socialnamnden

2020-10-20

2
Snabbspar Botkyrka - muntlig information

Beslut
Socialnd&mnden har tagit del av informationen.

Arendet

IFO-chef Charlotte Lagerkvist, socialforvaltningen och verksamhetschef
Kerstin Berglund, arbetsmarknads- och vuxenutbildningsférvaltningen in-
formerade om Snabbspar Botkyrka, ett samarbete mellan socialforvaltning-
en och Arbetsmarknads- och Vuxenutbildningsforvaltningen.



BOTKYRKA KOMMUN ORDFORANDEFORSLAG

Socialnamnden

2020-10-20 SN 2020:317

3

Remissvar betankande Kontroll for 6kad tilltro - en ny
myndighet for att férebygga, forhindra och upptacka felakt-
iga utbetalningar fran valfardssystemet, SOU 2020:35,
Fi2020/02668/BATOT (SN 2020:317)

Beslut

Socialndmnden godkanner forslag till yttrande och 6verlamnar det till Fi-
nansdepartementet.

Sammanfattning

Finansdepartementet har begart remissvar fran Botkyrka kommun. Kom-
munledningsforvaltningen har begért att socialndmnden ska inkomma med
ett remissvar. Botkyrka kommuns remissvar ska vara Finansdepartementet
tillhanda senast den 30 oktober 2020.

Regeringen har givit en sérskild utredare i uppdrag att undersoka hur en
samordnad funktion for statliga utbetalningar fran valfardssystemet kan bi-
dra till att 6ka mojligheterna att forhindra felaktiga utbetalningar, effektivi-
sera utbetalningsprocesser och forbéttra servicen till medborgare.

Utredningen foreslar att en sarskild myndighet, Myndigheten for utbetal-
ningskontroll, inrattas. Utredningen foreslar vidare att ett system med trans-
aktionskonto, som hanterar utbetalningar fran statliga valfardsmyndigheter
och Skatteverket, ska inforas.
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Socialférvaltningen

2020-09-14 Dnr SN/2020:317
Referens Mottagare
Merith Froberg, verksamhetsutvecklare Socialnamnden

Kommunstyrelsen
Finansdepartementet

Remissvar av betankandet Kontroll for 6kad tilltro —en ny
myndighet for att forebygga, forhindra och upptacka felakt-
iga utbetalningar fran valfardssystemet, SOU 2020:35,
Fi2020/02668/BATOT

Forslag till beslut

Socialndmnden godkanner forslag till yttrande och 6verlamnar det till Fi-
nansdepartementet.

Sammanfattning

Finansdepartementet har begart remissvar fran Botkyrka kommun. Kom-
munledningsforvaltningen har begart att socialndmnden ska inkomma med
ett remissvar. Botkyrka kommuns remissvar ska vara Finansdepartementet
tillhanda senast den 30 oktober 2020.

Arendet

Regeringen har givit en sérskild utredare i uppdrag att undersoka hur en
samordnad funktion for statliga utbetalningar fran valfardssystemet kan bi-
dra till att 6ka mojligheterna att forhindra felaktiga utbetalningar, effektivi-
sera utbetalningsprocesser och forbéttra servicen till medborgare.

Utredningen foreslar att en sarskild myndighet, Myndigheten for utbetal-
ningskontroll, inréttas. Utredningen foreslar vidare att ett system med trans-
aktionskonto, som hanterar utbetalningar fran statliga valfardsmyndigheter
och Skatteverket, ska inforas.

Myndigheten for utbetalningskontroll ska ha i uppdrag att:

e administrera systemet med transaktionskonto,

e (Qora dataanalyser och urval i syfte att upptdcka och férhindra delaktiga
utbetalningar fran valfardssystemet,

e genom inledande och fordjupande granskning hantera, sortera och ana-
lysera urvalstraffar, och

Socialférvaltningen
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Socialférvaltningen

2018-08-27 Dnr SN/2018:328

e stddja och folja statliga myndigheter och arbetsloshetskassors arbete
med att motverka felaktiga utbetalningar fran valfardssystemen.

Inrattandet ett system med transaktionskonto, som samlar utbetalningar fran
flera myndighet bedoms bade effektivisera och ge en éverblick dver valfar-
dens utbetalningar som helhet. De utbetalningar som féreslas omfattas av
den nya myndigheten &r utbetalningar fran Arbetsférmedlingen, Centrala
Studiestddsnamnden, Forsékringskassan, Pensionsmyndigheten samt Skat-
teverket. | vissa delar ska &ven arbetsloshetskassorna omfattas.

Kommuner och regioner foreslas inte kunna ansluta sig till systemet i inled-
ningsskedet. Utredningen foreslar dock att mojligheterna for kommuner och
regioner att ansluta sig ska utredas vidare.

Myndigheten for utbetalningskontroll foreslas inleda sin verksamhet fran
och med 1 juli 2022.

Socialnamndens synpunkter pa forslaget

Utredningens forslag ska forebygga, forhindra och upptacka felaktiga utbe-
talningar fran de statliga valfardssystemen. Socialnamnden delar utredning-
ens uppfattning att en sérskild myndighet for utbetalningskontroll och ett
system med transaktionskonto bor inréttas.

For att kunna motverka felaktiga utbetalningar behdver valfardssystemet,
enligt utredningen, ses som ett sammanh&ngande system, och att informat-
ion om utbetalningar fran vélfardssystemet samlas. Kommuner och regioner
ska emellertid inte kunna ansluta sig, atminstone inte initialt. Utredningen
konstaterar emellertid att det inte finns anledning att anta att kommuner
skulle vara mindre utsatta for bedréagerier &n statliga myndigheter inom val-
fardssystemen. Till exempel slar utredningen fast att hemtjanst och person-
lig assistans tillhor riskbranscherna for ekonomisk brottslighet. Att erbjuda
hemtjanst ar ett kommunalt uppdrag, liksom att tillhandahalla personlig as-
sistens till personer som har behov av maximalt 20 timmar per vecka. Aven
ekonomiskt bistand ar ett omrade som utsétts for bedréageri, och dar vissa
kommuner noterat en 6kning av bedrégerier. Socialndmnden instdmmer i
slutsatsen att en sarskild myndighet for utbetalningskontroll bor inréttas,
men menar att aven vissa utbetalningar fran kommuner bor kunna omfattas.

Syftet med inforandet av ett system med transaktionskonto &r att forsvara
for enskilda och foretag att fa utbetalningar pa felaktiga grunder. Om endast
statliga myndigheter och arbetsloshetskassorna omfattas av systemet
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Socialférvaltningen

2018-08-27 Dnr SN/2018:328

ser socialndmnden, liksom de kommuner som utredningen har varit i kon-
takt med, en risk for en Overvaltringseffekt, dar oseridsa aktorer riktar in sig
pa kommunal verksamhet nar det blir svarare att fa ut medel fran de statliga
valfardssystemen. Det blir extra problematiskt dd manga kommuner inte har
forutsattningar att bygga upp kontrollfunktioner som kan férebygga och
upptéacka felaktigheter.

Utredningen foreslar en fortsatt utredning av forutsattningarna for kommu-
nal och regional anslutning till systemet med transaktionskonto. Social-
namnden véalkomnar en sadan utredning, och framhaller att det ar av vikt att
den genomfors sa att kommuner kan ansluta sig i samband med att myndig-
heten inleder sitt arbete.

Med dessa synpunkter tillstyrker socialndmnden forslaget.

Marie Lundqvist Jennifer Gavin
Socialchef Stdd- och utvecklingschef
Expedieras till

Kommunledningsforvaltningen
Finansdepartementet



Sammanfattning av Kontroll for 6kad tilltro — en ny myndighet for att
férebygga, férhindra och upptdcka felaktiga utbetalningar frén
vdlfdrdssystemet (SOU 2020:35)

Kontrollen dver utbetalningarna fran valfardssystemen bor, enligt utredningens direktiv, samordnas
och starkas. Utredningens huvudsakliga uppdrag har varit att 6vervaga om en funktion for
systemovergripande riskanalyser, urval och kontroller bor inforas for att forhindra att felaktiga
belopp betalas ut, och for att sdkerstalla att utbetalningarna sker till ratt mottagare.

Vi foreslar att en ny myndighet, Myndigheten for utbetalningskontroll, inrattas den 1 juli 2022.
Myndigheten ska forebygga, forhindra och upptécka felaktiga utbetalningar fran de statliga
valfardssystemen. Verksamheten ska vara ett komplement till valfardsmyndigheternas
kontrollarbete. Ansvaret for arendehandlaggning och beslut ska ligga kvar pa respektive myndighet.
Vara forslag ska inte heller begransa de kontroller som gors hos myndigheterna inom ramen for
respektive forman eller stod. Myndigheten for utbetalningskontroll ska aven administrera ett system
med transaktionskonto for utbetalningar.

Syftet med vara forslag ar att minska de felaktiga utbetalningarna och darigenom forebygga
brottslighet som drabbar valfardssystemen.

Forandrad problembild for felaktiga utbetalningar fran valfardssystemen

De senaste tva decennierna har det skett stora férandringar i samhallet med betydelse for
valfardssystemen. Samhillet i stort har digitaliserats och sa dven valfarden. Rorligheten av
arbetskraft mellan landerna har 6kat liksom inslaget av privata utforare i valfardssystemen. Dessa
forandringar har fort med sig en rad konsekvenser. En negativ konsekvens ar att det har skapat
forutsattningar for ett mer sofistikerat och medvetet missbruk av valfardssystemen. Dar
problembilden tidigare i stor utstrackning handlade om enskilda individers fusk, exempelvis
kolliderande utbetalningar, ser vi i dag en helt annan typ av uppldgg som drabbar vilfarden. Féretag
och identitetsmissbruk anvands som verktyg for att felaktigt fa utbetalningar fran valfardssystemen.
Det stora flertalet foretag i valfarden ar seriésa, men svarigheten ar att upptacka de féretag som
anvands for att missbruka valfardssystemen. Digitaliseringen har skapat stordriftsférdelar for
identitetsmissbruk som tidigare inte fanns.

De som systematiskt utnyttjar valfardssystemens svaga punkter ar nagot av experter pa det. De ror
sig mellan valfardssystemen, och hittar och utnyttjar snabbt luckor i regelverk och kontroller.
Myndigheterna har inte majlighet till samma flexibilitet. Det beror bl.a. pa begrdnsningar i
regelverken och pa bristande majligheter att snabbt kommunicera information om nya upplagg.
Dessutom gor komplexiteten att det manga ganger krévs ett omfattande utredningsarbete for att
identifiera och motverka ett brottsligt utnyttjande.

De nya satten att utnyttja systemen staller darfor nya krav pa valfardsmyndigheterna. Det ar svarare
att upptécka, utreda och atgarda upplagg som omfattar flera personer och dar mer dn en myndighet
kan vara berdord. Sett till valfardssystemen som en helhet dr den samlade beredskapen for att stavja
dessa upplagg inte tillrdcklig. Manga ganger finns de uppgifter som skulle behévas for att upptécka
felaktigheter hos en annan myndighet. Det kan vara sa att den beslutande myndigheten inte har



tillgang till uppgiften eller inte far anvanda den for att upptadcka och forhindra felaktiga utbetalningar
pa grund av sekretessregler och bestammelser om behandling av personuppgifter. Det saknas
mojligheter att i den utstrackning som behdvs anvdnda data fran olika delar av vélfardssystemen om
utbetalningar, intyg och andra kontrolluppgifter, eller uppgifter fran Skatteverket, for att effektivt
upptacka och forhindra felaktiga utbetalningar.

Myndigheterna har ocksa olika forutsattningar for att bedriva sin kontrollverksamhet.
Kontrollfradgorna prioriteras olika hos olika myndigheter och prioriteringen har vaxlat 6ver tid. Det
gor att langsiktigheten i kontrollfragan uteblir och att kontrollinsatserna kan uppfattas som ryckiga.
Myndigheterna lagger ner ett omfattande arbete pa att motverka felaktiga utbetalningar, men alla
myndigheter utgar fran den egna verksamheten. Ingen har till uppdrag eller ens maéjlighet att arbeta
mot felaktiga utbetalningar utifran valfardssystemen som helhet.

Allt detta bidrar till att de som systematiskt vill utnyttja systemen tenderar att standigt ligga steget
fore medan myndigheterna ligger steget efter i sitt kontrollarbete.

Myndigheternas kontrollarbete behdver kompletteras

For att komma at de avancerade upplaggen som drabbar vilfardssystemen behovs nya metoder. Vi
menar att nasta steg i uppbyggnaden av forsvaret mot de systematiska upplaggen som riktas mot
valfarden ar att skapa gemensamma strukturer som kan bemota dessa. For att kunna motverka
felaktiga utbetalningar behover valfardssystemen ses som ett sammanhadngande system. Det kravs
langsiktighet, kontinuitet och ett sammanhallet kontrollarbete for valfardssystemen som helhet.

Det ar darfor var uppfattning att det ska inrattas en sarskild myndighet som utifran ett
helhetsperspektiv ska verka for att motverka felaktiga utbetalningar och missbruk av
valfardssystemen. Detta innebdr att arbetet med att motverka felaktiga utbetalningar far sta i fokus
och inte behover konkurrera med andra uppgifter. En ny myndighet ar en tydlig signal om att
regeringen prioriterar fragan om att motverka felaktiga utbetalningar fran valfardssystemen.
Myndigheten kan ocksa ha en férebyggande effekt. Vidare kan en myndighet med ett utpekat ansvar
for dessa fragor bidra till att utveckla samverkan pa omradet. Detta kommer sammantaget att leda
till minskad brottslighet och starkt tilltro till valfardssystemen.

Vara forslag ror de centrala delarna av de statliga valfardssystemen déar det ar sarskilt viktigt att det
finns ett fortroende for systemen. Darfér omfattas utbetalningar fran Arbetsféormedlingen, Centrala
studiestodsnamnden (CSN), Forsakringskassan och Pensionsmyndigheten av myndighetens uppdrag
att férebygga, férhindra och uppticka felaktiga utbetalningar. Aven Skatteverket omfattas av
forslagen och i vissa delar ocksa arbetsléshetskassorna. Dessutom ska flera andra myndigheter Iamna
uppgifter till Myndigheten for utbetalningskontroll och ta emot underrattelser om felaktigheter.

Ett system med transaktionskonto

For att skapa en samlad struktur for utbetalningar fran de statliga valfardssystemen och Skatteverket
foreslar vi att ett system med transaktionskonto inrattas. Systemet ska administrera utbetalningar
fran valfardssystemen och Skatteverket. En samlad funktion, separat fran andra myndigheter,
innebar en dverblick 6ver valfardens utbetalningar som helhet samtidigt som risken for att uppgifter
sprids till fler an nodvandigt begransas.



Transaktionskontosystemet leder till en effektivisering for staten som helhet bl.a. genom att
utbetalningar fran valfardssystemen kan hanteras samlat och att kontouppgifter for mottagare av
utbetalningar bara behéver administreras av en myndighet i stallet for av flera. Systemet med
transaktionskonto ska regleras i en sarskild lag och en kompletterande férordning.

Uppgifter fran transaktionskontosystemet ska utgora grunden fér myndighetens arbete med
dataanalyser och urval for att upptacka och forhindra felaktiga utbetalningar.

Dataanalyser och urval

Myndigheten for utbetalningskontroll ska géra dataanalyser och urval for att upptécka felaktiga
utbetalningar fran valfardssystemen. Det handlar om sadant som de beslutande myndigheterna har
svart att upptacka utifran den data som de var for sig har tillgang till. Fokus for verksamheten vid
Myndigheten for utbetalningskontroll ska vara avsiktliga fel och mer avancerade upplagg som
drabbar vélfardssystemen dar nagon eller nagra pa oriktiga grunder vill tillskansa sig medel.
Mojligheten att samkora uppgifter fran olika valfardsmyndigheter gér att myndigheten kan upptacka
felaktigheter pa ett satt som inte gar i dag. Det géller sarskilt i de fall dar uppgifter som indikerar
felaktigheter finns hos en annan an den beslutande myndigheten. Det gor det dven maijligt att
jamfora uppgifter som lamnats till olika myndigheter och pa sa satt upptacka felaktigheter.

Som underlag for dataanalyser och urval behover myndigheten, utéver uppgifter om utbetalningar
fran transaktionskontosystemet, anvanda vissa uppgifter fran beslutande myndigheter sdsom beslut,
intyg fran arbetsgivare och lamnade kontaktuppgifter. Dartill ska vissa andra uppgifter fran
myndigheter ligga till grund for dataanalyserna och urvalen sasom registeruppgifter fran
Bolagsverket och Kronofogdemyndigheten. Aven Skatteverkets uppgifter pa individniva i
arbetsgivardeklarationer och vissa skatteuppgifter samt folkbokforingsuppgifter ska fa anvandas.
Vidare ska vissa uppgifter fran arbetsloshetskassorna kunna anvandas.

Granskningar

Urvalstraffar fran myndighetens dataanalyser och urval behdver hanteras och sorteras for att kunna
utgora ett effektivt underlag i vilfardsmyndigheternas arbete med att upptacka och forhindra
felaktiga utbetalningar fran valfardssystemen. Vi foreslar att detta ska kunna ske i tva steg, inledande
och fordjupad granskning. Myndighetens granskning av urvalstraffar ska regleras i en sarskild lag.

Inledande granskning innebar hantering och sortering av samtliga urvalstraffar som lamnas 6ver fran
verksamheten med dataanalyser och urval. For vissa urvalstraffar kan det vara motiverat att
myndigheten vidtar en fordjupad granskning, dvs. en kompletterande utredning. Férdjupad
granskning far inledas néar det finns anledning att anta att det har skett en felaktig utbetalning.
Urvalstraffar dar det ar troligt att fler an en myndighet eller arbetsloshetskassa berors bor
prioriteras. Vid en fordjupad granskning ska myndigheten kunna hdamta in kompletterande underlag.

Myndigheten for utbetalningskontroll ska underratta andra myndigheter och arbetsloshetskassor om
resultatet av granskningarna. Granskningarna ska utgora ett stod for beslutande myndigheters och
arbetsloshetskassors kontrollarbete. Myndigheten foér utbetalningskontroll ska inte omprdéva eller
overprova andra myndigheters beslut.



Stodja och folja

Myndigheten for utbetalningskontroll ska stodja och folja statliga myndigheters och
arbetsléshetskassors arbete med att motverka felaktiga utbetalningar fran valfardssystemen. Det
finns mycket att vinna pa kunskapsutbyte, gemensamma problemanalyser och samordnade atgarder.
Myndigheten for utbetalningskontroll ska utgéra en plattform for myndighetsgemensamt arbete
med att motverka felaktiga utbetalningar. Uppdragets ndarmare utformning bor lamnas till
myndigheten.

Myndigheten kan, genom sin sarskilda kompetens i kontrollfragor, bli en viktig remissinstans vid
reformer av valfardssystemen. Detta ar sarskilt viktigt vid stora eller snabba forandringar som gor att
det kan uppsta nya mojligheter for de som systematiskt vill tillskansa sig medel pa oriktiga grunder.
Myndigheten ska ocksa ha i uppdrag att vart tredje ar lamna en samlad redogorelse till regeringen
om arbetet mot felaktiga utbetalningar. Redogorelsen ska utgéra ett underlag i arbetet med att
motverka felaktiga utbetalningar fran valfardssystemen.

Dessutom anser vi att det ska fastslas ett mal om att felaktiga utbetalningar ska minska. Malet ska
foljas upp i budgetpropositionen.

Personuppgiftsbehandling

Den behandling av personuppgifter som ska ske i myndighetens verksamhet, sarskilt vid dataanalyser
och urval, utgor ett intrang i enskildas personliga integritet. Vi menar att integritetsintranget star i
proportion till syftet att kunna upptécka och férhindra felaktiga utbetalningar fran valfardssystemen
och darigenom motverka valfardsbrottslighet. Vi foreslar en lag som reglerar och mojliggér den
personuppgiftsbehandling som ar nédvandig for att myndigheten ska kunna utféra foreslagna
uppdrag. Forslagen omfattar ett antal skyddsatgarder, bl.a. sokbegransningar, begransningar av
tillgangen till personuppgifter fér myndighetens personal och regler om dtkomstkontroll.

| férordning ska det anges vilka uppgifter Myndigheten for utbetalningskontroll ska fa anvanda vid
dataanalyser och urval. Detta for att sakerstalla principen om uppgiftsminimering och for att starka
skyddet for den personliga integriteten.

Offentlighet och sekretess

Det finns behov av sekretessregler till skydd for saval enskilda som allmanna intressen i
myndighetens verksamhet. Absolut sekretess ska galla for uppgifter om enskildas personliga och
ekonomiska forhallanden i myndighetens verksamhet. Uppgifterna kommer alltsa alltid att vara
sekretessbelagda och far inte lamnas ut till myndigheter och andra, om det inte finns
sekretessbrytande bestammelser som tillater det. Vi féreslar ocksa att det ska finnas mojlighet att
sekretessbeldgga uppgifter om metoder, modeller och riskfaktorer hanforliga till analyser och urval
for att forebygga, forhindra och upptacka felaktiga utbetalningar fran valfardssystemen.

Myndighetens verksamhet forutsatter informationsutbyte med andra myndigheter och aktorer. Vi
foreslar sekretessbrytande underrattelse- och uppgiftsskyldigheter for att mojliggéra detta
informationsutbyte. Foérslagen innebar att Arbetsformedlingen, Bolagsverket, CSN,
Forsakringskassan, Inspektionen for vard och omsorg, Migrationsverket, Pensionsmyndigheten,
Skatteverket och arbetsloshetskassorna ska lamna vissa ndarmare angivna uppgifter till myndighetens
verksamhet med dataanalyser och urval. Statliga myndigheter, arbetsloshetskassor och kreditinstitut
ska lamna uppgifter avseende en namngiven fysisk eller juridisk person som &r av betydelse for
myndighetens fordjupade granskningar.



Lagen om underrattelseskyldighet vid felaktiga utbetalningar fran valfardssystemen (2008:206) ska
gélla for Myndigheten for utbetalningskontroll. Myndigheten kan ocksa upptécka andra troliga
felaktigheter i myndigheters beslut och registreringar. Bolagsverket, Inspektionen for vard och
omsorg, Migrationsverket och Skatteverket ska darfor underrattas nar granskningar visar pa
felaktigheter i deras beslut eller register.

Myndigheten for utbetalningskontroll
Myndigheten ska organiseras som en styrelsemyndighet. Lokalisering av myndigheten bor ske med
narhet till en storre arbetsmarknadsregion och med narhet till en universitets- eller hdgskoleort.

Inom myndigheten ska det finnas ett integritetsskyddsrad med uppgift att utova fortlépande insyn i
de atgarder som vidtas for att sdkerstalla integritetsskyddet i verksamheten.

Myndighetens uppdrag berdknas krava en bemanning pa 80 arsarbetskrafter nar verksamheten ar
fullt utbyggd efter tre ar.

Verksamheten staller hoga krav pa informationssékerhet och skyddsatgarder.

Val fungerande samverkan ar en forutsattning for myndighetens verksamhet
Myndigheten for utbetalningskontroll ska sarskilt samverka med Arbetsférmedlingen, CSN,
Forsakringskassan, Migrationsverket, Pensionsmyndigheten och Skatteverket i syfte att motverka
felaktiga utbetalningar. Motsvarande uppdrag skrivs in i respektive samverkande myndighets
instruktion. | instruktionen for Myndigheten for utbetalningskontroll anges dven att myndigheten ska
samverka med andra berdrda parter.

Myndigheten for utbetalningskontroll bor delta i myndighetssamverkan mot organiserad brottslighet
som natverksmyndighet.

Vissa ovriga fragor

Utredningen har aven haft i uppdrag att dvervdaga om kommuner frivilligt ska kunna ansluta sig till
funktionen, kartlagga for- och nackdelar for enskilda med ett samordnat uppgiftslamnande samt
utreda om funktionen boér ta 6ver ansvaret for att driva in beslutade aterkravsarenden fran
beslutande myndigheter.

Omfattning och beskaffenhet av felaktiga utbetalningar inom den kommunala valfarden ar inte
tillrackligt belagt. Problembilden tycks likna den som finns for de statliga valfardsutbetalningarna.
Flera stora skillnader finns dock mellan statliga och kommunala utbetalningar inom valfarden, varfor
mojligheten for kommuner att ansluta sig till de funktioner som Myndigheten for
utbetalningskontroll ansvarar for bér utredas vidare. Aven méjligheten fér regionerna att ansluta sig
till dessa funktioner bor utredas.

Transaktionskontosystemet innebar en forenkling for enskilda genom att kontouppgifter for
utbetalningar endast behéver lamnas en gang och till en myndighet. | 6vrigt har vi inte kunnat
identifiera behov av att Myndigheten for utbetalningskontroll ska samordna ytterligare
uppgiftslamnande fran enskilda.



Overviaganden om att samla hanteringen av aterkravsfordringar vid Myndigheten for
utbetalningskontroll bor goras forst efter att vissa regelforandringar pa omradet dr genomférda och
har fatt effekt. Det galler bl.a. regler for bostadsbidrag som utgor majoriteten av aterkraven hos
Forsakringskassan.

Finansiering av forslagen

Vart huvudfoérslag ar att det tillférs medel sa att finansieringen inte tas fran befintliga verksamheter
pa valfardsomradet. Ett alternativt férslag ar att finansieringen sker genom att minska
forvaltningsanslagen for de berérda myndigheterna. Det bor da géras genom en generell sankning av
anslaget for de myndigheter som ska omfattas av systemet med transaktionskonto. Neddragningen
bor vara proportionerlig i forhallande till myndigheternas driftkostnader. De myndigheter vi foreslar
ska anslutas till transaktionskontosystemet, och som alltsa paverkas av finansieringsforslaget, ar
Arbetsférmedlingen, CSN, Forsakringskassan, Pensionsmyndigheten och Skatteverket.

De totala kostnaderna for en fullt utbyggd verksamhet berdknas till omkring 153 miljoner kronor per
ar. Kostnader for bankavgifter kommer att minska for berérda myndigheter och motsvarande anslag
bor flyttas till anslaget for Myndigheten for utbetalningskontroll. Det kvarstdende
finansieringsbehovet for en fullt utbyggd verksamhet ar 120 miljoner kronor.

Ett snabbt genomfdérande

Det ar angeldget att vara forslag genomfors sa snart som moijligt sa att Myndigheten for
utbetalningskontroll kan paborja sin verksamhet. Arbetet med att forebygga, forhindra och upptacka
felaktiga utbetalningar fran valfardssystemen ar en fraga som maste ha hog prioritet. Vi foreslar att
myndigheten ska inleda sin verksamhet den 1 juli 2022. De nya lagarna och férordningarna ska trada
i kraft ndar myndigheten inleder sitt arbete.

Anslutningen av myndigheternas utbetalningar till transaktionskontot ska ske successivt och senast
den 1 juli 2025 ska alla berérda utbetalningar ske via transaktionskontosystemet.

Konsekvenser av forslagen

Farre felaktiga utbetalningar och minskad valfardsbrottslighet Vi bedomer att forslagen leder till
minskade felaktiga utbetalningar och darigenom minskad valfardsbrottslighet. Framst bedémer vi att
forslagen kan paverka avsiktliga fel samt systematiska och organiserade uppldagg som riktas mot
valfardssystemen.

Vara forslag kommer att leda till tidigare upptackter av felaktiga utbetalningar an i dag. Snabbare
upptackt medfor vasentligt storre maojligheter att genom aterkrav fa tillbaka felaktiga utbetalningar.
Genom dataanalyser och urval kommer Myndigheten for utbetalningskontroll att upptacka
felaktigheter som i dag forblir oupptickta. Aven myndighetens majlighet att sambearbeta
folkbokféringsuppgifter med uppgifter fran valfardssystemen gor att identitetsmissbruk kommer att
upptackas i storre omfattning.

Myndighetens granskningar innebar en ytterligare aktoér som komplement till de befintliga
myndigheternas arbete med att granska felaktigheter, sarskilt avseende avancerade upplagg som
drabbar mer an ett valfardssystem. Det kan rora sig om féretag som anvands som brottsverktyg och



identitetsmissbruk som i dag ar svara att upptacka eftersom enskilda myndigheter saknar tillgang till
de uppgifter som behovs for att upptdcka och utreda dessa upplagg.

Att fler felaktigheter upptdcks kommer ocksa att 6ka maojligheterna att lagfora brottslighet. Tidigare
upptackt av felaktigheter leder till att kommande utbetalningar kan forhindras da I6pande
utbetalningar kan stoppas i ett tidigare skede. Attraktiviteten i denna brottslighet kan darfor
forvantas minska.

En viktig aspekt av minskad brottslighet som drabbar valfardssystemen ar att det kan ha betydelse
for annan, annu grovre brottslighet. Det finns exempel pa att pengar fran valfardsbrottslighet
anvants till att finansiera grov organiserad brottslighet och i vissa fall dven terroristverksamhet. Vara
forslag minskar mojligheterna att finansiera sadan allvarlig brottslighet, vilket innebér positiva
effekter for samhallet i stort.

Vi menar att vara forslag kommer att leda till en 6kad tilltro till saval valfarden som
samhallsinstitutionerna.

Lagre utgifter for staten pa sikt

Forslagen kommer initialt att innebara 6kade utgifter, men pa sikt bedoms de leda till lagre utgifter
for staten. Nettoeffekten beror pa de resultat som den féreslagna verksamheten uppnar nar det
gdller minskade felaktiga utbetalningar.

De felaktiga utbetalningarna fran valfardssystemen har uppskattats till cirka 18 miljarder kronor,
motsvarande cirka 3 procent av de totala utbetalningarna. Trots att skattningarna ska tolkas med
forsiktighet, kan man utga fran att de felaktiga utbetalningarna uppgar till betydande belopp. Aven
om bara en mindre andel av de totala felaktiga utbetalningarna forsvinner vager det upp och
motiverar kostnaderna for myndigheten.

Transaktionskontosystemet innebir i stort sett en fast kostnad. Ovriga delar av férslagen kan i storre
utstrackning anpassas efter vald ambitionsniva.

Konsekvenser for statliga myndigheter

Flera av konsekvenserna for de statliga myndigheterna kommer att vara likartade. En konsekvens for
de direkt berérda myndigheterna ar att it-Il6sningar behover anpassas for dverféring av data till
Myndigheten for utbetalningskontroll. De berérda myndigheterna paverkas ocksa genom det
samarbete som byggs upp med Myndigheten for utbetalningskontroll. De underrattelser om
misstankta felaktigheter som lamnas fran Myndigheten for utbetalningskontroll ska kunna tas till
vara pa de befintliga myndigheterna. Forslagen bidrar till kvaliteten i myndigheternas kontrollarbete.
Underrattelserna fran Myndigheten for utbetalningskontroll kommer sannolikt att leda till fler
omproévnings- och aterkravsarenden hos de berérda myndigheterna.

Konsekvenser for kommuner och regioner

Forslagen innebar inga konsekvenser for den kommunala sjalvstyrelsen da kommuner och regioner
inte foreslas omfattas av myndighetens verksamhet i detta skede. Det finns dock en risk for
overvaltring. Om arbetet mot felaktiga utbetalningar inom statliga verksamheter férstarks kan det



leda till att de som missbrukar systemen i stérre utstrackning inriktar sig pa regionala eller
kommunala verksamheter.

Konsekvenser for arbetsloshetskassor
Arbetsloshetskassorna ska kontinuerligt lamna uppgifter till Myndigheten for utbetalningskontroll.
Forslaget innebar darmed en nagot 6kad uppgiftslamnarbérda for arbetsloshetskassorna.

Arbetsloshetskassorna kommer regelbundet att fa underrattelser fran Myndigheten for
utbetalningskontroll om misstankta felaktigheter som ska hanteras av arbetsloshetskassorna. Pa sa
satt far arbetsloshetskassorna underlag som kan anvandas i deras kontrollarbete.

Konsekvenser for foretag

Forslaget bidrar till konkurrens pa lika villkor. Seriésa aktérer upplever i dag svarigheter att havda sig
i konkurrensen med foretag som har en affarskalkyl som bygger pa att missbruka véalfardssystemen.
Vara forslag syftar till att sarskilt férsvara for de mer allvarliga upplaggen som drabbar
valfardssystemen.

Kreditinstitut kommer att fa en nagot okad uppgiftslamnarborda eftersom de foreslas bli skyldiga att
[amna uppgifter till myndighetens verksamhet med fordjupade granskningar.

Lank till remissen
https://www.regeringen.se/4adbdb/contentassets/d62c8a6857ab49e4b21111009897f819/kontroll-
for-okad-tilltro--en-ny-myndighet-for-att-forebygga-forhindra-och-upptacka-felaktiga-utbetalningar-
fran-valfardssystemen-sou-202035.pdf
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Beslut

Socialnd&mnden godké&nner forvaltningens yttrande och dverlamna det till
kommunens revisorer.

Arendet

Pa uppdrag av de fortroendevalda revisorerna i Botkyrka kommun har PwC
genomfort en informationssékerhetsgranskning avseende tre forvaltningars
IT-system, varav ett var socialforvaltningens verksamhetssystem Procapita.

Namnderna ska ha lamnat sina svar utifran rapporten till kommunens revi-
sorer senast 2020-10-31.
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Granskning av intrangsskydd och IT-sakerhet i verksam-
hetssystem - Botkyrka kommun 2020-rapport KS/2020:444

Forslag till beslut

Socialnamnden foreslas besluta att godkanna yttrandet och 6verlamna det
till kommunens revisorer.

Arendet

Pa uppdrag av de fortroendevalda revisorerna i Botkyrka kommun har PwC
genomfort en informationssékerhetsgranskning avseende tre forvaltningars
IT-system, varav ett var socialforvaltningens verksamhetssystem Procapita.

Namnderna ska ha lamnat sina svar utifran rapporten till kommunens revi-
sorer senast 2020-10-31.

Bakgrund

PwC har pa uppdrag av de fortroendevalda revisorerna i Botkyrka kommun

genomfort en granskning avseende intrangsskydd och IT-sékerhet i

verksamhetssystem hos Vard- och omsorgsndamnden, Socialnamnden och
Utbildningsndmnden. Granskningen bestod i att se om namnderna har sakerstallt att inform-
ationshanteringen haller en tillracklig och tillfredsstallande niva for att reducera risker for
obehorig atkomst. Efter genomford granskning ar PwCs bedémning att Botkyrka kommun
ej har sakerstallt att informationshanteringen haller en tillracklig och tillfredsstéllande

niva for att reducera risken for obehorig atkomst.

Nedan redovisas de fyra rekommendationer som framgatt i revisionen och de atgarder som
beddms behover vidtas gallande socialforvaltningens verksamhetssystem Procapita.

1. Vi rekommenderar att kommunens ndmnder upprattar ett styrdokument for hur doku-
ment I6pande ska revideras och versionshanteras. Det rekommenderas dven att de
namnder som saknar styrdokument for informationshantering, uppréattar dessa for be-
fintliga system.

Revisionen visar att detta ar delvis uppfyllt gallande Procapita. Socialforvaltningen har en

informationshanteringsplan som beskriver hur information évergripande ska hanteras i alla

olika system som finns inom forvaltningen. Det finns ocksa en mangd styrdokument och

Socialférvaltningen

Post Botkyrka kommun, 147 85 TUMBA - Bestk Munkhattevagen 45 - Kontaktcenter 08-530 610 00
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enhetsanpassade guider som técker in storre delen av hanteringen/handlaggningen i Proca-
pita. Det som saknats tidigare &r att visa att dokumentation uppdateras kontinuerligt och
versionshanteras. Alla andringar i dokument och riktlinjer har nu bérjat versionhanteras for
att leva upp till rekommendationen. For att sakerstélla att dokumentationen géllande rutiner
och processer ar uppdaterade och lépande revideras enligt god praxis foreslas det laggas
som kontrollmoment i internkontrollplanen att se 6ver och uppdatera all dokumentation gal-
lande informationshantering i Procapita.

2. PwC rekommenderar att man sékerstaller att kommunens varje anvandare har genom-
gatt utbildning i systemet och det gors I6pande atminstone 1 gdng om aret.
Revisionen visade att detta var delvis uppfyllt for Procapita men att det saknades kontroll
over att nya handlaggare tagit del av den utbildning och information som finns géllande in-
formations-sikerhet. Atgard for detta &r redan genomford i och med det sedan sommaren &r
etablerad rutin att skicka en digital nanoutbildning till alla nya medarbetare som de maste
genomfora innan de far tillgang och kan arbeta i Procapita. Utbildningen tar bland annat upp
en del sékerhetsrelaterade element, som regler for inloggning och sekretess. Systemférval-
tare kontrollerar sedan tekniskt att medarbetaren har genomgatt utbildningen, och hur lang
tid det tog, innan behdrigheten slas pa. Ett samarbete mellan systemforvaltare av Procapita
och forvaltningens dataskyddsombud har pabdrjats for att med stod av ett arshjul félja upp
att alla anvandare har tillracklig information for att pa ett sikert satt arbeta i systemet.

3. PwC rekommenderar att Botkyrka utbildar systemférvaltarna och uppréttar en guide
for hur dem rutinméssigt kan stéalla krav mot leverantoren for att kontrollera att avta-
lade rutiner uppfylls som t.ex. Backup, restore, sparbarhet och intrangstester.

Revisionen visar att det finns bra rutiner hos leverantdren Tieto men det finns en kompe-

tensbrist hos forvaltningen/systemférvaltare dver vilka krav som behover stallas mot leve-

rantéren. Under varen 2020 beslutade Strategisk grupp organisationsutveckling (SGO) om
en ny modell for leverantorsstyrning som utgar ifran att IT-enheten kommer ta storre ansvar

I kontakten med leverant6rerna och har ansvar for att framdver stédja férvaltningarna i detta

arbete. Tidigare lag allt ansvar pa de enskilda forvaltningarna som de facto inte besitter den

tekniska kompetensen som kravs for att kunna stélla ratta krav pa leverantren. Bedomning-
en dr att det fordndrade arbetssattet dar IT-enheten tar storre ansvar kommer leda till en
kompetenshdjning hos systemforvaltarna och att adekvata krav kommer stallas pa leveranto-
ren. Rutiner kommer tas fram tillsammans med IT-enheten for att sakerstélla att intrang- och
sékerhetstester genomfors regelbundet. Implementering av det nya arbetssattet mellan for-

valtningarna och IT-enheten kommer ske under hésten 2020

4. PwC rekommenderar att forvaltningen dokumenterar beroendet mellan systemet och
stodsystemen, for att uppméarksamma eventuella sarbarheter i behdrighets hanteringen,
sa en saker behdrighetskontroll kan sakerstéllas.
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Det framgar i revisionen att det finns bra rutiner for att se till att ingen obehdrig har tillgang
till information i Procapita som den inte har ratt till. Till exempel finns samarbete med L6-
nekontoret som varje manad skickar listor pa de som avslutat sin anstallning och doku-
mentation som visar alla anstélldas roller och behorigheter. En planerad atgard ar att sam-
manstalla de rutiner som finns till ett och samma dokument sa att det blir tydligare. Det
finns ocksa behov att dokumentera och implementera rutin for hur det gar till nar en anstalld
byter enhet, och behdver fa ny behorighet, eftersom detta ofta missas att anmalas fran narm-
aste chef till systemforvaltare. Atgarderna ar planerade att vara genomforda till den sista
november 2020.

Socialnamndens yttrande

Socialnamnden har i yttrandet presenterat de atgarder som redan har och ska genomforas,
for att komma till ratta med de brister som uppdagats och har inget ytterligare att tillagga till
revisionsskrivelsen.

Expedieras till
Kommunens revisorer
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Granskningen avser att beddma om Vard- och omsorgsnamnden, Socialnamnden och
Utbildningsnamnden har sakerstallt att informationshanteringen haller en tillracklig och
tillfredsstallande niva for att reducera risker for obehorig atkomst for tre utvalda IT-
system; Socialnamndens system Procapita, Utbildningsnamndens system Vklass och
Vard- och omsorgsnamndens system Phoniro Care.

Efter genomférd granskning ar var bedémning att Botkyrka kommun ej har sakerstallt
att informationshanteringen haller en tillracklig och tillfredsstallande niva for att reducera
risken for obehdrig atkomst. Till grund fér var bedomning ligger iakttagelser och
bedémningar av sex kontrollfragor, vilka redovisas i rapporten.

Kontrolimal Beddmning
Kontrollfraga 1 .
Ar befintlig dokumentation géllande rutiner och O
processer kopplade till informationshanteringen,

uppdaterad och I6pande reviderad enligt god praxis? O

Kontrollfraga 2

Har anvandarna av systemen en god forstaelse om de
radande rutinerna gallande sakerheten av systemen,
och sakerstaller kommunen att det efterlevs?

00O

Kontrollfraga 3

Har kommunen en process for kontinuerlig
behdrighetskontroll for att sdkerstalla ratt behdrigheter i
systemen?

000

Kontrollfraga 4

Ar majligheten till aterstallining av systemen vid en
incident kontinuerligt testad och dokumenterad?

000




Kontrollfraga 5

Finns det tillracklig loggning av systemen for att i
efterhand fa full sparbarhet till vem som har haft tillgang
till systemet?

oJole,

Kontrollfraga 6

Ar den tekniska sakerheten for systemen pa en
tillrackligt god niva for att sékerstalla att informationen
ar skyddad?

oJole,

Mot bakgrund av noterade iakttagelser och genomférd granskning ldmnar vi féljande
rekommendationer:

PwC rekommenderar att kommunens namnder upprattar ett styrdokument fér hur
dokument |6pande ska revideras och versionshanteras. Det rekommenderas aven
att de ndmnder som saknar styrdokument for informationshantering, upprattar dessa
for befintliga system.

PwC rekommenderar att man sakerstaller att kommunens varje anvandare har
genomgatt utbildning i systemet och det gors I6pande atminstone 1 gang om aret.

PwC rekommenderar att Botkyrka utbildar systemférvaltarna och upprattar en guide
for hur de rutinmassigt kan stalla krav mot leverantoren for att kontrollera att
avtalade rutiner uppfylls som t.ex. Backup, restore, sparbarhet och intrangstester.

PwC rekommenderar att férvaltningen dokumenterar beroendet mellan systemet och
stodsystemen, for att uppmarksamma eventuella sarbarheter i behdrighets-
hanteringen, sa att en séker behdrighetskontroll kan sakerstallas.




Av kommunallagen och god revisionssed foljer att revisorerna arligen ska granska
styrelser, namnder och fasta fullmaktigeberedningar.

Kommunstyrelse och namnder ska forvalta och genomféra verksamheten i enlighet med
fullmaktiges uppdrag, lagar och foreskrifter. For att fullgéra uppdraget maste respektive
organ bygga upp system och verktyg for ledning, styrning, uppféljning, kontroll och
rapportering samt sakerstalla att dessa verktyg tillampas pa avsett satt. En bristfallig
styrning och kontroll kan riskera att verksamheten inte bedrivs och utvecklas pa avsett
satt.

Revisorerna har uppmarksammat att risker och hot fran det framvaxande digitala
landskapet, cyberrisker, far 6kad uppmarksamhet fran bade féretag och myndigheter.
Detta framst orsakat av de senaste arens snabba digitala utveckling med féljande
exponering mot internet samt 6kad anvandning av smartphones och andra barbara
enheter hos medarbetare, bade privat och i yrkeslivet. Revisorerna har under
féregaende ar granskat saval kommunens intrangsskydd som informationssakerhet
utifran ett kommundovergripande perspektiv. Som ett nasta steg avser revisorerna att
granska IT-styrningen i ett mer verksamhetsnara perspektiv. Granskningen avser att
bedéma om Vard- och omsorgsnamnden, Socialndmnden och Utbildningsnamnden har
sakerstallt att informationshanteringen haller en tillracklig och tillfredsstallande niva for
att reducera risker for obehorig atkomst for tre utvalda IT-system.

Har vard- och omsorgsnamnden, socialnamnden och utbildningsnamnden sakerstallt att
informationshanteringen haller en tillracklig och tillfredsstallande niva for att reducera
risker for obehorigt intrang?

e Kommunallagens bestdmmelser om intern kontroll
e Budget 2020
e |T-styrdokument

| tid avgransas granskningen till ar 2020 och till granskningens kontrollfragor, samt till tre
utvalda system Procapita, Phoniro care och Vklass.

Granskningen genomfors utifran tre olika omraden.

e Dokumentgranskning av relevanta dokument
e Intervjuer eller workshop med personer som har kunskap om systemen
e Teknisk granskning av systemen.

Granskning av informationshantering hos Botkyrka kommuns utvalda ndmnder har
genomforts dels genom analys av kommunens rutiner och dokumentation, dels



intervjuer med namndernas personal och leverantérer. PwC:s intrangstester baseras pa
tester som aterspeglar verkliga angrepp och ligger till grund for bedémning i den
tekniska granskningen. Huruvida den for granskningen relevanta dokumentationen ar
uppdaterad och I6pande revideras, att rutiner for informationshantering ar val kant bland
systemens anvandare och namndernas férmaga att styra systemens leverantorer har
varit av sarskilt intresse.

Dokumentgranskning genomférdes i féljande delar:

e Dokumentation Insamling — insamling av den dokumentation som Botkyrka
kommun har och som var relevant for granskningen.

e Dokumentgranskning — dvergripande genomgang av den tillgangliga
dokumentationen for att bilda sig en uppfattning om huruvida denna ar uppdaterad
och |6pande revideras enligt god praxis.

Intervjuer har genomférts med:

e Personer som har kunskap om systemen (Se bilagor)
e Leverantorer av systemen (Se bilaga)

Teknisk granskning genomférdes i féljande delar:

e Intervju med leverantdrer - dar diskuterades kryptering, backup, restore, dvervakning
och sakerhetstester dar rutiner for dessa har kartlagts i mojligaste man.
e Intrangstest - Tekniska tester dar sarbarheter har eftersékts mot systemen.

Rapportering:

e Analys av resultatet fran informationsinsamlingen, intervjuer och de tekniska
testerna har sammanstallts och bedémts.



Ar befintlig dokumentation géllande rutiner och processer kopplade till
informationshanteringen, uppdaterad och I6pande reviderad enligt god praxis?

Procapita: Det finns dokumentation gallande informationshantering och processer
sasom logghantering, dataskyddsrutiner och styrdokument for informationshantering.
Daremot saknas versionshantering och dokumentationen revideras inte kontinuerligt.

VKlass: En handlingsplan for informationsklassning ar framtaget enligt KLASSA
(KLASSA éar ett sjalvskattningsverktyg som hjalper en KLASSA sina verksamhetssystem
och datalagring). Den har pabdrjats tillsammans med leverantéren for Vklass och finns
dokumenterad. Daremot ar den inte fardigstalld och det saknas idag en plan for att
formalisera handlingsplanen. | 6vrigt finns mycket lite dokumentation runt
informationshantering for VKlass.

Phoniro Care: Det finns mycket begransad dokumentation och processbeskrivningar
kopplade till informationshantering fér Phoniro Care. Den dokumentation som finns ar
mestadels generella guider om hur man anvander systemet. Det finns
anvandarmanualer och checklistor for anvandarna som innehaller sékerhetsrutiner for
att skydda kansligt information sasom I6senordspolicy. Daremot saknas
versionshantering och dokumentationen revideras inte kontinuerligt.

Procapita: DELVIS UPPFYLLT. Det finns dokumentation pa plats, men den skulle
behdva ses dver kontinuerligt och en rutin fér nar dokumentationen ska revideras
behover faststallas.

VKlass: EJ UPPFYLLT. PwC har inte fatt ta del av nagon dokumentation gallande
rutiner och processer kopplade till informationshantering. Manga av de dokument som
PwC fatt ta del av saknar versionshantering. Det finns en handlingsplan framtaget enligt
KLASSA, vilket ar en bra grund for det fortsatta arbetet med dokumentation, men
handlingsplanen ar fran 2018-09-11 och det gar inte att utldsa om den reviderats efter
det.

Phoniro Care: EJ UPPFYLLT. PwC har inte fatt ta del av nagon dokumentation kopplad
till informationshantering fér systemet och de évriga dokument som PwC fatt ta del av
saknar versionshantering.

Har anvandarna av systemen en god forstaelse om de radande rutinerna gallande
sakerheten av systemen, och sakerstaller kommunen att det efterlevs?

Procapita: Alla anvandare av systemet ska ga en utbildning innan man far tillgang till
systemet. Utbildningen innehaller bland annat regler for loggning och sekretess.
Dessutom skickas en lathund ut till anvandaren med samma information och



dokumentationen finns aven att tillga pa intranatet. Dock finns idag ingen kontroll eller
loggning for att sakerstalla att anvandarna har last dokumentationen.
Socialférvaltningen har paborjat ett arbete med att implementera “nano-utbildningar” for
just detta andamal. Arbetet har dock blivit férsenat pa grund av covid-19 pandemin, men
man hoppas vara klar med arbetet till sommaren.

| och med att nya dataskyddsombudet tilltradde i februari 2020 har man aven pabdrjat
ett arbete med att implementera en arscykel for informationssakerhetsarbetet for att 6ka
medvetenheten hos personalen. Ambitionen ar att informationssakerhetsarbetet ska bli
mer systematisk. Aven detta arbete &ar dock pa paus pa grund av covid-19.

VKlass: Alla verksamheter har maéjlighet att fa utbildning som ar verksamhetsrelaterad,
vilket ofta gors i grupp av en handledare men det finns idag inget formellt krav pa detta.
Det finns aven anvandarguider i sjalva systemet som alla anvandare kan ta del av. Dock
ar de guiderna inte fokuserad pa sakerhet, och det finns idag inte nagot satt att
sakerstalla att anvandarna tagit del av dokumentationen.

Phoniro Care: Anvandarna av Phoniro Care far en grundutbildning i systemet innan
man far tillgang, vilket ansvaras av enhetschefen. Dar ar informationssakerhet en del av
den allmanna introduktionen. IT-funktionen pa férvaltningen informerar aven chefer och
koordinatorer pa olika traffar, om vikten av informationssakerhet. Mer detaljerad info
finns for chefer pa kommunens intranat gallande Policy for informationssakerhet. Dock
gors ingen uppfoéljning pa utbildningen och det finns inga dokumenterade rutiner for hur
utbildningen ska utforas.

Procapita: DELVIS UPPFYLLT. Alla anvandare gar en utbildning innan de far tillgang
till systemet. Dessutom innehaller utbildningen en del sakerhetsrelaterade element, som
regler for inloggning och sekretess. Daremot saknas det kontroll pa att utbildningen
genomfors av alla och det sker ingen uppf6éljning i form av ytterligare utbildningar, till
exempel arligen. Vi ser dock att atgarder ar pa gang, men att det blivit forsenade pa
grund av radande omstandigheter.

VKlass: EJ UPPFYLLT. Alla verksamheter har mojlighet att fa utbildning som ar
verksamhetsrelaterad men det saknas fokus pa informationssakerhet. Det finns heller
ingen kontroll for att sdkerstalla att utbildningen har genomférts av alla anvandare.

Phoniro Care: DELVIS UPPFYLLT. Alla ska genomféra en utbildningen innan dem far
tillgang i systemet, det ansvaret ligger pa enhetschefen. Det finns dock inget satt for
forvaltaren att bekrafta att utbildningen genomférs.

Har kommunen en process for kontinuerlig behérighetskontroll for att sakerstalla ratt
behorigheter i systemen?

Procapita: Nar nagon avslutar sin anstallning pa kommunen registreras detta i HR och
Idnesystemet och meddelas till forvaltningen som utfor forandringen i systemet. Som
kontroll skickas aven en lista ut, en gang i manaden fran HR till férvaltningen, med
personer som har slutat och ska tas bort fran systemet, dock galler denna lista endast
fast anstéllda och inte konsulter och timanstallda. For konsulter kan man tidsbegransa
behdrigheten till den period konsulten kommer arbeta p4 kommunen. Systemférvaltarna
mailar aven till chefer 2-3 ganger per ar och fragar om konsulterna fortfarande arbetar
pa kommunen och ska ha kvar sina behorigheter. Dock ar denna rutin inte
dokumenterad.



Om ett konto har varit inaktivt i 90 dagar lases det automatiskt. Det syns da i systemet
och man undersoker vad inaktiviteten beror pa, till exempel om nagon ar féraldraledig.

Man anser pa forvaltningen att man generellt har bra kontroll pa att inga obehdériga har
tillgang till systemet eller att inga anvandare har mer rattigheter an man ska, men det
finns inga dokumenterade rutiner pa detta. Vad som dokumenteras ar vad varje
anvandare har for specifik roll/roller i Procapita och vilka behoérigheter som ingar i den
rollen.

Nar en person byter tjanst och behdver andra behorigheter, 1aggs en ny bestalining pa
behdrighet av narmaste chef. Det har dock hant att detta missats och det finns idag
ingen del av forvaltningen som kan fanga upp misstaget. Det uppdagas som oftas av
anvandaren sjalv, nar personen inte har de behorigheter som kravs for att utfora sitt
jobb.

VKlass: Behérigheter till VKlass ar integrerat med systemet Extens. Andringar av
behdrigheter sker alltsa i Extens och inte direkt i VKlass. Extens synkroniserar med
VKlass dagligen och om nagon férandring skulle géras i VKlass, skulle den férandringen
aterstéllas nar VKlass och Extens synkroniserar. PwC har inte gjort nagon analys av
rutiner i Extens.

Idag gor inte férvaltningen nagra rutinmassiga kontroller pa behérigheter, om det inte
har begarts av kommunen, eftersom Vklass inte ar styrande och felaktigheter som
uppstar ligger i bakomliggande system. Den skolledare PwC intervjuat upplever att det
heller inte behdvs goras kontroller, eftersom organisationen inte skulle fungera om en
anvandare far felaktiga rattigheter, da scheman och uppgifter blir fel och det skulle
uppdagas direkt.

Phoniro Care: Inga dokumenterade rutiner finns for behorighetskontroll. Rutinen for
start, férandring och avslut av behorigheter ingar i chefens utbildning, dock efterlevs den
rutinen inte alltid. Nar behérighetsbestallning inkommer IT-funktionen anges vilken
behdrighet anvandaren ska tilldelas bade i systemet och gruppbehdérighet i kommunens
AD, dessa uppgifter skickas sedan vidare till Botkyrkas centrala IT grupp. Nar
anstallning i kommunen avslutas upphor atkomst till systemet. IT-funktionen goér dock
fortldpande genomgangar och justeringar av behorigheter, ofta i samband med
omorganisationer eller nar uppdrag kommer fran ansvarig chef. 1-2 ganger per ar far
cheferna information fran férvaltningen om vikten av att ha ratt behérigheter och avsluta
behoérigheter, men ingen uppfdljning pa huruvida cheferna vidtar atgarder gors.

Procapita: DELVIS UPPFYLLT. Det finns rutiner och kontroller pa plats for att
uppehalla en god behdérighetshantering, sdsom en manatlig kontroll for att sakerstalla att
de som avslutat sin anstallning hos kommunen tas bort fran systemet. Daremot ar
rutinen inte dokumenterad. Idag finns inget effektivt satt for systemférvaltarna att
sakerstalla att de som byter tjanst inom kommunen och inte ska ha behdrighet i
Procapita tas bort i tid.

VKlass: EJ UPPFYLLT. Idag finns inga dokumenterade rutiner for att kontrollera
behdrigheter. Behdrighetshanteringen av VKlass ar synkroniserat med systemet Extens
vilket innebar att kontrollen for kontinuerlig behdrighetskontroll borde finnas for Extens
snarare an VKilass. Dock ar det férdelaktigt om detta finns dokumenterat for VKlass och
att det foljs upp av VKlass systemforvaltare och sakerstalls att en sadan kontroll finns
for Extens.

Phoniro Care: EJ UPPFYLLT. Idag finns inga dokumenterade rutiner for kontinuerlig
behdrighetskontroll. Den information som skickas ut fran férvaltningens IT-funktion till
chefer och koordinatorer, om vikten av behérighetskontroll &r bra, men ingen uppféljning
gors av huruvida cheferna vidtar atgarder.



Ar mojligheten till aterstélining av systemen vid en incident kontinuerligt testad och
dokumenterad?

Procapita: Systematerstalining har enligt férvaltningen inte varit aktuellt tidigare men
det finns heller inga rutiner for detta eller nagra krav mot leverantéren pa att testa eller
visa nagot bevis pa att systematerstallningen fungerar. En referens till avtalet med
leverantéren gors men vetskapen om vad som star i avtalet ar begransad.

Forvaltningsledaren uttrycker att man vill félja upp detta med leverantéren men att det
saknas kompetens pa avdelningen om vad man bor fraga och vilka krav som ska stallas
mot leverantdren.

Enligt leverantoéren utfér de backup enligt avtal och kan vid behov aterstélla systemet.
Restore-tester av databasen gors minst en gang i kvartalet av leverantéren. Dock har
Botkyrka kommun aldrig efterfragat dokumentation pa genomférda tester.

VKlass: Det finns inga dokumenterade rutiner for kontroll av backup eller aterstalining
for VKlass. Forvaltningen har kdnnedom kring leverantérens skyldigheter utifran
KLASSA verktyget, men man har begransad vetskap av vad som star i avtalet.
Forvaltningen har ocksa begransad kunskap internt om kravstallining och vad man kan
begara av leverantéren.

Phoniro Care: Systematerstallning har inte varit aktuellt tidigare men det finns heller
inga rutiner for detta eller nagra krav mot leverantoren att testa eller visa nagot bevis pa
att det fungerar. Man meddelar ocksa att detta garna foljs upp men man upplever att
man inte vet vad man ska fraga efter eller hur kraven ska stallas mot leverantéoren.
Enligt leverantoren utfér de backup enligt avtal och kan vid behov aterstalla systemet.

Leverantdren gor I6pande restore tester av slumpmassiga kunders databas men inte for
alla kunder. Kan goras pa kundens begaran, men har inte efterfragats av Botkyrka an sa
lange.

Procapita: EJ UPPFYLLT. Det saknas rutiner for att sakerstalla att en aterstallning av
systemet ar mojlig. Det saknas ocksa kompetens hos systemforvaltarna att kravstalla
och félja upp leverantérens arbete. Enligt leverantdren sker backuper och tester for
aterstallning men Botkyrka kommun behdver sakerstélla att detta gérs genom att begara
in relevanta bevis fran leverantoren. Det facto att leverantérerna utfor rutinmassiga
restore tester ar sjalvklar bra, men systemférvaltarna bér vara medvetna om detta och
utmana leverantorerna att bevisa ett sadan resultat rutinmassigt.

VKlass: EJ UPPFYLLT. Det saknas rutiner for att sakerstélla att en aterstalining av
systemet ar mojlig. Det saknas ocksa kompetens hos systemférvaltarna att kravstalla
och folja upp leverantérens arbete.Det facto att leverantérerna utfér rutinmassiga
restore-tester ar sjalvklart bra, men systemforvaltarna bor vara medvetna om detta och
utmana leverantdrerna att bevisa ett sadant resultat rutinmassigt.

Phoniro Care: EJ UPPFYLLT. Det saknas rutiner for att sakerstalla att en aterstalining
av systemet ar majlig. Det saknas ocksa kompetens hos systemférvaltarna att kravstalla
och folja upp leverantorens arbete. Det facto att leverantérerna utfor rutinmassiga
restore tester ar sjalvklar bra, men systemférvaltarna bér vara medvetna om detta och
utmana leverantdrerna att bevisa ett sadan resultat rutinmassigt.



Finns det tillracklig loggning av systemen for att i efterhand fa full sparbarhet till vem
som har haft tillgang till systemet?

Procapita: Systemet loggar tid, datum, anvandare, vad man gjort (till exempel
andringar, journalanteckningar, om man tagit bort en anteckning, eller vilka arenden
man varit inne och titta pa) och vart man gjort det. Loggningen ska finnas sedan
systemets start. Systemagaren kan se loggar fran cirka ett ar tillbaka i tiden, men det
finns begransningar pa antal poster som visas. Om man vill sdka pa ett valdigt stort
utval sa behover leverantoren hjalpa till.

Det ar endast systemadmin som har tillgang till att se loggarna. Dock sker ingen
monitorering av loggar utan man foljer upp enbart vid handelse av en incident.

4 ganger per ar gors logguttag av systemet pa bestallning av forvaltningsjuristen for att
kontrollera att ingen obehérig har varit inne i systemet och tittat. Detta ar en del av
forvaltningens internkontrollarbete. Fran och med 2020 kommer loggkontroller att
genomforas inom ramen for egenkontroller ute i verksamheterna istallet for av
forvaltningsjuristen. Detta for att man anser att kvalitén pa granskningen blir battre om
granskningen gors narmare verksamheten.

Vid eventuella avvikelser dokumenteras detta i den arliga internkontrollrapporten.

Systemleverantéren anvander ett ARM system med egen databas for att hantera
access loggar till servrarna i driften. Serverloggar kontrolleras maskinellt och databas
loggar kontrolleras rutinmassigt.

VKlass: Systemforvaltarna av VKlass kan se de 10 senaste inloggningarna som gjorts
av anvandaren men inte vad anvandarna har gjort i systemet. Vill man ta reda pa
aktiviteten i systemet maste man vanda sig till leverantéren av VKlass.

Phoniro Care: Det finns tre satt att félja upp anvandaraktiviteter i Phoniro:

e Atkomstlogg dar kan man se vilken personal som har tittat pa vilken brukare, datum,
tid och vy.

e Handelselogg/anvandarkonto, har kan man se vilken person som gjort andringar pa
anvandarkonto, datum och tid.

e Arbetspass, har kan se vem som har skapat ett besok hos brukare, vilka insatser har
man gjort, datum och tid

Endast vid misstanke att nagot har intraffat, eller pa begaran av chefen, kontrollerar
man loggar. Tas en anvandare bort ur systemet férlorar man dock sparbarheten fér den
anvandaren.

Leverantoren loggar aktiviteter som sker pa servern och ar relaterat till server driften.
Loggarna aggregeras och sparas 180 dagar i ett separat system fér bland annat uppna
sparbarhet.

Procapita: UPPFYLLT. Det gors stickprov pa loggar fyra ganger per ar, och slutsatsen
dokumenteras i den arliga internkontrollrapporten.

VKlass: EJ UPPFYLLT. Det sker ingen 6vervakning av aktivitet i systemet, och det gar
inte heller att pa ett smidigt satt ta fram loggar for att se aktiviteten i systemet om man
skulle misstanka en sakerhetsincident. Det saknas dven dokumenterade rutiner for
incidenthantering inom férvaltningen.
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Phoniro Care: DELVIS UPPFYLLT. Det sker loggning i systemet i viss utstrackning.
Daremot kontrolleras inte aktiviter i systemet kontinuerligt och tas en anvandare bort sa
forlorar man sparbarheten for den anvandaren.

Ar den tekniska sakerheten for systemen pa en tillrackligt god niva for att sakerstalla att
informationen ar skyddad?

Procapita: Anvandarens tillgang till systemet sker via en Citrix klient (Citrix Workspace
App). Adobe Reader (version 10 eller senare) kravs for utskrifter i Procapita-as-a-
Service. Kommunikationen mellan applikationen och servern ar krypterad och
anvandarens inloggning sker genom multifactor SAML2 autentisering via Botkyrkas IDP
(Nexus Portwise) som driftas av CGl. Systemet i sig har stéd for inloggning via foljande
metoder, engangsldsen via koddosa, e-legitimation (Bank-Id) eller SITHS-kort.

Databasen och backuper ar i klartext och lagras inte krypterat vilket heller inte ar
kravstallt i avtalet med Botkyrka kommun.

| det fall ett sakerhetsproblem upptacks av leverantoren, rapporteras det till
systemforvaltarna pa Botkyrka kommun efter att de har atgardats. Senast en rapport om
sakerhetsproblem skickades till kommunen var 2019 .

Server driften ar skyddat av ett DDOS skydd fran internetleverantdrer och har inga
rapporterade incidenter. Penetrationstester har gjorts mot Procapita, men inte sedan
systemet togs i bruk 2013. Vid PwC:s tekniska granskning och intrangstest upptacktes
sakerhetsbrister, dar en klassas som hog risk.

VKlass: Vklass kan tillgas via en internetlasare eller mobilapplikation (bade fér Android
och 10S).

Kommunikationen mellan applikationen och servern ar SSL krypterad.

Inloggning till bade webbapplikationen och mobilapplikationen goérs med Botkyrka
kommuns federerade inloggning bestaende av anvandarnamn och Iésenord. En
anledning till att inte multifactor inloggning anvands, ar for att flera anvandare ar
lagstadiebarn och inte forvantas kunna hantera ett mer avancerat inloggningsférfarande.

Systemet och databasen ar delad med Vklass dvriga kunder och ar inte unik for
Botkyrka. Det sker ingen kryptering av databasfalt men I6senorden ar hashade
(SHA265). Regulativa backuper gérs av systemet som ar definierat av leverantoren. Det
gors aven lépande restore tester i systemet nar kunder ber om en aterlasning och
eftersom systemet ar delat med flera kunder anses det som tillracklig test av funktionen.
Botkyrka har inte kravstallt en kontroll av detta fran leverantéren.

Driftlésning ar skyddad av brandvaggar och har multifactor via DUO app, och Ca 4
personer har tillgang till servrarna fran leverantéren.

Phoniro Care: Phoniro Care ar webbgranssnitt fér administration av mobiltelefoner,
anvandare for LMHT och e-tillsyn kameror/schemalaggning av e-tillsyn.

Kommunikationen mellan applikationen och servern ar SSL krypterad.

Bade webbapplikationen och mobilapplikationen som anvands av Botkyrka kommuns
administratdrer och anvandare skyddas med Botkyrka kommuns federerade inloggning
bestadende av tva-faktor autentisering med en koddosa fran Portwise. Sa fort en
applikations stangs ned s& maste man identifiera sig igen. For att kontrollera att de
mobiltelefoner som anvands, har de senaste sakerhetsuppdateringarna, ar det
implementerat ett MDM verktyg (Mobile Device Management). Dock ar inte alla
telefoner tillrackligt nya och kan inte styras av MDM verktyget, nagot man hoppas kunna
atgarda inom kort.
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Leverantorer gor upprepade penetrationstester mot systemet var 18:e manad for att
sakerhetstesta systemet. Resultat- och atgardsrapporter tas fram i samband med
testerna men delas inte automatiskt med kunderna. Botkyrka kommun har heller inte
efterfragat dessa rapporter.

Enligt de intrangstester PwC gjort har man funnit flera punkter med sékerhetsbrister och
potentiella sdkerhetshal dar en klassats som “HOG RISK”. Intrdng- och sékerhetstester
ar nagot som ingen av namndernas forvaltningar kravstaller av leverantéren och borde
gOras med jamna mellanrum.

Procapita: EJ UPPFYLLT Systemet anvander sig av standardiserade
sakerhetsmekanismer fér bade auktorisation och transport av krypterad data mellan
klient och server, databasen och backuperna ar dock okrypterade. Senaste en
penetrationstest gjordes av systemet var 2013 och bor krav stéllas av férvaltaren mer
frekvent.

VKlass: DELVIS UPPFYLLT Systemet anvander sig av standardiserade
sakerhetsmekanismer for bade auktorisation och transport av krypterad data mellan
klient och server, databasen och backuperna ar dock okrypterade.

Phoniro Care: DELVIS UPPFYLLT Systemet anvander sig av standardiserade
sakerhetsmekanismer for bade auktorisation och transport av krypterad data mellan
klient och server, databasen och backuperna ar dock okrypterade. De mobiltelefoner
som inte kan hanteras i MDM verktyget medfor en storre risk i det fall telefonen faller i
oratta hander.
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Har vard- och omsorgsnamnden, socialnamnden och utbildningsnamnden sakerstallt att
informationshanteringen haller en tillracklig och tillfredsstallande niva for att reducera
risker for obehorigt intrang?

Baserat pa svaren pa kontrollfragorna ovan fran intervjuer och
dokumentationsgranskning bedéms Botkyrka kommuns vard- och omsorgsnamnden,
socialnamnden och utbildningsnamnden ej halla en tillracklig och tillfredsstallande niva
for att reducera risker for obehérigt intrang.

Det saknas kravstélining av att informationen i databaserna skall vara krypterad vilket
innebar att systemadministratérer kan ta del av informationen utanfér systemets
behdrighetssystem.

Det saknas kravstallning pa att genomféra sakerhetstester av systemen med en
frekvent intervall. Fér procapita har det inte genomférts penetrationstester sedan 2013.

Det saknas kravstallning om att ha offlinebackuper av informationen i systemen.

Det ar majligt att logga in i Vklass utan krav pa stark autentisering.

e PwC rekommenderar att kommunens namnder upprattar ett styrdokument fér hur
dokument Idpande ska revideras och versionshanteras. Det rekommenderas aven
att de namnder som saknar styrdokument for informationshantering, upprattar dessa
for befintliga system.

e PwC rekommenderar att man sakerstaller att kommunens varje anvandare har
genomgatt utbildning i systemet och det gors I6pande atminstone 1 gang om aret.

e PwC rekommenderar att Botkyrka utbildar systemférvaltarna och upprattar en guide
for hur dem rutinmassigt kan stalla krav mot leverantoren for att kontrollera att
avtalade rutiner uppfylls som t.ex. Backup, restore, sparbarhet och intrangstester.

e PwC rekommenderar att forvaltningen dokumenterar beroendet mellan systemet och
stodsystemen, for att uppmarksamma eventuella sarbarheter i behdrighets
hanteringen, sa en saker behdrighetskontroll kan sakerstallas.
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Kontrollmal

Beddmning

Kontrollfraga 1

Ar befintlig dokumentation géallande rutiner och
processer kopplade till informationshanteringen,
uppdaterad och I6pande reviderad enligt god praxis?

o)
O
O

Kontrollfraga 2

Har anvandarna av systemen en god forstaelse om de
radande rutinerna gallande sakerheten av systemen,
och sakerstaller kommunen att det efterlevs?

00O

Kontrollfraga 3

Har kommunen en process for kontinuerlig
behdrighetskontroll for att sakerstalla ratt behérigheter i
systemen?

000

Kontrollfraga 4

Ar mojligheten till aterstélining av systemen vid en
incident kontinuerligt testad och dokumenterad?

000

Kontrollfraga 5

Finns det tillracklig loggning av systemen for att i
efterhand fa full sparbarhet till vem som har haft tillgang
till systemet?

oJole,

14




Kontrollfraga 6

Ar den tekniska sakerheten for systemen pa en
tillrackligt god niva for att sékerstalla att informationen
ar skyddad?

oJole,
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Intervju med forvaltningsledare, Socialnamnden, Botkyrka kommun. 2020-04-17
kl 14:00.

Intervju med systemfoérvaltare for Procapita, Socialnamnden, Botkyrka kommun.
2020-04-20 kI 13:00.

Intervju med systemanvandare for Procapita, Socialnamnden, Botkyrka
kommun. 2020-04-23 ki 9:00.

Intervju med leverantor for Procapita, 2020-04-30 kI 11:00.

Intervju med férvaltningsledare for vard- och omsorgsnamnden, Botkyrka
kommun. 2020-04-22 kI 12:00.

Intervju med systemférvaltare for Phoniro Care, vard- och omsorgsnamnden,
Botkyrka kommun. 2020-04-17 kI 15:30.

Intervju med systemanvandare for Phoniro Care, vard- och omsorgsnamnden,
Botkyrka kommun. 2020-04-22 kI 14:00.

Intervju med leverantor for Phoniro Care, 2020-05-05 kI 10:30.

Intervju med forvaltningsledare for utbildningsnamnden, Botkyrka kommun.
2020-04-21 kI 14:00.

Intervju med systemforvaltare for VKlass, utbildningsnamnden, Botkyrka
kommun. 2020-04-16 kI 15:00.

Intervju med systemanvandare for VKlass, utbildningsndmnden, Botkyrka
kommun. 2020-04-21 kI 12:00.

Intervju med leverantor for VKlass, 2020-05-08 kil 13:30.

Avtal Tieto Procapita 2013

Generell Guide fér Procapita IFO

Rutin for loggkontroll

Rattning i Procapita - Guide for hantering av felregistreringar i Procapita IFO
Behandling av personuppgifter - Uppgifter till férteckning enligt 39§
Personuppgiftslagen

Riktlinjer for journalforing, informationshantering och atkomstkontroll av halso-
och vardjournal

Socialndmndens dataskyddsrutin

Socialférvaltningens styrdokument fér informationshantering

Rutin for framtagning av data och loggkontroll inom Socialndmnden
Personuppgiftsbitradesavtal - Procapita

Rapport - Uppféljning av intern kontroll 2019

Organisation i verksamhetssystemet Procapita gallande Socialférvaltningens
vuxenspar

Handlingsplan VKlass
Systemdokumentation VKlass 2019-04-11
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e Avtal Lararplattform

¢ Bilaga 2.1. Funktionella krav - Prisbilaga - Utvardering
e Bilaga 2.2 - Icke-funktionella krav

e Bilaga 2.3 Service Level Agreement

o Personuppgiftsbitradesavtal

e Dokumenthanteringsplan Utbildningsforvaltningen

e Ldsningsbeskrivning fér Vklass integration mot Extens

e E-tillsyn - Krav och férutsattningar - EM014-03 SE

o E-tillsyn - Administration och uppfdljning i Phoniro Care -EM008-04 SE

e Checklista LMHT

e LMHT 2 F- Authentication and Resource Request

e Anvandarmanual Phoniro Care Beskrivning av plattform 16.1.

o Systemkarta inloggning LCMHC

e Skarmdump fran intranat - “Viktigt att tdnka pa gallande informationssakerhet”
o Skarmdump fran intranat - “Anvandarkonto & behorigheter”

e Skarmdump fran intranat - “Informationssakerhet”

e Policy for informationssakerhet i Botkyrka kommun

De iakttagelser som diskuterats i denna rapport har bedomts utifran vilken risk de
eventuellt utgor for organisationen. Betygsattningen illustreras med hjalp av trafikljus
och ska betraktas som vagledande trots att de ar naturligt subjektiva. Det bor noteras att
klassificeringen framst fokuserar pa graden av behov av ledningens uppmarksamhet
och det faktum att en iakttagelse fatt ett rott ljus bor inte anses innebara att detta
nddvandigtvis utgdr en betydande brist.

Ett rott ljus ges normalt till iakttagelser som har eller kan ha en betydande

. inverkan pa organisationens finanser och som vi darmed bedémer boér fa hog
uppmarksamhet. Med avseende pa intern kontroll markerar rétt ljus en brist som
allvarligt paverkar system eller processer som kan leda till stora forluster,
ineffektivitet eller andra vasentliga felaktigheter.

Gult ljus indikerar ett problem som adven om det inte ar lika allvarligt som ett rétt
ljus paverkar eller kan det paverka organisationen pa ett satt som ledningen bor
vara medveten om. Med avseende pa intern kontroll markerar gult ljus en brist
som paverkar system eller processer som kan leda till forluster, ineffektivitet eller
andra vasentliga felaktigheter.

som atgardats i och med den senaste rapporteringen. Fragor som vi inte anser
utgér nagra problem kan ocksa tilldelas ett gront ljus om sammanhanget innebar
att vi anser att ledningen bér informeras om detta.

. Ett gront ljus tilldelas iakttagelser som tidigare har haft ett rott eller gult ljus och
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2020-06-08

| |
Anders Hagg Julius Widén
Uppdragsledare Projektledare

Denna rapport har upprattats av Ohrlings PricewaterhouseCoopers AB (org nr 556029-6740) (PwC) pa uppdrag
av Botkyrka kommuns fértroendevalda revisorer enligt de villkor och under de forutsattningar som framgar av
projektplan fran den 2020-02-05. PwC ansvarar inte utan sarskilt atagande, gentemot annan som tar del av och

forlitar sig pa hela eller delar av denna rapport.
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BOTKYRKA KOMMUN ORDFORANDEFORSLAG

Socialnamnden

2020-10-20

5
Forvaltningschefen informerar - muntlig information

Beslut
Socialndmnden har tagit del av informationen.

Arendet
Socialdirektér Marie Lundqvist informerade om aktuella fragor



Socialnamnden

'ﬁﬁfi BOTKYRKA KOMMUN ORDFORANDEFORSLAG

2020-10-20 Dnr SN 2020:25

6

Samordningsforbundet Botkyrka, Huddinge och Salem (SN
2020:25)

Det finns inga arenden att redovisa.



BOTKYRKA KOMMUN ORDFORANDEFORSLAG

Socialnamnden

2020-10-20 Dnr SN 2020:12

7
Anmalan av delegationsbeslut 2020 (SN 2020:12)

Beslut
Socialnd&mnden har tagit del av informationen.

Arende
Dessa delegationsbeslut anmals till ndmnden.

Socialnamndens ordférande

Beslut gallande tillfalligt serveringstillstand till allmanheten enligt 8 kap 2
§ alkohollagen
JK Party Service HB, Botkyrka Golf Restaurang 2020-10-01—10-31



BOTKYRKA KOMMUN ORDFORANDEFORSLAG

Socialnamnden

2020-10-20 DnrSN 2020:10

8
Anmalningsarenden 2020 (SN 2020:10)

Beslut
Socialndmnden har tagit del av informationen.

Arendet
Dessa arenden anmals till namnden:

2020-10-05 Beslut om digitalt sammantréde (SN 2020:270)

| sekretessdelen:
Lex Sarah rapport 1510, 1658, 1670, 1695
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