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1. Inledning

Det svenska totalforsvaret bygger pa samverkan mellan militart forsvar och
civilt forsvar. Det civila forsvaret utgar fran kommunens krisberedskap.
Forsvarsmakten ansvarar oOver det militdra forsvaret, medan civila
myndigheter och aktorer ser till det civila forsvaret. Detta for att
samhallsviktig verksamhet ska fortga sa langt det ar mojligt i handelse av kris
och ytterst krig. Vid hojd beredskap ska det civila forsvaret stodja det militara
forsvaret, exempelvis med diverse nddvandigheter som drivmedel och
fordon.

Samhallets formaga i fred ar grunden for att skapa motstandskraft vid hojd
beredskap. Kommunernas arbete med civilt forsvar regleras framst i Lagen
(2006:544) och forordningen (2006:637) om kommuners och landstings
atgarder infor och vid extraordinara handelser i fredstid och hojd beredskap
(LEH) (FEH).! 3 kap. 1 § lagen (2006:544) om kommuners och landstings
atgarder infor och vid extraordindra handelser i fredstid och hojd beredskap
(LEH) anger att de ska vidta forberedelser for verksamheten under hojd
beredskap. LEH portalparagraf 1 kap. 1 § anger att kommuner och landsting
genom att minska sarbarheten i sin verksamhet och ha god formaga att hantera
krissituation ska uppna en grundlaggande férmaga till civilt forsvar. Grunden
for det civila forsvaret ligger alltsé i en vélfungerande verksamhet under kris.?

Det civila forsvaret® ska ha formagan att:

varna civilbefolkningen,

sékerstélla de viktigaste samhallsfunktionerna,

uppréatthalla en nédvandig forsorjning,

bidra till det militara forsvarets formaga vid vapnat angrepp eller krig

i var omvarld,

5. uppratthalla samhéllets motstandskraft mot externa patryckningar
och bidra till att starka forsvarsviljan,

6. bidratill att starka samhéllets formaga att forebygga och hantera svara
pafrestningar pa samhallet i fred, och

7. med tillgangliga resurser bidra till formagan att delta i internationella
fredsframjande och humanitéra insatser.

A w PR

1| den fortsatta texten anvands CTSS (Centrum for totalférsvar och
forkortningarna LEH for lagen (2006:544) samhallets sékerhet) for mer lagstiftning.
och FEH for férordningen (2006:637).

3 Regeringskansliet
2 Se Krisheredskaps- och
totalférsvarslagstiftningen sammanstalld av
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Botkyrka kommuns civila forsvar ska utga fran kommunens krisberedskap.
Krishanteringssystemet bygger i sin tur pa geografiskt omradesansvar och tre
grundprinciper: ansvarsprincipen, likhetsprincipen och nérhetsprincipen. En
kommun &r ansvarig for att hantera en kris inom sitt geografiska omrade,
lansstyrelsen ar ansvarig pa regional niva och regeringen har omradesansvaret
pa nationell niva.

1.2 Syfte och malsattning

Som ndmnt ovan ligger grunden for det civila forsvaret i en valfungerande
verksamhet under kris. Botkyrka kommun bygger darfor inte ett separat civilt
forsvar utan starker i stéllet den befintliga krisberedskapen for att oka
motstandskraften vid stérre samhallsstorningar, extraordinara handelser och
hojd eller hogsta beredskap.

Syftet med Botkyrka kommuns civila forsvar ar att i samband med en
samhallsstorning eller en extraordindr handelse tillgodose basbehoven hos
nodstéllda invanare samt besokare i kommunen. Malsattningen med det civila
forsvaret ar saledes att sakerstalla samhallsviktiga funktioner och uppratta en
nodvandig forsorjning for att kunna varna om nddstallda kommuninvanare
och besokare i hédndelse av en samhallsstorning eller en extraordindr handelse.

2. Definitioner

2.1 Ansvarsprincipen

Den som har ansvar for en verksamhet under normala forhallanden ska ha det
ocksa under en samhéllsstorning. Det betyder att det ar den vanliga
sjukvarden som har hand om varden &ven vid en kris och att kommunerna
skater skola och dldreomsorg, och sa vidare.

2.2 Likhetsprincipen

Under en samhallsstérning ska verksamheten fungera pa liknande satt som
vid normala forhallanden — sa langt det ar mojligt. Verksamheten ska ocksa,
om det & mojligt, skotas pa samma plats som under normala forhallanden.

2.3 Narhetsprincipen

Med nérhetsprincipen menas att en samhallsstorning ska hanteras dar den
intraffar och av dem som ar narmast berérda och ansvariga. Det ar alltsa i
forsta hand den drabbade kommunen och den aktuella regionen som ansvarar
for insatsen. Forst om de lokala resurserna inte racker till blir det aktuellt med
regionala och statliga insatser.
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2.4 Samhallsstorningar

Foreteelser och héndelser som hotar eller skadar det som ska skyddas i
samhallet. Det som ska skyddas ar samhallets skyddsvérden

Manniskors liv och hélsa

Samhallets funktionalitet

Demokrati, rattssdkerhet och ménskliga fri- och réttigheter
Miljo och ekonomiska varden

Nationell suverénitet

2.5 Extraordinar handelse

Med extraordinar handelse avses en sadan handelse som avviker fran det
normala, innebar en allvarlig storning eller 6verhdngande risk for en allvarlig
storning i viktiga samhéllsfunktioner och kraver skyndsamma insatser av en
kommun eller en region.

2.6 HOjd eller hogsta beredskap

Vid krig eller fara for krig kan regeringen besluta om hdjd beredskap i hela
eller delar av Sverige. H6jd beredskap kan vara antingen skarpt eller hogsta
beredskap. Om Sverige &r i krig rader automatiskt hogsta beredskap. Vid hojd
beredskap kan delar av eller hela totalforsvaret mobiliseras. Hogsta beredskap
betyder att den som ar krigsplacerad ska instélla sig pa sin tjanstgoringsort
och att myndigheter samt vissa organisationer och foretag organiseras om for
totalforsvar. Vid hogsta beredskap borjar ett antal lagar gélla. Dessa ska
starka Sveriges samlade forsvarsformaga. Lagarna reglerar bland annat
handel, sjofart, gransovervakning, skolor, arbetsférmedling,
betalningsvésende, vattenkraft, folkbokféring och domstolsvésendet. | och
med att de lagarna trader i kraft far staten till exempel mojlighet att ransonera
varor och att anvanda privat egendom. Det blir ocksa lattare att rekrytera
personal till totalforsvaret.*

2.7 Geografiskt omradesansvar

Kommunerna &r geografiskt omradesansvariga pa lokal niva bade i fredstid
och vid hojd beredskap. De ska verka for att samordning uppnas kring
aktorernas atgarder infor och under en samhallsstorning. De ska ocksa verka
for att informationen till allménheten samordnas.

Kommunen ska inom sitt geografiska omrade i fraga om extraordinéra
hé&ndelser i fredstid verka for att:

4 Hojd beredskap
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1. olika aktorer i kommunen samverkar och uppnar samordning i
planerings- och forberedelsearbetet

2. de krishanteringsatgarder som vidtas av olika aktorer under en sadan
handelse samordnas, och

3. informationen till allménheten under sadana forhallanden
samordnas.

3. Aktiviteter fOr att starka Botkyrka

kommuns civila forsvar

Foljande aktiviteter verkar for att sdkerstdlla de sju mal for civilt forsvar
faststéllt av Sveriges regering. Notera att framst mal 1 — 6 berér kommunens
arbete med civilt forsvar. Nedanstaende aktiviteter satter dven inriktningen
for Botkyrka kommuns arbete med civilt forsvar, vilket ar en fordjupning av
Botkyrka kommuns krishanteringsformaga.

3.1 Faststalla trygghetspunkter

For att varna civilbefolkningen (mal 1) och tillgodose nodstélldas basbehov
ska Plan for trygghetspunkter i Botkyrka kommun faststéllas, bemannas och
utrustas. En trygghetspunkt kan ses som en lokal pa en forvag kand geografisk
plats dar stod kan fas utifrin aktuellt behov. Trygghets- och
informationspunkter dit invanare kan bege sig vid samhallsstorningar ska
erbjuda information, mdéjlighet till vatten, varme, vila, mat, personhygien,
enklare omplastring, krisinformation och krisstod, samt att ladda telefoner.
De bor finnas, eller kunna upprattas, pa geografiskt spridda omraden i
kommunen.

Se arende KS/2021:00784 Plan for trygghetspunkter.

3.2 Uppratta beredskapslager

For att sakerstalla de viktigaste samhallsfunktionerna (mal 2) och uppratthalla
en nodvandig forsorjning (mal 3) ska Botkyrka kommun uppratta ett
beredskapslager. Uppréattningen av ett beredskapslager ar en férlangning av
kommunens arbete med atgarder utifran genomford risk- och
sarbarhetsanalys (RSA, dnr: KS/2019:00671), samt kontinuitetsplanering.
Kontinuitetsplanering handlar om att planera for att uppratthalla
samhallsviktiga verksamheter pa en tolerabel niva. Oavsett vilken strning
olika verksamheter utsatts for, till exempel ndr anstéllda inte kan ta sig till
sina arbetsplatser, lokaler inte gar att anvéanda, leveranser av viktiga varor och
tjanster inte nar kommunen, eller kommunen drabbas av ett stromavbrott.
Med kontinuitetshantering kan organisationer snabbare aterhamta sig fran
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och mildra konsekvenserna av en intrdffad handelse. Det innebdr kortare
storningsperioder i verksamheten och forhindrar att personella, ekonomiska,
funktionella och informationsrelaterade varden gar forlorade. Exempel pa
aktiviteter inom kontinuitetshantering ar:

o Kartldgga viktiga verksamheter och processer.

 ldentifiera beroenden av resurser.

o Bestdmma vad som &r acceptabla avbrottstider.

« Genomfora atgarder som minskar risken for storningar.

« Skapa planer for att hantera de storningar som anda kan uppsta.

Kartlaggning av befintliga och saknade resurser ska initieras i samtliga
forvaltningar. FOrvaltningarnas beredskapslager ska racka for minst en
veckas avbrott i forsdrjningskedjan och ska vid behov kunna transporteras till
utpekade trygghetspunkter. Ett robust storkok ska upprattas som en del av
kommunens kontinuitetsplanering och tillhérande beredskapslager, detta i
enlighet med identifierade atgarder i Botkyrka kommuns Risk- och
sarbarhetsanalys 2019 (dnr: KS/2019:00671).

Arbetet med beredskapslager ska féljas upp 1 gang per ar i enlighet med den
arliga uppfoljningen av kommunernas arbete med krisberedskap och civilt
forsvar till Lansstyrelsen. Detta blir en ytterligare del av arbetet med risk- och
sarbarhetsanalys. Enheten for omradesutveckling trygghet och sékerhet bistar
samtliga forvaltningar med metodstdd genom hela processen.

Mojligheten med avtal med lokala, regionala och nationella leverantorer av
samhallsviktiga produkter och tjanster tex drivmedel, transporter ska ses dver.
En utredning i vilka samhallsviktiga produkter och tjanster som behdvs ska
dessforinnan genomforas. Mojligheten till alternativa betalningsmojligheter
ska ocksd undersokas da kontanter kan vara en bristvara om
betalningssystemen slutar fungera vid stromavbrott. Detta bor utredas utifran
kommun-, nérings- och individperspektiv

Vidare bor dialog ske 16pande med Férsvarsmakten om de resurser Botkyrka
kommun forvéntas bidra med.

3.3 Krigsorganisation och dess bemanning
(krigsplacering)

For att kunna bidra till det militara forsvarets formaga vid vapnat angrepp
eller krig i var omvarld (mal 4) ska Botkyrka kommun upprétta en
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krigsorganisation och bemanning, s.k. krigsplacering av personal. Har ingar
arbetet med risk- och sarbarhetsanalyser (RSA), samt kartlaggning av
samhallsviktig verksamhet och sakerhetskyddsanalyser som belyser
samhallsviktig verksamhet och nddvéndiga behov som el och nédvatten.
Dessa delar ar aven kritiska for att kunna rusta kommunens trygghetspunkter.

Foljande delar bor inga i beskrivningen av krigsorganisationen:
e Kirigsorganisationens ledningsorganisation
e Verksamheter ~ som ingar i krigsorganisationen  och
prioriteringsordning samt de funktioner som ska l&ggas till
e Bemanning (krigsplacering)

3.4 Identifiera, 6va och utbilda nyckelfunktioner
For att uppratthalla samhéllets motstandskraft mot externa patryckningar
och bidra till att starka forsvarsviljan (mal 5) och bidra till att stirka
samhallets formaga att forebygga och hantera svara pafrestningar pa
samhallet i fred (mal 6) maste kunskap dka genom 6vning och utbildning.

Identifiering av nyckelpersoner till central krisledning och férvaltningarnas
egen Kkrisorganisation, samt utbildning- och 06vningsbehov av dessa
funktioner, ska inventeras av samtliga forvaltningar 1 gang per ar. Detta i
enlighet med Botkyrka kommuns antagna Utbildnings- och évningsplan (dnr:
KS/2020:00224) samt den arliga uppféljningen av kommunernas arbete med
krisberedskap och civilt forsvar till Lansstyrelsen.

3.5 Sakerstalla kommunikation och information

Vid en samhéllsstorning eller extraordindr handelse ska Botkyrka kommun
kunna kommunicera med sarskilda funktioner, samt delge information till
kommuninvanare. Detta ska sakerstallas genom:

o Rakelkommunikation

o Utvérdera behovet av SGSI (Swedish Government Secure Intranet)
och kryptering.

o Bedriva systematiskt informationssékerhetsarbete, exempelvis genom
implementering av ett kommunoévergripande ledningssystem for
informationssékerhet (LI1S).

o Upprétta en kontaktfunktion per forvaltning i handelse av kris.

o Sdkra kommunikationsvagar internt och externt, samt upprétta rutiner
med kontaktvégar till varje forvaltning i handelse av kris.
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e Analog information till medborgare i hé&ndelse av storningar i
kommunikationsmedel eller vid l&ngre elavbrott.

Vidare ska kunskapsnivan om krisberedskap, civilt férsvar och medborgares
egna ansvar vid kris och hgjd beredskap héjas genom:

o Okad vetskap om var krisinformation finns tillgangligt genom
utbildningsinsatser/informationsinsatser

o Tillgangligheten av krisinformation pa botkyrka.se, medborgarkontor
och Botkyrka kommuns sociala medier. Relevant information ska
finnas tillganglig pa olika sprak eller bli dversatt vid behov i enlighet
med antagen Riktlinje for kriskommunikation (KS/2014:292). Vidare
ska Medborgarkontoren anvandas som informationspunkter vid
samhallsstorning och extraordinér handelse.

e Okad medvetenhet kring krisberedskap och medborgarens egna
ansvar, genom exempelvis den arliga Krisberedskapsveckan.
Anvandningen av Frivilliga resursgrupper (FRG) och civilsamhallet
kan exempelvis anvéndas for att 6ka kunskapen om medborgarens
ansvar vid kris och krig.

e Lansering av krisapp.

4. Atgarder & uppfoljning

Respektive ndmnd med tillhdrande forvaltning ansvarar for inventering av
behov, identifiering av atgarder och utférande av atgarden inom samtliga
aktiviteter som ska starka Botkyrka kommuns civila forsvar. Detta i enlighet
med ansvarsprincipen (1.1, sida 3/8).

Samordning, st6ttning och uppféljning genomfors arligen av Enheten for
omradesutveckling trygghet och sakerhet i enlighet med den arliga
uppfdljningen av kommunernas arbete med krisberedskap och civilt forsvar
till L&nsstyrelsen, samt dvriga berdrda myndigheter vid behov. Riktlinjer for
Botkyrka kommuns arbete med civilt forsvar ska ses éver och eventuellt
uppdateras en gang under varje mandatperiodens.

Denna plan har tagit fram av Enheten for omradesutveckling trygghet och
sakerhet.
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