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Introduktion 
Botkyrka kommun är beroende av att behandla information för att kunna 
utföra sitt uppdrag. För att säkerställa att informationen är riktig, tillgänglig 
och konfidentiell i enlighet med de interna och externa krav som ställs på 
modern informationsförvaltning, behöver all behandling av information ske 
på ett strukturerat sätt i kommunens verksamheter. 

Många lokala initiativ har gjorts inom kommunen med målet att upprätthålla 
informationssäkerheten. Idag saknar dock kommunen som helhet förmåga 
att agera som en organisation vid incident eller attack inom eller utifrån, 
riktad mot kommunens verksamhet. Denna plan är en tidsbegränsad insats 
för att höja kommunens förmåga och implementering av LIS. 

De krav och den hotbild som kommunen står inför, från omvärlden, 
förändras kontinuerligt. Det finns idag ingen indikation på att vare sig 
kravställningar eller hotbild kommer att bli mindre krävande inom den 
förutsebara framtiden, omvärldsanalyser pekar i stället på högre 
förväntningar på att kunna hantera en mer komplicerad hotbild.   

Arbetet med att förflytta kommunens förmågor från nuvarande nivå till 
önskad nivå kan därför inte vara en punktinsats utan bör i stället 
formaliseras som ”Skapande och upprätthållande av en dynamisk 
säkerhetskultur i Botkyrka kommun”.  

Genomlysningar av kommunens informationsförvaltning pekar på bristen av 
förankrade styrdokument, kommunövergripande samordning samt ett 
utbildningsbehov av kommunens personal. 

Gemensamt från de olika genomlysningarna är rekommendationen att 
kommunen inför ett kommungemensamt ledningssystem för 
informationssäkerhet (LIS). Som referens för ett sådant system anges 
standarden ISO 27000 ”Ledningssystem för cyber- och 
informationssäkerhet”. Detta är även en rekommendation ställd till Sveriges 
kommuner från Myndigheten för samhällsskydd och beredskap (MSB). 

Plan 

Översikt 
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Planens målbild är att lyfta Botkyrka kommuns förmåga inom 
informationssäkerhetsområdet från nuvarande nivå till önskad nivå.  

För att höja nivån på hela kommunens förmåga behöver samtliga 
förvaltningar arbeta tillsammans, där KLF är initiativtagare, projektdrivande 
samt stödjande part. 

Idag bedöms Botkyrka kommuns nivå ligga mellan nivåerna ”Obefintlig” 
och ”Initial”. Önskad nivå är där vi kan välja att certifiera oss om det vid 
den tidpunkten är önskvärt. 

Bilden nedan ger en grafisk översikt av hur de olika mognadsnivåerna 
definieras och kommer följas. 

Bild 1 Mognadstrappan för Informationssäkerhet. 

 

 

Nuläge 
I dagsläget görs flertalet bra initiativ inom kommunens verksamheter men 
det finns ingen kommunövergripande plan eller inriktning. Detta tvingar 
verksamheterna till att vara autonoma utan central samordning och styrning. 
Konsekvenserna av detta tillstånd är förutom ökade kostnader och 
ineffektivitet också att kommunen som helhet lämnas sårbar.  
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Med bakgrund till de lagändringar som gjorts inom området sedan 2018 (ex. 
Säkerhetsskyddslagen, GDPR, NIS), återuppbyggnad av det civila försvaret 
och det rådande säkerhetsläget i Europa ställs det högre krav på Sveriges 
kommuner att tillhandahålla en säker informationsbehandling.  

Problematiseringen av nuläget mynnar ut i att det inte finns ett samstämmigt 
arbetssätt för att efterleva kraven på informationssäkerhet i Botkyrka 
kommun. Att införliva ett strukturerat, kommunövergripande och 
riskbaserat informationssäkerhetsarbete ger oss möjligheten att kontinuerligt 
identifiera sårbarheter och ta fram skyddsåtgärder för dessa. Skyddet ska 
anpassas efter behov så att det är tillräckligt bra, inte för svagt men inte 
heller för dyrt och krångligt.  

En informationssäkerhetsorganisation finns i dagsläget inte definierad, även 
om arbetet och ansvaret redan bedrivs inom Botkyrka kommun, vilket 
förstärker de ovan nämnda svagheterna i kommunens informationssäkerhet.  

Då rådande informationsförvaltningen har identifierats som bristfällig 
gällande säkerhet avser denna plan att höja informationssäkerhetsnivån i 
Botkyrka kommun.  

Informationssäkerhet är något som påverkar alla verksamheter, medarbetare 
och medborgare och ett strukturerat samt riskbaserat arbetssätt ses som en 
kostnadseffektiv och riskminimerande åtgärd.  

Vad är informationssäkerhet 
Informationssäkerhet kan ses som en uppsättning administrativa och 
tekniska säkerhetsåtgärder för att bevara informationens tillgänglighet, 
riktighet och konfidentialitet: 

o Tillgänglighet: betyder att informationen alltid finns när den behövs. 
o Riktighet: betyder att informationen är korrekt och inte manipulerad 

eller förstörd. 
o Konfidentialitet betyder att endast behöriga personer kan ta del av 

informationen.  
Information kan exempelvis vara text, ljud, bild, film och tal. Information 
finns överallt och kan förekomma i många olika former – skrivet på papper, 
lagrad elektroniskt i informationssystem och på lagringsmedia, överföras 
med post och annan elektronisk utrustning, yttras i en konversation och vara 
en del av en persons kunskap. 
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Vilka är utmaningarna  
Utmaningarna i arbetet med informationssäkerhet omfattar 
kommunikations-och dokumentationsbrister då det finns få sammanhang för 
förvaltningsöverskridande samverkan, processer, metodik och verktyg. 
Detta medför svårigheter att skapa en överblick av och kontrollera nivån på 
kommunens informationssäkerhet samt att det skapas skilda, oberoende av 
varandra, typer av skyddsnivåer inom samtliga förvaltningar.  

För att höja informationssäkerhetsnivån inom kommunen krävs ett ansvar 
och engagemang från samtliga förvaltningars ledning där utmaningen bland 
annat är tids- och resursutrymme för samverkan och utbildningsinsatser med 
projektgruppen. Ledningens och verksamheternas kunskapsnivå inom 
informationssäkerhet samt omfattningen av arbetet behöver lyftas genom 
utbildningsinsatser, på förvaltningsövergripande nivå. 

En implementering av ledningssystem för informationssäkerhet kommer 
innebära processförändringar hos förvaltningarna, vilket kommer att bli en 
utmaning att förankra och förmedla för att kunna realisera. Detta lägger 
tyngd i ledningens engagemang och förståelse redan i ett tidigt skede för att, 
som chefer, kunna stötta verksamheterna i förändringsarbetet.  

Lösningsförslag/nuläge 
- Implementera ett kommunövergripande ledningssystem för 

informationssäkerhet i enlighet med ISO 27000 och MSB 
metodstöd. 

- Utbilda alla medarbetare, berörda chefer och ledning i 
informationssäkerhet. 

- Implementera kommunövergripande styrdokument (Policy, 
Riktlinje, Regler). 

- Klassa all information. 
- Genomför risk-och sårbarhetsanalys och Gap-analyser utifrån 

ISO27000 serien samt interna och externa krav och mål.  
- Definiera en informationssäkerhetsorganisation som kan förvalta och 

utveckla informationssäkerheten över tid. 

Analys 
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Uppskattning av kompetensbehov 

Implementeringsdrivande organisation från KLF: 
Roll/Kompetens Aktivitet 
Informationssäkerhetsansvarig  Projektdrivande / Ingå i KLF förvaltnings- och 

stödorganisation 

Projektledare Projektdrivande / Övergår till 
Informationssäkerhetssamordnare efter Fas 3 

Kommunikations- och 
digitaliseringsdirektör 

Styrgrupp 

Chef för enhet kommunarkiv och 
processägare hantera information 

Styrgrupp  

Informationssäkerhetssamordnare  Referensgrupp / Ingå i KLF förvaltnings- och 
stödorganisation 

DSO Referensgrupp / Ingå i KLF förvaltnings- och 
stödorganisation 

Jurist Referensgrupp 

Trygghets- och säkerhetsdirektör Styrgrupp 

HR Referensgrupp  

Säkerhetsskyddschef Referensgrupp 

Chefsarkitekt Referensgrupp 

Förvaltningsorganisation: 
Roll/Kompetens Aktivitet 
Informationsägare  Ansvariga för definierade informationsmängder. Ansvarar 

för att behandling av respektive informationsmängd utförs 
enligt gällande styrdokument och behov. 

Personuppgiftsansvarig Enligt GDPR 

Informationssäkerhetssamordnare Kontaktperson och operativ resurs inom respektive 
förvaltning. Ingår i det kommunövergripande 
”Informationssäkerhetsforum” 

Dataskyddsombud Enligt GDPR 

Objektsägare Enligt PM3 

Förvaltningsledare Enligt PM3 

Processägare Nödvändiga förändringar i processer och regler. 
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Sammanfattning 
Resursbehovet för en specifik förvaltning är svår att uppskatta pga. variabler 
som mognad, omfattning och informationssäkerhetssklassning av de 
informationsmängder som berörs och påverkan på existerande processer. 
Nedan följer en uppskattning baserat på låg mognad och punktmässigt 
framtagna styrdokument. 

Informationsägare är en existerande ansvarsroll som i dagsläget inte är 
formaliserad. Denna kommer delegera ansvar för att kunna säkerställa 
korrekt behandling av information. 

Personuppgiftsansvarig är en roll som kommer av GDPR-regelverket där 
ansvaret bedöms kunna läggas in i rollen informationssäkerhetssamordnare. 
Uppskattad tid 10–20% initialt, mindre över tid. 

Informationssäkerhetssamordnare är en ny permanent roll som behöver 
finnas i samtliga förvaltningar. Under fas 1–3 behövs en resurstid 
motsvarande 50–100%. När LIS är implementerat, efter fas 3, behövs en 
resurstid på 25–100% löpande beroende på förvaltning. 

Dataskyddsombud (DSO) är en existerande roll som kommer av GDPR-
regelverket. Existerande uppskattning av resurstid: 25–100%. 

Objektsägare är en existerande roll som idag definieras enligt PM3’s 
ramverk. 

Förvaltningsledare är en existerande roll som idag definieras enligt PM3’s 
ramverk. 

Processägare är en existerande roll som kan komma att behöva lägga tid för 
förändring/anpassning av existerande styrdokument och utbildningar. 

Under implementationstiden, fas 1–3 kan ytterligare roller/resurser behövas 
beroende på variablerna enligt ovan. 

Ansvarsfördelning KLF / Förvaltning 
KLF informationssäkerhetsorganisation enligt ovan beskrivning har både en 
central ansvarsdel för det kommunövergripande arbetet (så som framtagning 
av LIS) samt en operativ ansvarsdel för KLF som förvaltning. 
Förvaltningarnas ansvar ligger i att säkerställa sin efterlevnad av 
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informationssäkerhetsnivån genom operativt arbete som tillgodoses genom 
ovan föreslagen förvaltningsorganisation. 

Nedan ges en översikt över ansvarsfördelningen. 

KLF ansvarar för: 

• Framtagning av kommunövergripande utbildningsplan inom 
informationssäkerhet 

• Skapa och driva kommunövergripande utbildningar 
• Ansvarig för framtagning av kommunövergripande 

styrdokument  
• Ansvarig för förvaltning och utveckling av LIS 
• Rådgivning till förvaltningarna  
• Samordningsansvarig för samtliga förvaltningar / Rapportering 

till kommundirektör 
• Granskning av verksamheterna utifrån LIS 
• Leda informationssäkerhetsforum 
• Omvärldsbevakning 

 
Förvaltningarna ansvarar för: 

• Säkerställa egna medarbetarnas deltagande i kommunövergripande 
utbildningar inom informationssäkerhet 

• Framtagning av förvaltningsspecifika regler och utbildningar 
• Säkerställa efterlevnad av LIS 
• Sammanställning och rapportering av efterlevnad av LIS till 

informationssäkerhetsansvarig 
• Delta i informationssäkerhetsforum 

 
 

Önskad tidsram 
 

Startdatum Slutdatum Delmål för införandet 
2021-12-13 2022-12-13 Fas 1 – Implementerande av stegen Analys och 

Utforma (MSB metodstöd LIS) genomfört i projektform. 
Detta utgör grunden för att lansera LIS i verksamheten 
och arbetet utförs av KLF. Beroenden - De styrande 
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dokumenten antas för att få mandat för arbetet att 
genomföras. 

2023-01-01 2023-11-01 Fas 2 – Lansering och implementering av LIS i 
verksamheten genom stegen Utföra och Utvärdera 
(MSB metodstöd LIS). Uppkomna åtgärdsförslag som 
kräver investering behandlas i KF i november 2023 för 
att kunna realiseras i 2024 års budget. Beroenden – 
Informationssäkerhetsorganisation, resurser och 
kompetens måste finnas för att driva arbetet. 

2024-01-01 2024-12-31 Fas 3 - Första utvärdering av LIS verkan, samt ev. 
investering och införande av identifierade 
säkerhetsåtgärder. Informationssäkerhet införlivat i 
verksamheten som process i stället för projekt. 
Beroenden – Informationssäkerhetsorganisation, 
resurser och kompetens måste finnas för att driva 
arbetet. 

2025-01-01 Löpande Plan avslutas, LIS infört och integrerat i Botkyrka 
kommuns verksamhet. 

 

Nytta och kostnader 
Då arbetet faller inom ramen för kvalitetshöjande nytta snarare än en direkt 
ekonomisk nytta kommer det i detta stycke endast presenteras kostnader. 
Nytta följer under rubriken ”Kvalitativa nyttor”.  

Kostnader  

Fas 1 - Personella kostnader kopplade till resursbehovet i KLF 
projektledningen för utformningen samt de berörda funktioner inom 
verksamheten som projektets ledning behöver samverka med. Potentiellt 
mindre investeringskostnader kopplade till att skapa en grundinfrastruktur 
för informationssäkerhetsarbetet inom kommunen samt utbildningsinsatser. 
Dessa poster bedöms till största del kunna finansieras av MSB-medel i 
synergi med kommunens kris och civilt försvarsarbete.  

Fas 2 - Personella kostnader främst kopplade till de berörda parter inom 
förvaltningarna som ska utforma verksamhetsspecifika regler och rutiner 
och arbeta inom LIS. I övergångsperioden mellan nuläge och LIS som 
arbetssätt ser vi denna kostnad, sedan faller den in under ordinarie 
verksamhet. Rekryteringsbehov och kostnad kan uppstå för att uppnå en 
fullgod informationssäkerhetsorganisation (ex. 
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informationssäkerhetssamordnare). Denna kostnad är svårberäknad för 
förvaltningarna som helhet då det kommer bero på rollens omfattning 
utifrån förvaltningens verksamhet.  

Personella kostnader för KLFs projektledningen av LIS minskar i tid men 
kommer fortsatt behövas fram till Fas 2 är avslutat. Projektledningsbehovet 
övergår sedan till resurskostnad i form av den 
informationssäkerhetsorganisation som driver vidare arbetet. Kostnader för 
framtagning av ytterligare utbildningsmaterial kommer att tillkomma under 
fas 2, dessa är dock svåruppskattade. 

Fas 3 – Investeringskostnader utifrån de åtgärder som tagits fram i 
analysarbetet under Fas 2. Investeringskostnaderna bedöms främst ligga på 
förvaltningsnivå men är svåruppskattade innan Fas 2 är slutfört. 

 

Kvalitativa nyttor 
Förväntad nytta Målgrupp Nytta förväntas uppnås 

genom 
Mätbar 
(ja/nej) 

    
1. Ökad kunskap om 
informationssäkerhet 

I första hand berörda 
chefer, sedan samtliga 
medarbetare.   

Utbildning  JA 

2.Kommunen efterlever 
lagkrav  

Säkerhetsskyddschef, 
samtliga förvaltningar  

Säkerhetsskyddschef kan 
visa på att arbetet genomförs 
systematiskt genom LIS 

JA 

3.Resurseffektivt 
skyddsarbete 

Samtliga förvaltningar 
och nämnder 

Implementeringen av 
kommunövergripande LIS 

JA 

4.Ökat förtroende från 
medborgare 

Medborgare i Botkyrka 
kommun 

Stärkt skydd för 
medborgares information. 

NEJ 

5.Kommunövergripande 
strukturerat informations-
säkerhetsarbete 

Samtliga förvaltningar Robusthet och samspel i 
både proaktivt och reaktiv 
informationssäkerhet 

JA 

6.Förvaltningsöverskridan
de samverkan 

Samtliga förvaltningar LIS JA 

7.Tydlig ledning Ledning LIS JA 
8.Tydlig 
ansvarsfördelning 

Samtliga medarbetare Informationssäkerhets-
organisation 

JA 

9.Medvetenhet kring 
sårbarheter 

Samtliga förvaltningar Regelbundna riskanalyser JA 

10. Ökad resiliens vid 
påfrestningar. 

Samtliga förvaltningar Beprövade kommun-
övergripande arbetssätt  

JA 
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Beskrivning av de kvalitativa nyttorna 
1. Genom ökad kunskap om informationssäkerhet och hur detta 

påverkar medarbetaren i sitt dagliga arbete kommer genom ökad 
medvetenhet öka tryggheten hos individen. Ökad kunskap hos 
medarbetare och chefer ger också Botkyrka kommuns information 
ett starkt skydd då majoriteten av säkerhetsincidenter kan ledas 
tillbaka till mänskligt hanterande.  

2. Genom ökad informationssäkerhet och förmåga att dokumentera och 
uppvisa detta på ett strukturerat sätt över hela kommunen efterlever 
vi de lagkrav som ställs på Botkyrka kommuns 
informationssäkerhet.  

3. Genom att implementera ett kommunövergripande LIS behöver inte 
varje förvaltning göra egna investeringar i att ta fram egna LIS. 
Verktyget går att använda för samtliga verksamheter. 

4. Genom ett uppvisat starkt skydd och strukturerat arbetssätt ökar 
förtroendet för kommunens förmåga att hantera medborgares 
känsliga uppgifter, vilket ökar samhällsnyttan och stärker vårt 
arbete. 

5. Genom införandet av ett kommunövergripande LIS säkerställs en 
sammanhängande arbetsmetodik för hela kommunens verksamhet. 

6. Genom ovan punkt ökar även den generella samverkansnivån för 
förvaltningarna. 

7. Ett LIS är designat för att möjliggöra ledning vilket i dagsläget är 
bristfälligt inom området.  

8. Genom en informationssäkerhetsorganisation vet varje person sitt 
ansvar i sin roll. Detta ökar såväl robustheten i arbetet som 
tryggheten hos medarbetaren och kompetensförsörjningsplanering. 

9. Genom att arbeta riskbaserat kommer sårbarheter regelbundet 
uppmärksammas och hanteras vilket ökar upptäcktssanolikheten i 
sårbarheterna och minskar riskernas livslängd i verksamheten. 

10. Genom införandet av ett kommunövergripande LIS säkerställs en 
sammanhängande arbetsmetodik för hela kommunens verksamhet 
med förbättrad respons som resultat. 

Finansiering  
Arbetet i Fas 1 finansieras delvis genom MSB beredskapsanslag 2:4, då 
kommunen anställt en Trygghets- och säkerhetsamordnare med fokus 
informationssäkerhet anställs på KLF och kommer driva arbetet som 
Informationssäkerhetssamordnare för KLF samt ingå i projektledningen 
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tillsammans med informationssäkerhetsansvarig. Beredskapsmedel har även 
beviljats för utbildningsinsatser. 

Arbetet i första fasen med att skapa ökad informationssäkerhet kommer att 
utföras genom arbetstid som frigörs i huvudsak från trygghet- och 
säkerhetssamordnaren från enheten för områdesutveckling, trygghet och 
säkerhet samt informationssäkerhetsansvarig från KLF. Ytterligare arbetstid 
kommer att tas till förfogande från beskriven styrgrupp och referensgrupp 
för att säkerställa riktning, beslut och att implementeringen blir genomförd 
på bästa sätt från ett kommunövergripande perspektiv.  

Efter första fasens slut vid årsskiftet 2022/2023 finns i dagsläget en beslutad 
personell budget för projektgruppen enligt ovan som sedan övergår till 
informationssäkerhetsorganisationen för KLF.  

Under Fas 2 kommer det krävas finansiering av resurser motsvarande de 
under Fas 1 men potentiellt även ytterligare resurser inom förvaltningarna 
som skapas inom den planerade informationssäkerhetsorganisationen. Dessa 
resurser kommer vara fördelade på förvaltningarna med olika behov av 
arbetsgrad där arbetsgraden bedöms vara hög under dessa tre faser av 
implementering för att sedan minska inom förvaltningarna efter 2024 när 
informationssäkerhetsabetet förvaltas inom framtagen linjeorganisation.  

Nyttorealisering 

Ansvarig för nyttorealisering 
Målet för planen är att öka informationssäkerheten i Botkyrka kommun. En 
projektgrupp har satts samman med tillhörande styr- och referensgrupper för 
att driva utformningsarbetet av ett LIS som sedan kommer att förvaltas och 
realiseras som en del i ordinarie verksamhet inom varje förvaltning.  

Bedömning av förändringens komplexitet 
Det är en komplex förändring som på ett eller annat sätt kommer att påverka 
alla medarbetare i Botkyrka kommun. Förändringen som krävs för att uppnå 
önskvärd informationssäkerhet inom kommunen kommer innefatta 
förändringar i arbetssätt, organisation, process, system och kommunikation 
inom kommunen. Detta kommunövergripande arbete kommer att kräva stor 
pragmatism i införandet för att hitta rätt metodik som är hållbar över tid. 
Bedömningen görs att det blir en ”medel” till ”stor” påverkan på 
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verksamhetens arbetssätt enligt beskriven skala i denna mall för 
styrdokumentets utformning.  

Plan för nyttorealisering 
Se lösningförslag ovan samt nedan plan. 

 

 

Under fasen ”utforma” kommer en omfattande kommunövergripande 
riktlinje att beredas som berör behandlingen av informationssäkerhetsarbetet 
inom en mängd olika områden.  

 
På grund av riktlinjens omfattning och långsiktighet planeras det att 
riktlinjen i sin helhet bereds men att arbetet med implementering och 
efterlevnad sker i prioriteringsfaser över tid. Detta tillvägagångssätt brukas 
för att möjliggöra stöd inom samtliga områden men avgränsa 
prioriteringsordningen för implementering och efterlevnad av riktlinjen. 
Faserna begränsar ingen verksamhet från att stärka informationssäkerheten i 
annan ordning än fasindelningen utan kan ses som en rekommendation samt 
en indikation på hur informationssäkerhetsorganisationens arbetsinriktning 
kommer bedrivas.  

Fas 1: Personalresurser och säkerhet, Organisation och ansvar, Hantering av 
tillgångar, Incidenthantering 

Fas 2: Relationer med leverantörer, Anskaffning informationssystem, 
Styrning av behörigheter 

Fas 3: Kontinuitetsplanering, Driftsäkerhet, Kommunikationssäkerhet 
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Fas 4: Fysisk säkerhet, Kryptering 

Fas 5: Efterlevnad, Riskhantering 
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