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Referens‘_ Mottagare

Ebba Ostlin Kommunstyrelsen

ebba.ostlin@botkyrka.se

Huvudoverenskommelse om
lansovergripande samverkan kring halsa,
vard och omsorg, HOK (KS/2021:00679)

Forslag till beslut

Kommunstyrelsen antar huvudéverenskommelsen om ldnsévergripande
samverkan kring hilsa, vard och omsorg, HOK, i enlighet med Storsthlms
rekommendation.

Sammanfattning

Storsthlm har tillsammans med Region Stockholm tagit fram ett forslag till
huvuddverenskommelse for samverkan inom hélsa, vard och omsorg i
Stockholms lin, HOK. Storsthlms styrelse beslutade den 14 oktober 2021
att reckommendera kommunerna i lénet att anta verenskommelsen.
Overenskommelsen trider i kraft 2022-07-01 eller efter det att samtliga
parter beslutat att anta 6verenskommelsen och géller darefter tills vidare.

Overenskommelsen faststiller principer for:

e parternas gemensamma och respektive ansvar for sammanhallen, god,
delaktig och effektiv vard och omsorg

e struktur for samverkan pé olika nivaer mellan kommunerna och
regionen

e hur samverkan ska ske lokalt, delregionalt och regionalt

e hur dverenskommelser inom sakomraden ska tas fram/revideras och
foljas upp.

Kommunledningsforvaltningen har tidigare beretts tillfélle att limna
synpunkter pé riktlinje for lansovergripande samverkan kring hélsa, vird
och omsorg, HOK och vérd- och omsorgsforvaltningen har limnat
synpunkter pd innehallet i huvudéverenskommelsen. Bada forvaltningarna
stéller sig positiva till den nya huvudoverenskommelsen.

Botkyrka Kommun

Adress: Botkyrka kommun, 147 85 TUMBA - Org.nr: 212000-2882 - Bankgiro: 624-1061

Medborgarcenter: 08-530 610 00 - E-post: medborgarcenter@botkyrka.se
Hemsida: www.botkyrka.se
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Referens

Dnr: KS/2021:00679

Mottagare

Selma Kalkan Kommunstyrelsen
selma.kalkan@botkyrka.se

Huvudoverenskommelse om
lansovergripande samverkan kring halsa,
vard och omsorg, HOK

Forslag till beslut

Kommunledningsforvaltningen foreslar att kommunstyrelsen antar
huvuddverenskommelsen om lansdvergripande samverkan kring halsa, vard
och omsorg, HOK, i enlighet med Storsthlms rekommendation.

Sammanfattning

Storsthlm har tillsammans med Region Stockholm tagit fram ett forslag till
huvuddverenskommelse for samverkan inom hélsa, vard och omsorg i
Stockholms lin, HOK. Storsthlms styrelse beslutade den 14 oktober 2021
att reckommendera kommunerna i lénet att anta verenskommelsen.
Overenskommelsen trider i kraft 2022-07-01 eller efter det att samtliga
parter beslutat att anta 6verenskommelsen och géller darefter tills vidare.

Overenskommelsen faststiller principer for:

e parternas gemensamma och respektive ansvar for sammanhallen, god,
delaktig och effektiv vard och omsorg

e struktur for samverkan pé olika nivaer mellan kommunerna och
regionen

e hur samverkan ska ske lokalt, delregionalt och regionalt

e hur dverenskommelser inom sakomraden ska tas fram/revideras och
foljas upp.

Kommunledningsforvaltningen har tidigare beretts tillfélle att Ilimna
synpunkter pé riktlinje for lansovergripande samverkan kring hélsa, vird
och omsorg, HOK och vérd- och omsorgsforvaltningen har limnat
synpunkter pd innehallet i huvudéverenskommelsen. Bada forvaltningarna
stéller sig positiva till den nya huvudoverenskommelsen.

Botkyrka Kommun

Adress: Botkyrka kommun, 147 85 TUMBA - Org.nr: 212000-2882 - Bankgiro: 624-1061

Medborgarcenter: 08-530 610 00 - E-post: medborgarcenter@botkyrka.se
Hemsida: www.botkyrka.se
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Arendet

Det finns idag flera lansdvergripande dverenskommelser mellan
kommunerna i Stockholms l&dn och Region Stockholm som reglerar
samverkan och ansvarsfordelning i olika sakomrdden inom vérd och
omsorg. Det har dock saknats en huvudoverenskommelse som behovs for att
framja samverkan och skapa forutséttningar for att huvudméannen ska kunna
erbjuda sammanhallna och samordnade insatser pa bésta sitt.

Huvudoverenskommelsen reglerar principer och former for samverkan
mellan kommunerna och regionen samt faststéller den Gvergripande
organisationen for samverkan bestdende av:

e Politisk styrgrupp Vérd i samverkan (VIS) som leder den strategiska
inriktningen for samverkan.

e Tjidnstemanastyrgrupp som bestar av representanter fran regionen,
kommunerna samt Storsthlm som beslutar om riktlinjer f6r bland annat
operativ samverkan och samverkansformer.

e Samradsgrupper for prioriterade malgrupper och sakomraden som fér
uppdrag fran tjanstemannastyrgruppen att, inom sina sakomraden,
utarbeta och forvalta samverkanséverenskommelser och f6lja upp dessa.

e Delregional samverkan sker genom moten med fortroendevalda inom
regionen respektive kommunerna for informationsutbyte och dialog som
berdr parterna.

Enligt forslaget ska respektive part utse en samordnande funktion. Regionen
ansvarar for att det finns en utsedd vardcentral med samordnande ansvar for
samverkan i varje kommun. Respektive kommun ansvarar for att utse en
samordnande funktion for samverkan kring hélso- och sjukvard och omsorg.
Den kommunala samordnande funktionen forvéntas:

e vara kontaktperson for andra aktorer i samverkan med kommunen kring
vard och omsorg

e delta i lokala samverkansmoten med samordnande vardcentral, och
eventuella andra aktdrer

e kunna fora fragor till och frdn kommunens verksamheter, inklusive
utforarverksamheter i privat regi.

Den kommunala samordnande funktionen bor ha god kunskap om
socialtjdnstens organisation och uppdrag, samt ha kinnedom om aktuella
samverkansfrdgor kring hilso- och sjukvard och omsorg. Kommunen kan

Botkyrka Kommun
Adress: Botkyrka kommun, 147 85 TUMBA - Org.nr: 212000-2882 - Bankgiro: 624-1061
Medborgarcenter: 08-530 610 00 - E-post: medborgarcenter@botkyrka.se
Hemsida: www.botkyrka.se
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behova utse fler dn en person till samordnande funktionen for att ticka in
alla socialtjanstens verksamhetsomraden.

Huvudodverenskommelsen faststiller &ven en gemensam process for
framtagande av nya samverkansdverenskommelser samt hur samverkan ska
foljas upp. Vissa delar avseende samverkansorganisation pa lokal och
regional nivd, som kan fordndras over tid, regleras i stéllet i en
lansovergripande riktlinje som ska foljas av parterna.

Botkyrka kommuns synpunkter

Kommunledningsforvaltningen ar positiv till huvudéverenskommelsen om
lansovergripande samverkan kring hélsa, vard och omsorg.
Huvudoverenskommelsen ger forutsdttningar for att kunna genomfora
omstéllningen till god och néra vérd och den 6kade tydligheten géillande
samverkan kan leda till att det gemensamma arbetet med att utveckla hélso-
och sjukvarden och omsorgen kan underléttas.

Vard- och omsorgsforvaltningen har tidigare gett synpunkter pa innehéllet
och stiller sig positiva till huvudéverenskommelsen. Forvaltningen har
sarskilt framhavt vikten av att det behdver tydliggdras hur samverkan
mellan regionen och kommunerna ska bedrivas. Det behover finnas en
tydlig ansvarsfordelning mellan kommun och region i frdgor dir bida parter
ar inblandade, for att undvika ineffektiva processer och dubbelarbete.
Vidare har forvaltningen lyft att det &r viktigt att de samrdsgrupper som
foreslas representeras av alla parter sa att &ven den kommunala hélso- och
sjukvérden dr delaktig i den nationella kunskapsstyrningen.

Ekonomiska konsekvenser av beslutet

Kommunen har en lagstadgad skyldighet att samverka med regionen vad
giller insatser fran bdde kommun och region. Samverkan ingar séledes i
vard- och omsorgsndmndens och socialndmndens befintliga uppdrag.
Beroende pa hur omfattande arbetet kommer att bli kan funktionen dock
komma att innebéra en utokad kostnad. Den kommer dtminstone delvis att
kunna utféras med befintliga resurser.

Leif Eriksson Petra Oxonius
Kommundirektor Tf HR-direktor
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Bilagor
1. Huvudoverenskommelse om ldnsovergripande samverkan kring hélsa,
véard och omsorg

Expedieras till:

Charlotta Brask, utvecklingsdirektor
Dennis Latifi, Samhéllsutvecklingschef
Socialforvaltningen

Vérd- och omsorgsforvaltningen

Botkyrka Kommun
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Medborgarcenter: 08-530 610 00 - E-post: medborgarcenter@botkyrka.se
Hemsida: www.botkyrka.se
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Huvudoverenskommelse om
lansovergripande samverkan
kring halsa, vard och omsorg

Overenskommelse mellan kommunerna i Stockholms l4n och Region Stockholm

J& Region Stockholm STU RSTHLM
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Forord

Stockholms lans befolkning har vuxit under lang tid. Med fler invanare och en fordndrad demografi
har behov av vard och omsorg 6kat, sarskilt for dldre med komplexa virdbehov. Som invénare
forvantar vi oss en tillganglig och nira vard med god kvalitet som fungerar sémlost mellan olika
aktorer. Kommunerna och regionen har efter manga ars gemensamt arbete en bra grund for
samarbete. Med denna 6vergripande 6verenskommelse om samverkan for hélsa, vard och omsorg
forstiarker vi det goda samarbetet ytterligare.

Huvudoverenskommelsen ar en viktig signal till savil beslutsfattare som virdens och omsorgens
medarbetare att tillsammans kan vi mer, och vi kan battre. Darfor organiserar vi vart gemensamma
arbete dnnu tydligare. Vart gemensamma mal dr att alltid stréva efter en jamlik vard dir resurser
anvinds pa basta sitt sa for att den enskilde ska fa en god, somlos och personcentrerad vard och
omsorg, samt att befolkningens hilsa ska oka.

Vérdens och omsorgens medarbetare kommer frén olika verksamheter, har olika uppdrag och ibland
olika yrkestraditioner, men moter samma patienter och brukare med samma 6nskan om stod, vard och
omsorg utan forsvarande granser. Denna huvudoverenskommelse ska vara en bas for en fortlopande
dialog om hur vi bast bidrar till varandras utveckling och hur vi skapar nytta och mervirde for alla
invanare i Stockholms lan.

Désirée Pethrus Martina Mossberg
Ordférande for Region Stockholm i VIS Ordférande for kommunerna i Stockholms lén i VIS

Stockholm 2021-09-06

Region Stockholm Storsthim

Halso- och sjukvardsforvaltningen Box 38145, 100 64 Stockholm
Box 6909, 102 39 Stockholm Telefon 08-615 94 00

Telefon 08-123 132 00 Storsthlm.se

Vardgivarguiden.se
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1 Overenskommelsens bakgrund, parter och syfte

1.1 Inledning

Kommunernas och regionernas ansvar och uppgifter ar till stor del lagstyrda. For huvudmaénnen finns
ocksa en lagstadgad skyldighet att samarbeta nir den enskilde dr i behov av insatser fran bade
kommun och region.

For att underlétta insatser dar bide kommuner och regionen ar inblandade, finns idag ett stort antal
lansovergripande 6verenskommelser. Det har dock saknats en huvudéverenskommelse mellan
kommunerna och regionen gillande hélsa, vird och omsorg. En sddan 6verenskommelse beh6vs for
att frimja samverkan och skapa forutsiattningar for att huvudméannen ska kunna erbjuda
sammanhallna och samordnade insatser pa bista sitt.

Denna 6verenskommelse ska ge parterna en tydlig utgdngspunkt och gemensamma principer for hur
samverkan ska bedrivas och f6ljas upp pa olika nivéer mellan tjinsteméan och politiker.
Overenskommelsen bygger till stor del vidare pa de arbetssitt och samverkansformer som hittills
fungerat vil. Den skapar samtidigt forutsattningar for fortsatt utveckling och forandring av samverkan
mellan parterna. Till huvud6verenskommelsen finns en riktlinje som kan dndras i takt med att
arbetssatten utvecklas.

Hilso- och sjukvard och omsorg behover utga ifran och bedrivas tillsammans med den enskilde.
Vérden och omsorgen ska utgé ifran bista tillgdngliga kunskap. Det forebyggande arbetet ar viktigt
bade for att forbattra hilsan i befolkningen och for att det dr kostnadseffektivt. Tillgdngen pa
arbetskraft och ratt kompetens inom vard och omsorg ar en utmaning som behéver moétas pa flera sitt.
Viart gemensamma utvecklingsarbete ska ske med stod av digitalisering for att bidra till effektiva
I6sningar, nya arbetssitt och nya sétt att kommunicera, som i sin tur frigor resurser.

1.2 Syfte med dverenskommelsen

Overenskommelsens syfte ir att skapa bittre forutsittningar for samarbete mellan parternas
verksamheter och didrmed bidra till det 6vergripande malet for samverkan. Overenskommelsen
reglerar darfor principer och former for samverkan mellan kommunerna och regionen och pé en
overgripande niva.

1.3 Auvsiktsforklaring

Overenskommelsens parter samverkar for att utveckla och prioritera det som &r bist for
brukaren/patienten och for invdnarna i hela Stockholms lan.

1.4 Benamning av parter

Overenskommelsens parter #r Region Stockholm och kommunerna i Stockholms lin, inklusive
Kommunalférbundet Sjukvérd och omsorg i Norrtélje. Se vilka kommuner som ingar under "Parter”.

Kommunerna kallas gemensamt ’kommunerna” och var for sig ’lkommun”. Region Stockholm kallas
“regionen”. Kommunerna och regionen gemensamt kallas ”parterna”. Kommunerna samarbetar i
strategiska frigor genom organisationen Storsthlm, ett férbund som &gs och styrs av ldnets 26
kommuner och Storsthlms strategiska natverk for socialtjanst.

Om regionen eller kommunen tecknar avtal med ndgon annan part och 6verlater uppgifter de har
ansvar for, ska denna 6verenskommelse tillimpas. Respektive part ska ansvara for att
overenskommelsen dr bindande for och gilla eventuella underleverantorer.



2 Overgripande mal och malgrupper fér samverkan

2.1 Overgripande mal

Det 6vergripande malet med samverkan mellan regionen och kommunerna &r att den enskilde ska fa
en god, somlos och personcentrerad vard och omsorg, samt att befolkningens hilsa ska forbattras.

Det ska ske pé ett samordnat, jamlikt och kostnadseffektivt satt for invinarna i Stockholms lan.

2.2 Malgrupper

Malgrupperna ar patienter och brukare, inklusive barn och unga, med behov av sammanhallna
insatser fran bdda huvudmaénnen.

2.3 Det lagreglerade ansvaret

Huvudmainnens respektive ansvar ar reglerat i olika lagar och foreskrifter. Darutover ar det 4ven
reglerat i lag att huvudméannen ska samverka med varandra. Det ar till exempel foljande lagar:

Haélso- och sjukvardslagen

Tandvardslagen

Socialtjanstlagen

Lagen om stdd och service till vissa funktionshindrade
Lagen med sérskilda bestimmelser om vard av unga
Lagen om vard av missbrukare i vissa fall

Lag om samverkan vid utskrivning fran slutenvard
Lagen om psykiatrisk tvangsvard

Overenskommelsen utgar ifrin att parterna tar sitt ansvar enligt nuvarande och kommande lagkrav.

3 Riktlinje for lansovergripande samverkan

Till huvudéverenskommelsen finns en riktlinje for lansovergripande samverkan kring hilsa, vard och
omsorg. Den beskriver bland annat organisation, processer och arbetssitt kring samverkan.
Tjanstemannastyrgruppen Sammanhallen vard och omsorg beslutar om revideringar av riktlinjen och
gillande riktlinje publiceras i den digitala portalen som forvaltas av Storsthlm. Parterna ska folja
riktlinjen.

4 Organisation for samverkan

Samverkan sker pé flera olika niviaer och mellan ett stort antal aktorer i lanet. Det dr enbart den
overgripande organisationen for samverkan som faststills genom denna 6verenskommelse.

Organisationen for ldnsovergripande samverkan beskrivs i riktlinjen till huvudéverenskommelsen.

Huvudoverenskommelsen avser ordinarie samverkan, vid kris giller andra samverkansformer.
Overgripande samverkan vid kris finns beskriven i regionens plan for krisberedskap. Relevanta
lansaktorer har tillsammans utvecklat modellen En trygg, sdker och storningsfri region.



Politisk niva — VIS

Tjinstemannastyrgrupp

eAlu Jeuolbay

Samradsgrupper

Delregional samverkan

Lokal samverkan

4.1 Politisk styrgrupp, Vard i Samverkan (VIS)

Kommunerna, har genom Storsthlms styrelse, och hilso- och sjukvardsndmnden i regionen en politisk
styrgrupp Vard i samverkan, VIS. Styrgruppen leder den strategiska inriktningen for lansévergripande
samverkan och bereder drenden inf6r beslut i respektive organisation i frégor som ror hilsa, vard och
omsorg.

4.2 Tjanstemannastyrgrupp, Sammanhallen vard och omsorg

Kopplat till VIS finns en tjainstemannastyrgrupp for sammanhéllen vird och omsorg i lanet.
Tjanstemannastyrgruppen bestér av representanter fran regionen, kommunerna samt Storsthlm.
Kommunernas representanter utses av Storsthlms strategiska natverk for socialtjanst.

Tjanstemannastyrgruppen bereder drenden till VIS. Tjanstemannastyrgruppen beslutar om riktlinjer
for operativ samverkan i lanet, samverkansformer och processer for framtagande och forvaltning av
overenskommelser samt uppfoljning av samverkanséverenskommelserna. Dessa beslut ska vara
forankrade hos respektive part.

Tjanstemannastyrgruppen beslutar om revideringar av riktlinjen for lansovergripande samverkan
kring hilsa, vard och omsorg som bland annat beskriver organisation, processer och arbetssatt.

4.3 Samradsgrupper for prioriterade malgrupper och sakomraden

Till stod for tjanstemannastyrgruppen Sammanhaéllen vird och omsorg ska det finnas samradsgrupper
for prioriterade malgrupper och sakomréden. Varje samradsgrupp ska ha ett tydligt uppdrag som
beslutas av tjainstemannastyrgruppen. Tjanstemannastyrgruppen utser representanter i
samradsgrupper och arbetsgrupper frén regionen, kommunerna och vid behov fran
utforarverksamheter och andra aktorer, exempelvis patient-, brukar- och anhérigorganisationer.
Samradsgrupperna ska ha den kompetens som krévs for uppdraget.

Samradsgrupperna ansvarar for att, inom sina sakomréaden, utarbeta och forvalta
samverkansoverenskommelser, folja upp dem och rapportera till tjainstemannastyrgruppen.



Samradsgrupperna har dven uppdrag som ror kunskapsstyrning, framtagande och revidering av
kunskaps- och beslutsstod som ror samverkan.

Information om samrédsgrupperna och deras uppdrag finns i den digitala portalen som forvaltas av
Storsthlm (paragraf 4.7).

4.4 Delregional samverkan

Fortroendevalda inom regionen respektive kommunerna och stadsdelar i Stockholms stad traffas
delregionalt for informationsutbyte och dialog kring fragor som berér bdda huvudménnen i regionens
regi. Pa tjinstemannaniva finns en motsvarande struktur for samverkan som organisationen fér den
politiska samverkan.

4.5 Lokal samverkan

Pé lokal niva sker samverkan mellan utforare i virden och verksamheter som kommunerna &ar
huvudman for. Den lokala samverkan kring hilsa, vard och omsorg ska ske i enlighet med det
overgripande malet for huvudéverenskommelsen och utifrén parternas lagstadgade ansvarsomréden
och uppdrag.

Regionen ansvarar for att det finns en utsedd vardcentral med samordnande ansvar for samverkan i
varje kommun och stadsdel i Stockholms stad. Stockholms lans sjukvardsomréde (SLSO), som &r en
namnd under regionfullmaktige, har i uppdrag att stédja och vigleda de samordnande
véardcentralerna.

Respektive kommun ansvarar for att utse en samordnande funktion f6r samverkan kring hilso-

och sjukvéard och omsorg. Kommunens samordnande funktion ska vara en lank for samverkansaktorer
in till kommunens berorda verksamheter, inklusive utforarverksamhet i privat regi samt delta i lokal
samverkan. Storsthlm erbjuder kommunerna ldnsévergripande samordnande st6d.

Respektive uppdrag inom ramen for lokal samverkan beskrivs i riktlinjen.

4.6 Sekretariat och arbetsgrupper

Som stod i sitt arbete har VIS och tjanstemannastyrgruppen Sammanhallen vard och omsorg ett
sammanhallande sekretariat bestdende av ordinarie resurser fran regionen och kommunerna
genom Storsthlm.

Vid behov skapas arbetsgrupper, exempelvis vid framtagande av 6verenskommelser och uppfoljning av
dessa. Arbetsgrupperna beslutas av tjainstemannastyrgruppen Sammanhallen vird och omsorg.

4.7 Digital portal

Storsthlms webbplats www.storsthlm.se fungerar som digital portal for samverkan mellan
kommunerna och regionen.

Dar beskrivs samverkansorganisationen, uppdrag och kontaktuppgifter for samverkansgrupper for de
olika sakomrédena.

I portalen publiceras dven géllande riktlinje for lans6vergripande samverkan kring hélsa vard och
omsorg, 6verenskommelser for olika sakomraden och gemensamma rutiner.

Storsthlm och Region Stockholm har ett gemensamt ansvar for att utveckla portalen. Storsthlm
ansvarar for att uppgifterna i den digitala portalen ar aktuella. Regionen lankar till portalen fran
aktuella sidor p4 sll.se, exempelvis www.vardgivarguiden.se.

5 Lansgemensamma samverkansoverenskommelser och dokument
inom sakomraden
Samverkansoverenskommelser och dartill kopplade riktlinjer, rutiner och anvisningar ar viktiga for att

medarbetare i virden och de kommunala verksamheterna ska ha goda forutsattningar for att
samarbeta kring den enskilde.



Hailso- och sjukvardslagen (16 kap. 3 §) och socialtjanstlagen (5 kap. 1 a §, 8a § och 9a §) reglerar att
region och kommun ska ingd 6verenskommelser om samarbete kring vissa mélgrupper.

Dartill har regionen och kommunerna slutit 6verenskommelser pa ytterligare omréaden.

VIS beslutar om gemensamma 6verenskommelser och rekommenderar sedan huvudménnen att anta
dessa G6verenskommelser s att de blir gillande.

Beslut i

W5 beslut egon
. esiutar * | stackholm att
VIS uppdrar Gemensam Farslaget rekemmendera att: anta verens-
att OX tas arbetsgrupp faststalls aw *| = H3N antar OK kommelsen
fram eller tar fram tjdnstemanna = Storsthim | Beslut i
revideras farslag till styrgruppen rekommenderar Srarsthim -
o ’ kammunErng anta . styrelse att " f::;iltlive
kommelse oK ok el
;r. ommindera T [ ——
ommunerna
att anta OK o 21t 2ntd
dverens-
kommelsen

Inom regionen respektive Storsthlm finns dokumenterat hur den gemensamma och den egna
processen ser ut for framtagande/revidering och beslut av 1ans6vergripande
samverkansoverenskommelser.

Utarbetandet av samverkansdokument ska folja beslutade mallar och vara en gemensam process
mellan parterna.

Liansgemensamma riktlinjer ska f6ljas av parterna. Dessa beslutas av tjinstemannastyrgruppen
Sammanhallen vard och omsorg.

Lokala rutiner ska utgd ifrdn de lansovergripande 6verenskommelserna och tas fram mellan de lokala
parterna.

Samtliga lansgemensamma samverkansdokument ska vara publicerade i den digitala portalen
www.storsthlm.se

6 Uppfdljning av lansovergripande samverkan

Dialog ska arligen ske mellan parterna angdende hur vil huvudéverenskommelsen bidrar till de
overgripande malen for samverkan. Dialogen ska bidra till gemensam analys och utveckling av
samverkan mellan parterna.

Dartill har parterna gemensamt ansvar for att 6verenskommelser inom sakomréaden regelbundet foljs
upp. Uppfoljning ska ske gemensamt, samordnat och sammanstillas och rapporteras till VIS.

Infér varje kalenderar fattar tjanstemannastyrgruppen Sammanhéllen vard och omsorg beslut om
prioriteringar vad géiller uppféljningar av linsgemensamma 6verenskommelser.

Uppfoljning av samverkan beskrivs i riktlinjen for 1ansovergripande samverkan kring hilsa, vard och
omsorg.

7 Allmant om overenskommelsen

7.1 Eskaleringstrappa vid oenigheter

Vid eventuell oenighet ska alltid 6verenskommelsens syfte och gemensamma malséttning vara
vagledande. Vid oenighet om tolkning av 6verenskommelsen eller parts eventuella avsteg fran
ataganden i 6verenskommelsen ska eskaleringstrappan nedan f6ljas. (Avsteg eller oenighet avseende
enskilda 6verenskommelser ska 16sas enligt liknande eskaleringstrappa i respektive
overenskommelse.)



1. Avsteg fran dtagande eller oenighet om tolkning ska i férsta hand 16sas av parterna pa lokal
nivé i kommunen och regionen, sdvida dessa inte ar av en sddan principiell karaktir att det
kan antas paverka andra parter.

2. Idet fall en frga inte kan 16sas lokalt, ska frdgan hanteras av regionens och kommunernas
gemensamma tjanstemannastyrgrupp Sammanhéllen vird och omsorg.

3. Ytterst hanteras avsteg fran dtagande eller oenighet av den politiska styrgruppen VIS som har
tolkningsforetriade gillande 6verenskommelsen.

7.2 lkrafttradande och upphoérande

Overenskommelsen borjar gélla 2022-07-01 eller efter att samtliga parter har beslutat att anta
overenskommelsen. Overenskommelsen géller direfter tills vidare.

Overenskommelsen kan siigas upp med en uppsigningstid om tjugofyra (24) manader. Om en
kommun séger upp 6verenskommelsen behover Gvriga parter ta stéllning till om 6verenskommelsen
ska fortsitta att gélla for resterande parter.

VIS beslutar om eventuella revidering av 6verenskommelsen. Reviderad 6verenskommelse borjar gilla
tidigast tre méanader efter att den omférhandlade 6verenskommelsen godkéints av parterna.

7.3 Parter

Region Stockholm
Botkyrka kommun
Danderyds kommun
Eker6 kommun
Haninge kommun
Huddinge kommun
Jarfalla kommun
Kommunalforbundet Sjukvard och omsorg i Norrtélje
Lidingo stad

Nacka kommun
Norrtilje kommun
Nykvarns kommun
Nynashamns kommun
Salems kommun
Sigtuna kommun
Sollentuna kommun
Solna stad

Stockholms stad
Sundbybergs stad
Sodertélje kommun
Tyres6 kommun

Taby kommun
Upplands-Bro kommun
Upplands Vasby kommun
Vallentuna kommun
Vaxholms stad

Viarmdo kommun
Osteriker kommun
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Referens‘_ Mottagare

Ebba Ostlin Kommunstyrelsen

ebba.ostlin@botkyrka.se

Arlig uppfoéljning av det systematiska
arbetsmiljoarbetet inom
kommunledningsforvaltningen 2021
(KS/2022:00492)

Forslag till beslut

Kommunstyrelsen tar del av uppf6ljningen och godkadnner forvaltningens
forslag till tgdrder som beskrivs i tjansteskrivelsen i drendet.

Sammanfattning

En uppfoljning av det systematiska arbetsmiljoarbetet pa
kommunledningsforvaltningen har gjorts. Uppfoljningen visar att
arbetsmiljoarbetet behdver prioriteras 1 ledningsarbetet pa
kommunledningsforvaltningen. Goda forutsattningar behover skapas for
chefer och medarbetare att utfora arbetsuppgifterna med tillrackligt god
kvalitet utifrdn uppsatta mal.

Vidare behover forutsittningar skapas for alla enheter att arbeta med det
systematiska arbetsmiljoarbetet 1 syfte att omhénderta var gemensamma
arbetsmiljo och fortsdtta med utbildningar och 6ppna hus f6r mer
handgripligt stod 1 arbetsmiljorelaterade fragor. Forvaltningen kommer att
fortsdtta arbetet med att fortydliga uppdragen och dérmed hitta en starkare
koppling till malen. Verksamhetsmal kommer och tas fram for att bidra till
bittre styrning. HR fortsétter erbjuda chefsutbildning i1 16neséttning och
l6nedversynsarbetet.

Kommunledningsforvaltningen redogor for drendet 1 tjdnsteskrivelse 2022-
08-16.

Botkyrka Kommun

Adress: Botkyrka kommun, 147 85 TUMBA - Org.nr: 212000-2882 - Bankgiro: 624-1061

Medborgarcenter: 08-530 610 00 - E-post: medborgarcenter@botkyrka.se

Hemsida: www.botkyrka.se
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Kommunledningsférvaltningen 2022-08-16 Kod:2.3.4.1

Referens

Dnr: KS/2022:00492

Mottagare

Annika Widrnsdter Kommunstyrelsen
annika.warnsater@botkyrka.se

Arlig uppfoéljning av det systematiska
arbetsmiljoarbetet inom
kommunledningsforvaltningen 2021

Forslag till beslut

Kommunledningsforvaltningens forslag till kommunstyrelsen:

Kommunstyrelsen tar del av uppf6ljningen och godkadnner forvaltningens
forslag till atgdrder som beskrivs i tjansteskrivelsen.

Sammanfattning

En uppf6ljning av det systematiska arbetsmiljoarbetet pa
kommunledningsforvaltningen har gjorts. Uppf6ljningen visar att
arbetsmiljoarbetet behdver prioriteras i ledningsarbetet pé
kommunledningsforvaltningen. Goda forutséttningar behdver skapas for
chefer och medarbetare att utfora arbetsuppgifterna med tillrickligt god
kvalitet utifrdn uppsatta mal.

Vidare behover forutsittningar skapas for alla enheter att arbeta med det
systematiska arbetsmiljoarbetet i syfte att omhénderta var gemensamma
arbetsmiljo och fortsdtta med utbildningar och 6ppna hus for mer
handgripligt stdd i arbetsmiljorelaterade fragor. Forvaltningen kommer att
fortsitta arbetet med att fortydliga uppdragen och darmed hitta en starkare
koppling till mélen. Verksamhetsmal kommer och tas fram for att bidra till
battre styrning. HR fortsitter erbjuda chefsutbildning i1 16nesittning och
lonedversynsarbetet.

Arendet

Under varen 2022 f6ljdes det systematiska arbetsmiljoarbetet inom
kommunen och varje forvaltning upp. Inom kommunledningsforvaltningens

Botkyrka Kommun

Adress: Botkyrka kommun, 147 85 TUMBA - Org.nr: 212000-2882 - Bankgiro: 624-1061

Medborgarcenter: 08-530 610 00 - E-post: medborgarcenter@botkyrka.se
Hemsida: www.botkyrka.se
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fem avdelningar har arbetsmiljoarbetet kommit olika langt som en
konsekvens av att forvaltningen genomforde en omorganisation under
september manad 2021.

Négra avdelningar ha haft vakanta chefs- och specialisttjanster vilket
medfort att alla rutiner 1 arbetsmiljéarbetet inte kunnat prioriteras.
Uppf6ljningen genomfordes genom enkét som samtliga enhetschefer
uppmanades att besvara tillsammans med verksamheterna dér
svarsfrekvensen var 84%.

Distansarbetet har medfort att fysiska skyddsronder inte genomforts men
flera enheter upplever den fysiska arbetsmiljon som problematisk kopplat
till varme/kyla, luftkvalitet/ventilation, fa tysta rum och bristfilliga
natverksuppkopplingar. Négra enheter framhaller att det dr hoga krav pa
leveranser vid osynkroniserade processer (arshjul som krockar med
varandra) vilket skapar onddig stress. Personalomséttningen med
svérrekryterade kompetenser bidrar till hog arbetsbelastning for de
medarbetare som ar kvar da flera tjanster &r vakanta.
Organisationsfordndringen med tva enhetschefer pa Trygghet- och
sdkerhetsavdelningen har bidragit till mer tillgdngliga chefer f6r
medarbetarna.

Sammanfattning dvergripande prioriteringar i det &rliga arbetsmiljoarbetet
inom kommunledningsforvaltningen:

e Prioritera arbetsmiljoarbetet 1 ledningsarbetet pd forvaltningen.

e Skapa goda forutséttningar for chefer och medarbetare att utféra
arbetsuppgifterna med tillrackligt god kvalitet utifran uppsatta mal.

e Skapa forutsittningar for alla enheter att arbeta med det systematiska
arbetsmiljoarbetet i syfte att omhédnderta var gemensamma
arbetsmiljo.

e Fortsitta med utbildningar och 6ppna hus for mer handgripligt stod i
arbetsmiljorelaterade fragor.

Forvaltningen kommer att fortsétta arbetet med att fortydliga uppdragen och
diarmed hitta en starkare koppling till médlen. Verksamhetsmal kommer och
tas fram for att bidra till bittre styrning. HR fortsitter erbjuda
chefsutbildning i I6neséttning och 16nedversynsarbetet.

Ekonomiska konsekvenser av beslutet

Beslutet medfor inga direkta ekonomiska konsekvenser men tid kommer att
behdver avsittas pa ledningsgrupper, APT och enhetsméten for att arbeta

Botkyrka Kommun
Adress: Botkyrka kommun, 147 85 TUMBA - Org.nr: 212000-2882 - Bankgiro: 624-1061
Medborgarcenter: 08-530 610 00 - E-post: medborgarcenter@botkyrka.se
Hemsida: www.botkyrka.se


mailto:medborgarcenter@botkyrka.se

wi{ BOTKYRKA KOMMUN TJANSTESKRIVELSE 3[3]

Kommunledningsférvaltningen 2022-08-16 Kod:2.3.4.1

Dnr: KS/2022:00492

aktivt med arbetsmiljorelaterade fragor. Tid for utbildning kommer ocksa att

behdva prioriteras.

Leif Eriksson Charlotta Brask
Kommundirektor Utvecklingsdirektor
Bilagor

Powerpoint presentation

Botkyrka Kommun
Adress: Botkyrka kommun, 147 85 TUMBA - Org.nr: 212000-2882 - Bankgiro: 624-1061
Medborgarcenter: 08-530 610 00 - E-post: medborgarcenter@botkyrka.se
Hemsida: www.botkyrka.se
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Arlig uppféljning Systematiskt arbetsmiljéarbete, a
SAM, sammanfattning 2021

* Genomfors under februari och mars arligen
* Svarsfrekvens pa 84 procent dar16 av totalt 19 arbetsgrupper pa KLF svarade
* Distansarbetet har medfort att fysiska skyddsronder inte genomforts

* Den fysiska arbetsmiljon upplevs problematisk kopplat till varme/kyla, luftkvalitet/ventilation, fa tysta
rum och bristfalliga natverksuppkopplingar

* Hoga krav pa leveranser vid osynkroniserade processer (arshjul t ex) skapar onddig stress

* Personalomsattningen med svarrekryterade kompetenser bidrar till hog arbetsbelastning for de som
ar kvar

* Organisationsforandring pa Trygghet- och sakerhetsavdelningen har bidragit till mer tillgangliga
chefer



Blad1






Arlig uppfoljning KLF mars 2022

10 genomférda APT
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Arlig uppfoljning KLF mars 2022
Skyddsronder har genomférts OF %0

0
Kanner till och tillampar rutiner for introduktion I 20 80
Tillrackliga kunskaper finns for att forebygga ohalsa I 10 80
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Skriftlig fordelning av arbetsmiljouppgifter finns 0 80
0 10 20 30 40 50 60 70 80 90

m Nej/vet ej mDelvis = Ja



Blad1






BOTKYRKA
KOMMUN

&

U

Medarbetarundersokningen

Styrkor

*Jag ar nojd med den mojligheten jag har att paverka mina arbetstider /mitt arbetsschema
*Jag har mojlighet till aterhamtning efter arbetsintensiva perioder

*Jag kan kombinera mitt arbete med mitt foraldraskap

Forbattringsomraden

*Min arbetsplats mal foljs upp och utvarderas pa ett bra satt
*Jag vet vad som forvantas av mig i mitt arbete

*Jag vet hur jag kan paverka min loneutveckling
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Ekonomi- och finansavdelningen

e Sammanfattning
* Viktigast for att I16sa vara arbetsmiljdutmaningar ar ett forbattrat ledarskap pa avdelning och enheter

* Goda exempel
* Nara samarbete med HR/rekryteringsgruppen
e Kommunhus 2.0 (projekt)

* Arbetsmiljoutmaningar
* HOg arbetsbelastning p g a vakanser
* Fysisk arbetsmiljo — hemarbete och eftersatt fysisk arbetsmiljo i kommunhuset
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Styrning och utveckling

e Sammanfattning
* Arbetar for 6kad gemenskap i avdelningen sedan omorganisationen

* Goda exempel
* Gemensamma avdelningsmoten
* Gemensamma aktiviteter for kad samhorighet
* Paborjat arbete med tydligare malstyrning

* Arbetsmiljoutmaningar
* Natverksproblematik i kommunhuset
* Alla konferenslokaler behover rustas upp for hybridmoten
* Temperatur och luftkvalitet pa plan 4
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Kommunikation och digitalisering

* Sammanfattning

Samtal om atergang till de fysiska arbetsplatserna har genomforts inom de enheter som arbetat mycket pa
distans under pandemin

Inom MBC har forandringar i arbetssatt maa pandemin riskbeddomts I6pande. Det har tidigare saknats
skyddsombud men nu finns det ett och magjligen ett till ar pa ingang.

Omfattande arbete har genomforts inom MBC kring arbetsmiljo bland annat med att fackliga representanter
bjudits in till APT och forandringar inom ledningen av enheten

Det har uppmarksammat brister i sammanhallningen inom enheten kommunarkiv och genomforts aktiviteter
kring APT, enhetsmoten och studiebesok for att starka sammanhaliningen.
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Kommunikation och digitalisering, fortsattning

Goda exempel
* Inom Digital utveckling har man tillsatt en arbetsplatsgrupp som bland annat arbetar med anpassning av lokaler,
utrustning och spelregler

* Enkater skickas aterkommande ut till medarbetarna inom Digital utveckling och Medborgarcenter for att fanga
UDE medarbetarnas synpunkter och forslag. Detta ar en av de metoder som anvands for att stamma av och
bekrafta med medarbetarna att insatser fungerat som tankt. Inom Digital utveckling skickas en enkat ut infor
hosten kring arbetsplatsbehov och distansarbetet

Arbetsmiljoutmaningar
* Aktiviteterna sker pa enhetsniva da utmaningarna ar enhetsspecifika

* Behov av att tydliggora avdelningens gemensamma riktning och arbetat med hur vi battre kan samverka
framforallt kring servicefragor
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HR-avdelningen

* Sammanfattning och goda exempel
* Gatt igenom rutiner pa APT vilket har medfort att medarbetarna har kunskap om dessa

* Foljer upp vardegrunden
* Vid forandring har roller/ansvar och oro hanterats

* Dialog om stresshantering har inletts
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HR-avdelningen, forts.

Arbetsmiljoutmaningar
* Skyddsronder har under pandemin inte kunna genomforas och behdver genomforas.

* Det behdvs en samordnad skyddsrond pa plan 10 da HR delar detta plan med andra
* Stress i organisationen da processer inom arshjulet inte ar synkroniserade pa KLF
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Trygghet och sakerhetsavdelningen

e Sammanfattning

* Omorganisationen har skapat tva enheter med tydligt ledarskap och arbetsmiljoansvar vilket bidragit
till mer tillgangliga chefer

* Goda exempel

* Organiserat arbetsplatser i VPC-villan, skapat rutiner for APT for att fokusera pa arbetsmiljofragor
och startat ett arbetsmiljorad for att omhanderta den fysiska miljon

* Arbetsmiljoutmaningar
* Tung arbetsborda pa grund av vakanser
* Skapa rutiner och forhallningssatt vid uppkomna kriser



Uppfoljning atgarder
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Se over den fysiska arbetsmiljon sdsom natverk,
tysta rum, temperatur, luftkvalitet i samband med
aterganag till arbetsplatsen

Se Over arbetsrutiner for att sakerstalla fortsatta
leveranser vid personalomsattning, sjukdomar eller
andra ovantade handelser

Se dver och skapa balans mellan krav och resurser
sa att férvantningar pa funktioner och roller
fortydligas. Skapa och tillse att det kommuniceras
mellan bestallare och utforare.

Ja delvis (natverket)

Ja delvis

Ja delvis paborjat.

Projekt ombyggnad av kommunhus paverkar méjligheter och prioriteringar av
atgarder i befintligt hus.

Enheten for kvalitet- och utredning ar under uppbyggnad for att bl a satta struktur
for hur vi sakerstaller gemensamma arbetssatt inom kommunen (post process)

Uppdragsbeskrivningar fér avdelningar och enheter ar under framtagande utifran
gallande reglemente och uppdrag. Fortydligande av férvantningar i leveranser
inom de omraden dar KLF levererar stdd till forvaltningarna planeras.
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Overgripande prioritering kommunlednings- .
forvaltningen 2022

Prioritera arbetsmiljdoarbetet i ledningsforum pa forvaltningen.

Skapa goda forutsattningar for chefer och medarbetare att utfora arbetsuppgifterna med tillrackligt
god kvalitet utifran uppsatta mal.

Skapa forutsattningar for alla enheter att arbeta med det systematiska arbetsmiljoarbetet i syfte att
omhanderta var gemensamma arbetsmiljo.

Fortsatta med utbildningar och 6ppna hus for mer handgripligt stod i arbetsmiljorelaterade fragor.
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Referens‘_ Mottagare

Ebba Ostlin Kommunstyrelsen

ebba.ostlin@botkyrka.se

Svar pa revisionsskrivelse -
Sarbarhetsgranskning i IT-miljon och
behorighetshantering (KS/2022:00285)

Forslag till beslut

Kommunstyrelsen dverlamnar kommunledningsforvaltningens
tjdnsteskrivelse som sitt svar pé revisionsskrivelse — sdrbarhetsgranskning i
IT-miljon och behorighetshantering.

Sammanfattning

Under mars/april 2022 utférde PWC en granskning av sarbarheter i
Botkyrka kommuns IT-milj6. Granskningen visar pa sarbarheter dels
géllande bristande proaktivitet i vart arbete med att sdnka sarbarheten i IT-
infrastrukturen och dels i systematiken i hur vi arbetar med central
behorighetshantering.

Botkyrka kommun har sedan tidigare ett pdgdende forbattringsarbete inom
de omraden som granskningen avser, beddmningen dr det arbetet val moter
de forbattringsbehov som granskningen pavisar, vdl genomfort kommer det
att ge en betydande stadigvarande positiv effekt pa var IT-sdkerhet.

Ekonomiskt ryms det pdgaende arbetet inom befintliga ramar, detta genom
omprioritering av verksamheten. IT-sékerhet dr dock farskvara, ett stindigt
pagaende arbete for att anpassa IT-miljé och arbetsprocesser for att mota
fordndringar 1 en hela tiden skiftande hotbild. For att langsiktigt klara detta
behdver vi framdver forstdrka eller stdlla om var organisation med
motsvarande en heltidsanstéllning.

Kommunledningsforvaltningen redogdr for drendet i tjédnsteskrivelse 2022-
06-07.

Botkyrka Kommun

Adress: Botkyrka kommun, 147 85 TUMBA - Org.nr: 212000-2882 - Bankgiro: 624-1061

Medborgarcenter: 08-530 610 00 - E-post: medborgarcenter@botkyrka.se
Hemsida: www.botkyrka.se
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Kommunledningsférvaltningen 2022-06-07 Kod:1.2.3.3

Referens

Dnr: KS/2022:00285

Mottagare

Tommy Sdll Kommunstyrelsen
andreas.dahlgren@botkyrka.se

Svar pa revisionsskrivelse —
Sarbarhetsgranskning i IT-miljon och
behorighetshantering

Forslag till beslut

Kommunledningsforvaltningens forslag till kommunstyrelsen:

Kommunstyrelsen dverldmnar kommunledningsforvaltningens
tjdnsteskrivelse som sitt svar pa revisionsskrivelse — sarbarhetsgranskning 1
IT-miljon och behorighetshantering.

Sammanfattning

Under mars/april 2022 utférde PWC en granskning av sarbarheter i
Botkyrka kommuns IT-milj6. Granskningen visar pa sarbarheter dels
géllande bristande proaktivitet i vart arbete med att sdnka sarbarheten i IT-
infrastrukturen och dels i systematiken i hur vi arbetar med central
behorighetshantering.

Botkyrka kommun har sedan tidigare ett pdgdende forbattringsarbete inom
de omraden som granskningen avser, beddmningen ar det arbetet val moter
de forbattringsbehov som granskningen pavisar, vdl genomfort kommer det
att ge en betydande stadigvarande positiv effekt pa vér IT-sdkerhet.

Ekonomiskt ryms det pdgaende arbetet inom befintliga ramar, detta genom
omprioritering av verksamheten. IT-sékerhet dr dock farskvara, ett stindigt
pagaende arbete for att anpassa IT-miljé och arbetsprocesser for att mota
fordndringar 1 en hela tiden skiftande hotbild. For att langsiktigt klara detta
behdver vi framdver forstirka eller stdlla om var organisation med
motsvarande en heltidsanstéllning.

Botkyrka Kommun

Adress: Botkyrka kommun, 147 85 TUMBA - Org.nr: 212000-2882 - Bankgiro: 624-1061

Medborgarcenter: 08-530 610 00 - E-post: medborgarcenter@botkyrka.se
Hemsida: www.botkyrka.se
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Kommunledningsférvaltningen 2022-06-07 Kod:1.2.3.3

Dnr: KS/2022:00285

Arendet

Under mars/april 2022 utférde PWC en granskning av Botkyrkas IT-miljo
och levererade direfter en rapport som pekar pa en rad sarbarheter i delar av
Botkyrka kommuns IT-infrastruktur och centrala behorighetshantering.
Detta framst géllande styrkan i de av organisationen godkédnda l6senord,
systematiken i var kontohantering och 1 vart proaktiva arbete med att
identifiera risker och minimera sarbarheter i IT-infrastrukturen.

Den genomforda granskningen har baserats pa foljande revisionsfragor:

1. Finns verktyg och processer implementerade for att mojliggdra upptéickt
av sarbarheter i system och tjénster?
- Bemots 1 huvudsak genom punkt 3 i atgérdsplanen nedan

2. Finns metoder och processer for att hantera och eliminera sérbarheter?
- Bemots 1 huvudsak genom punkt 3 i tgérdsplanen nedan

3. Finns det en rutin for att kontinuerligt revidera anvédndarkonton och
efterlevs rutinen?
- Bemdts 1 huvudsak genom punkt 2 i dtgérdsplanen nedan

4. Finns en god kontohantering implementerad?
- Bemots 1 huvudsak genom punkt 1, 2 och 3 i dtgidrdsplanen nedan

5. Arbetar kommunen dndamélsenligt kring sérbarheter och kontohantering i
sin [T-milj6?
- Bemots 1 huvudsak genom punkt 1,2, 3 och 4 1 atgdrdsplanen nedan.

Svar pa granskning

Dessa fragor ér i allra hogsta grad relevanta om &n in inte nya for IT-
verksamheten. Tvirsom sa har vi sedan en tid tillbaka arbetat med att 6ka
bade sidkerhet och kvalitet 1 vara IT-leveranser, bland annat genom
inforande av en uppdaterad tjdnstekatalog och etablerandet av en
arkitekturfunktion vars syfte ar att hantera strukturella och sédkerhetsméssiga
fragor inom hela IT-omradet.

Sammantaget, pa dvergripande nivd och enligt var bedomning sa ér en
betydande anledning till ménga av de brister som redovisats i rapporten en
avsaknad av systematisering géllande var livscykelhantering av behdrigheter
och anvéndarkonton. Denna brist har till stor del uppstatt da IT-enheten
sedan tidigare effektuerat de dnskemal, krav, behov som forvaltningarna har
inkommit med utan att forst ha en etablerad, standardiserad basniva 6ver hur
alla olika typer av konton ska hanteras. Detta har skapat en lang rad med

Botkyrka Kommun
Adress: Botkyrka kommun, 147 85 TUMBA - Org.nr: 212000-2882 - Bankgiro: 624-1061
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kundspecifika/anvandningsspecifika 16sningar utan att ndgon tagit dgarskap
av langsiktig helhet och héllbarhet.

Detta i kombination med att manga olika typer av konton ska hanteras i
samma anvandarkatalog (allt frdn elever med funktionsnedsittningar till
avancerade anvandare 1 strikt sekretessbelagda system innehéllandes
information med hogt skyddsvérde) gor att en granskning ofta blir
missvisande, eller 1 vart fall inte ger hela bilden.

Som exempel anges i rapporten att vi har en 16senordsldangd pé 3 tecken
vilket &r sant for vissa elever med funktionsnedsdttning, men inte for de med
hog behorighet eller hogsta skyddsvirde (de loggar in med
multifaktorinloggning). Ovriga konton ligger pa en annan 18senordslingd.

Forslag till atgardsplan

Atgirdsplan syftar till att mota de sarbarheter som rapporten papekar och
bestar av ett forbattringsarbete inom fyra omraden. Denna atgérdsplan ar
paborjad sedan tidigare, arbetet bedrivs med hdg prioritet och ér en
kombination av tekniska tgirder, arbetssitt och systematik. Aven det
forsamrade vérldsldget har lett till 6kat fokus péd planen som vi pa uppdrag
av kommunens krisledningsgrupp komprimerat till en fyrpunktslista med
hogsta majliga prioritet:

1. Etablera multifaktorsinloggning vid all inloggning for samtliga
anvindare med en digital identitet hanterad av Botkyrka. Elever utgdr
mojligen undantag. Det innebdr att tillgang till kommunens system inte
ges med mindre 4n en kombination av minst tva kontrollmekanismer,
framover racker det alltsa inte endast med t ex 16senord.

2. Sékerstélla rétt behorighet till ratt person - dka tillforlitlighet 1 den
information som ligger till grund for vér behorighetstilldelning och var
kontohantering. Genom att se till att var grunddata, till exempel
personaldata, dr tillforlitlig med hjélp av systematisk livcykelhantering
kopplad till exempelvis avslutad anstéllning eller fordndrade
arbetsuppgifter hojer vi tillitsnivén i vara digitala identiteter. Samtidigt
forbattras konsistens och integritet 1 var kontodatabas. Detta
sammanslaget minskar avsevért risken och sarbarheten i var
behorighetshantering.

3. Etablera forméga till intrangsdetektering och -analys samt ett
systematiskt sdkerhetsarbete innehéllande bland annat dterkommande
revisioner, simuleringar och penetrationstester. Inritta system som kan
hantera detektering av intrang, avvikande beteende, onormala
trafikfloden samt pé sikt forensisk logganalys.

Botkyrka Kommun
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4. Genomfor utbildning 1 sékert beteende for alla anvéndare
- Ml att hoja sdkerhetsmedvetandet generellt genom bred och
aterkommande utbildning
- Baserat pa informationsmaterial med utgdngspunkt i styrande
dokument till exempel informationssdkerhetsanvisning.

Slutsats

Bedomning &r att ndr vi genomfort ovan insatser tillsammans med 6vriga
punkter rapporten pekar pd kommer kommunens samlade IT-sdkerhet
befinna sig pa en betydligt hogre niva utifrdn vilken man kan jobba vidare
med systematiskt forbéttringsarbete.

Ekonomiska konsekvenser av beslutet

Det arbetet som nu pagar och som syftar till att atgérda de mest
grundliaggande sarbarheterna hanterar vi inom befintliga ramar.

Det genom att omprioritera och omplanera annat arbete, framst och pé kort
sikt paverkar detta olika former av digitalt utvecklingsarbete. Pa ldngre sikt
s kommer dock dven vért digitaliseringsarbete att paverkas positivt av en
hogre IT-sdkerhet.

Dock kan vi med detta inte anse oss som klara. IT-sdkerhet ar farskvara, ett
standigt pdgaende arbete for att anpassa IT-miljoer och arbetsprocesser for
att mota fordndringar i1 en hela tiden skiftande hotbild. I dagsldget dr var
organisatoriska IT-sékerhetsformaga inte tillrdcklig. Vare sig nér det géller
kompetens eller kapacitet. Detta dr ndgot vi behdver bygga upp genom att
forstdrka eller stdlla om vér organisation.

I mal och budgetarbetet infor 2024 kommer vi redogdra for de nédvéndiga
ekonomiska forutsittningar som kravs for detta.

Leif Eriksson Andreas Dahlgren
Kommundirektor Kommunikations- och
Digitaliseringsdirektor

Bilagor

1. Missiv revisionsskrivelse - Sarbarhetsgranskning 1 IT-miljon och
behorighetshantering

2. Revisionsrapport — Sarbarhetsgranskning i IT-miljén och
behorighetshantering
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Botkyrka kommun Revisionsskrivelse
Revisionen 2022-04-13

Kommunstyrelsen

Sarbarhetsgranskning i IT-miljon och behorighetshantering

PwC har pa uppdrag av de fortroendevalda revisorerna i Botkyrka kommun
genomfort en sarbarhetsgranskning och en sé kallad BSA-analys kopplat till IT-
miljon och anvdndarhantering. Resultatet av granskningen redovisas dvergripande
1 bifogad revisionsrapport.

I granskningen har revisionen identifierat, koordinerat och utfort
sarbarhetsbedomning av doménresurser som &gs eller kontrolleras av Botkyrka
kommun med hjélp av ett dynamiskt testverktyg. Den automatiska
sarbarhetssokning som utfordes pa alla resurser, tillsammans med den BSA-analys
som genomforts har visat pa ett stort antal sarbarheter i Botkyrka kommuns IT-
miljoer. Ett sammanlagt antal av 251 sdrbarheter har identifierats under
granskningen som alla dr skattade utifrdn nivaerna 1ag, medium och hog.
Revisionen ser sérskilt allvarligt pa att sarbarheter skattade som kritisk och hog
har identifierats.

Vidare har noterats att vissa sékerhetsinstéllningar, frimst relaterade till
16senordsinstéllningar, bor utvdrderas. Flera omréden dr i behov av
forbéttringar, framst nér det géller parameterinstéllningar for 16senord.

Den sammanfattande bedomningen utifrdn de delar som granskats ar att
Kommunstyrelsen ej har sdkerstdllt att nuvarande tekniska IT-sdkerhet ar
tillracklig for att reducera risker for obehorigt intrang till en acceptabel niva.
Rapporten innehéller av endast en dversiktlig redovisning av granskningens
resultat av sdkerhetsskal. De fullstandiga tekniska rapporterna har skickats till
berdrda personer inom Botkyrka kommun.

Revisorerna dversander rapporten till Kommunstyrelsen for kdnnedom och atgérd.
Under hosten 2022 har revisionen i avsikt att tridffa ansvariga tjdnstepersoner 1
kommunen for att efterhdra hur de ser pé de sarbarheter som identifierats och
vilka atgiarder som har eller kommer att vidtas.

For kommunens revisorer

Lennart Lindstrém Bengt Ericson
Ordforande Vice ordforande

For kidinnedom
Kommunfullméaktiges presidium
Kommunledning

Politiska sekreterare
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Botkyrka kommun sarbarhetsgranskning och BSA Mars 2022

PwC



Sammanfattning

Inom ramen fér denna revision har PwC genomfért en sarbarhetsgranskning
och en sa kallad BSA analys for att kunna besvara revisionsfragorna.

PwC har identifierat, koordinerat och utfért sarbarhetsbedémning av
domanresurser som ags eller kontrolleras av Botkyrka kommun med hjalp av
ett dynamiskt testverktyg. Den automatiska sarbarhetssékning som utférdes
pa alla resurser, tilsammans med den BSA-analys som genomférts har visat
pa ett stort antal sarbarheter i Botkyrka kommuns miljéer. Ett sammanlagt
antal av 251 sarbarheter har identifierats under granskningen som alla ar
skattade utifran nivaerna lag, medium och hdg.

Vi har noterat att vissa sakerhetsinstallningar, framst relaterade till
I6senordsinstallningar, bor utvarderas. Flera omraden ar i behov av
forbattringar, framst nar det galler parameterinstallningar for I6senord.

PwC:s revisionella beddmning utifran de delar som granskats ar att
Kommunstyrelsen ej har sakerstallt att nuvarande tekniska IT-sékerhet ar
tillracklig for att reducera risker for obehorigt intrang till en acceptabel niva.

Rapporten innehaller av endast en dversiktlig redovisning av granskningens

resultat av sakerhetsskal. De fullstandiga tekniska rapporterna har skickats till
berdrda personer inom Botkyrka kommun.

Botkyrka kommun sarbarhetsgranskning och BSA
PwC
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Revisionsfragor

Revisionsfragor Bedomningskriterier

1. Finns verktyg och processer implementerade for att mojliggéra upptackt av | Sarbarheter kan upptackas i ett tidigt skede for att motverkas och
sarbarheter i system och tjanster? hanteras med hjalp av tekniska implementationer.

Sarbarheter kan upptackas och hanteras med hjalp av dokumenterad

2. Finns metoder och processer for att hantera och eliminera sarbarheter?
metoder och processer.

3. Finns det en rutin fér att kontinuerligt revidera anvandarkonton och Det finns en process som avaktiverar konton och det aterspeglas i
efterlevs rutinen? katalogtjansten.
4. Finns en god kontohantering implementerad? Konton har ratt behorigheter tilldelade.

5. Arbetar kommunen andamalsenligt kring sarbarheter och kontohanteringi | Det féorekommer inga sarbarheter och inga konton som inte lever upp
sin IT-milj6? till god praxis.

Botkyrka kommun sarbarhetsgranskning och BSA Mars 2022
PwC 4



Inledning




Inledning

Bakgrund

Okade risker och hot fran det framvéaxande digitala landskapet, s k.
cyberrisker har fatt vaxande uppmarksamhet fran bade kommuner, féretag
och myndigheter. Detta framst orsakat av de senaste arens snabba digitala
utveckling med féljande exponering mot Internet. Okad aktivitet bland
kriminella och andra antagonistiska aktorer bidrar ocksa starkt till den
vaxande hotbilden. Saval naringsliv som offentlig sektor har insett att den
hot- och riskbild som vaxer fram behdver tolkas och gdras begriplig sa att
relevanta och balanserade atgarder kan vidtas. | grund och botten handlar
det om behovet att skydda sig mot angripare som oavbrutet arbetar for att
hitta nya vagar att stjala, forstéra eller pa annat satt manipulera
informationstillgangar eller informationsinfrastruktur. Ett felaktigt hanterande
av sakerheten kan leda till att kommunens trovardighet ifragasatts och det
kan aven leda till férluster bade vad galler ekonomi och anseende.

Mot denna bakgrund, har revisorerna bedémt att det finns ett behov av att
sakerstalla att eventuella sarbarheter i IT-miljon hanteras och minimeras

tillifredsstallande och har saledes gett PwC ett uppdrag att granska omradet.

Syfte och revisionsfragor

Granskningens syfte ar att beddma om Kommunstyrelsen har sakerstallt att
nuvarande tekniska sarbarheter i kommunens IT-miljo, IT-system och
IT-tjanster hanteras och minimeras i andamalsenlig utstrackning for att
reducera risker for obehdrigt intrang samt om kommunens kontohantering
sker andamalsenligt.

Botkyrka kommun sarbarhetsgranskning och BSA
PwC

Revisionsfragor

1.  Finns verktyg och processer implementerade for att moéjliggéra
upptackt av sarbarheter i system och tjanster?

2. Finns metoder och processer for att hantera och eliminera
sarbarheter?

3. Finns det en rutin for att kontinuerligt revidera anvandarkonton och
efterlevs rutinen?

4.  Finns en god kontohantering implementerad?

5. Arbetar kommunen andamalsenligt kring sarbarheter och
kontohantering i sin IT-milj6?

Revisionskriterier
Kommunallagen, IT-styrdokument samt |IT-teknisk dokumentation.
Avgransning

| tid avgransas granskningen till &r 2021 samt till granskningens revisionsfragor. De
tekniska testerna for att upptacka sarbarheter i.

Metod

Vid granskningen anvands PwC:s automatiserade verktyg for att utfora
sarbarhetsskanning. Darefter genomférs en manuell granskning av resultatet for att
analysera och verifiera resultaten.

Den tekniska delen kring behorigheter genomfors med hjalp av s.k. "Baseline Security
Assessment”, vilket innebar en genomgang av systemuppsattning genom utlasning
och analys av kontoinformation i Active Directory.

Mars 2022
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Iakttagelser och bedomningar

Revisionsfraga 1

Finns verktyg och processer implementerade for att mojliggéra upptackt av
sarbarheter i system och tjanster?

lakttagelser

Analysen av sarbarhetsskanningen tyder det pa att det inte finns verktyg
och processer implementerade for att forebygga eller atgarda sarbara
system, eftersom antalet kdnda sarbarheter borde ha upptackts av
verktygen och atgardats av de processer som finns kopplade till detta. Det
har aven framkommit att det i dagslaget inte arbetas aktivt med
identifiering av sarbarhetsanalyser av IT- miljon och att detta ar forsta
gangen som ett sadant test har genomforts.

Givet resultatet som sarbarhetsgranskningen visar, sa finns det ett
utvecklingsarbete som Botkyrka bor gora for na adekvat niva pa
sarbarhetshantering.

Bedomning
Ej uppfylit

PwC beddmer att det saknas verktyg och processer i tillracklig utstrackning
for att upptacka sarbarheter och atgarda dessa.

Botkyrka kommun sarbarhetsgranskning och BSA
PwC

Revisionsfraga 2

Finns metoder och processer for att hantera och eliminera sarbarheter?

lakttagelser

Analysen av sarbarhetsskanning tyder det pa att det inte finns metoder och
processer for att atgarda sarbara system. Vi kunde identifiera 251 kédnda
sarbarheter i den externa infrastrukturen som tyder pa att ett kontinuerligt
arbete med uppdateringar inte sker. Av dessa 251 sarbarheter anses 19 av
dem vara av hdg kritikalitet och bér genast atgardas medan 232 bedéms
ha medium till 1&g sarbarhet. Vi anser att Botkyrka kommun aven boér ta
sarbarheter klassade som medium till laga pa stort allvar da aven dessa
utgor en stor risk for organisationen.

Beddmning
Ej uppfylit

PwC anser att revisionsfragan inte ar uppfylld da antalet sarbarheter tyder
pa att de saknas metoder och processer for att kunna hantera och
eliminera sarbarheter.

Mars 2022
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Iakttagelser och bedomningar

Revisionsfraga 3

Finns det en rutin for att kontinuerligt revidera anvandarkonton och
efterlevs rutinen?

lakttagelser

Granskningen har visat att det finns ett stort antal aktiva konton inom
kommunens miljé som inte har loggat in pa 90 dagar. Detta kan tyda pa
att dessa borde vara inaktiverade och att det saledes saknas en
implementerad rutin for att kontinuerligt revidera anvandarkonton. Detta
kan utgdra en sakerhetsrisk eftersom oanvanda konton kan vara ett
vanligt mal vid hacker-attacker.

Vidare visar granskningen att 35% av Botkyrka kommuns konton ar
inaktiva, vilket kan tyda pa en avsaknad av process for granskning och
utvardering av anvandarkonton.

Bedbmning
Ej uppfylit

Mot bakgrund av de redovisade iakttagelserna anser PwC att Botkyrka
kommun saknar rutiner for att kontinuerligt revidera anvandarkonton,
alternativt att dokumenterad rutin inte foljs.

Botkyrka kommun sarbarhetsgranskning och BSA
PwC

Revisionsfraga 4

Finns en god kontohantering implementerad?

lakttagelser

Analysen av kommunens kontohantering visar pa brister i hanteringen av
konton och anvandare. Granskningen visar att det finns ett stort antal
tilldelade “adminprivilegier” och systemkonton med fér hdga privilegier.
Detta i kombination med en bristande lI6senordshantering utgor en stor risk
for kommunen.

Vidare har aven ett stort antal konton och testkonton administrativa doman-
rattigheter, varav ett stort antal har I6senordsinstallningar “password never
expiers”. Denna installning tyder pa en sakerhetsrisk da best practice inom
omradet ar att I6senord bér uppdateras 1 gang per ar.

Granskningen visar att det aven finns sarbarheter i [6senords-
installningarna. | dagslaget har Botkyrka kommun endast krav pa att ett
I6senord maste vara minst 3 tecken langt. Best practice anses att vara att
ha 14 tecken. Vidare far anvandare aven manga forsok att logga in pa sina
konton med felaktigt I16senord.

Bedomning

Ej uppfylit

Mot bakgrund av de redovisade iakttagelserna anser PwC att Botkyrka
kommun saknar en god och implementerad kontohantering. Mars 2022



Iakttagelser och bedomningar

Revisionsfraga 5

Arbetar kommunen andamalsenligt kring sarbarheter och kontohantering i sin
[T-milj6?

lakttagelser

PwC anser att det finns ett stort antal brister inom Botkyrka kommun gallande
séarbarheter och kontohantering. Aven om denna granskning enbart genomforts i
den externa miljon har vara analytiker anledning att misstanka att en granskning
av den interna miljon skulle leda till ett allvarligt resultat.

BSA-analysen visar pa att det finns ett flertal atgarder som kommunen
omedelbart har méjlighet att genomféra for att forbattra sin kontohantering men
detta behover aven foljas upp med styrande dokument och utbildningar.

Resultaten fran sarbarhetsgranskningen och BSA-analysen visar pa att det finns
bristande rutiner, processer och styrning kopplat till sarbarhet och
kontohantering.

Bedomning
Ej uppfylit

Mot bakgrund av de redovisade iakttagelserna anser PwC att Botkyrka kommun
inte arbetar andamalsenligt kring sarbarheter och kontohantering.

Botkyrka kommun sarbarhetsgranskning och BSA
PwC

Mars 2022
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Sammanfattande
revisionell bedomning




Bedomning av revisionsfragorna och kontrollmalen

Revisionsfragor Bedomning

1. Finns verktyg och processer implementerade for att mojliggoéra upptackt av sarbarheter i system och Ej uppfylld
tjanster?

2. Finns metoder och processer for att hantera och eliminera sarbarheter? Ej uppfylld
3. Finns det en rutin for att kontinuerligt revidera anvandarkonton och efterlevs rutinen? Ej uppfylld
4. Finns en god kontohantering implementerad? Ej uppfylld
5. Arbetar kommunen dndamalsenligt kring sarbarheter och kontohantering i deras IT-milj6? Ej uppfylld

Botkyrka kommun sarbarhetsgranskning och BSA Mars 2022
PwC 12



Rekommendationer




Rekommendationer

Utifran genomford granskning lamnas foljande rekommendationer.

PwC rekommenderar Kommunstyrelsen att:

Se over det radande arbetet och befintliga rutiner kring sarbarhetshantering.

Overvag att etablera verktyg for att kunna identifiera sarbarheter.

Se 6ver kommunens uppdateringsrutiner och sakerstall att dessa ar andamalsenliga och efterlevs.

Se over konton, kontohantering och anvandarbehdarigheter.

Se over den radande konfigureringen av kommunens katalogtjanst sa att den aterspeglar CIS rekommendationer.
Etablera en I6senordspolicy som implementeras i verksamheterna.

Se over féormagan att upptacka och férhindra intrang (detektionsférmaga). Konfigurera automatiska larm for
sakerhetsloggar som avviker fran normalt anvandarbeteende. Overvéag att implementera system for att upptéacka

sakerhetsincidenter.

Botkyrka kommun sarbarhetsgranskning och BSA Mars 2022

PwC
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Uppdragsledare Projektledare

Denna rapport har upprattats av Ohrlings PricewaterhouseCoopers AB (org nr 556029-6740) (PwC) pa uppdrag av Botkyrka kommunrevisorer enligt de villkor och under de forutsattningar som
framgar av projektplan fran december 2021. PwC ansvarar inte utan sarskilt atagande, gentemot annan som tar del av och forlitar sig pa hela eller delar av denna rapport.
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BOTKYRKA KOMMUN ORDFORANDEFORSLAG 1[3]
Kommunstyrelsen 2022-08-19 Kod:1.1.4.2
Referens Mottagare

Ebba Ostlin

Kommunstyrelsen

ebba.ostlin@botkyrka.se

Firmatecknare 2022 - andring 2022-09-05
(KS/2021:00826)

Forslag till beslut

1.

Kommunstyrelsen bemyndigar f6ljande personer att teckna kommunens
firma:

kommunstyrelsens ordférande Ebba Ostlin

eller, vid hennes forfall, kommunstyrelsens

1:e vice ordforande Gabriel Melki

eller, vid forfall for de ovanndmnda,
kommunstyrelsens 2:e vice ordforande Stina Lundgren
1 forening med en av foljande personer:
kommundirektor Leif Eriksson

ekonomidirektor Per Malmquist

utvecklingsdirektor Charlotta Brask

Kommunstyrelsen bemyndigar kommunens forvaltningsdirektorer:
arbetsmarknadsdirektor Jesper Theander, kultur- och fritidsdirektor
Helena Hellstrom, samhillsbyggnadsdirektdr Carina Molin,
socialdirektor Charlotte Lagerkvist, teknik- och fastighetsdirektor
Mikael Henning, utbildningsdirektdr Anette Almdalen samt vard- och
omsorgsdirektor Petra Oxonius att teckna kommunens firma i fraga om
16pande forvaltningsatgédrder inom den egna forvaltningens
verksamhetsomrade.

Respektive forvaltningsdirektor ska kunna delegera delar av denna
behorighet till understélld personal under forutséttning av att en tydlig
avgransning av berorda personers behorighet och befogenhet gors.

Hyreskontrakt ska undertecknas av fastighetschef Lena Myrelid Knoos,
teknik- och fastighetsdirektor Mikael Henning eller ekonomidirektor
Per Malmquist.

Botkyrka Kommun

Adress: Botkyrka kommun, 147 85 TUMBA - Org.nr: 212000-2882 - Bankgiro: 624-1061
Medborgarcenter: 08-530 610 00 - E-post: medborgarcenter@botkyrka.se

Hemsida: www.botkyrka.se
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Kommunstyrelsen 2022-08-19 Kod:1.1.4.2

Kommunstyrelsen bemyndigar kommundirektor Leif Eriksson och
ekonomidirektér Per Malmquist att var for sig underteckna
borgensforbindelser, leasingkontrakt och ansdokningar om statsbidrag.

Kommunens firmatecknare kan underteckna samtliga skuldebrev och
derivatkontrakt. Darutdver har kommundirektdren rétt att genom
delegationsbeslut utse ytterligare personer som kan underteckna denna
typ av avtal.

Kommunstyrelsen bemyndigar tf mark- och exploateringschef Camilla
Schultz, samhéllsbyggnadsdirektor Carina Molin och kommundirektor
Leif Eriksson att var for sig underteckna avtal som reglerar
genomforande av exploateringsprojekt sdsom exploateringsavtal samt
markdverlatelse- och genomforandeavtal, samt underteckna
kopehandlingar och andra overlételse- eller upplatelseavtal avseende
fast egendom.

Kommunstyrelsen bemyndigar f6ljande personer, var och en for sig, att
inom kommunstyrelsens verksamhetsomrdde besluta om och
genomfora alla typer av finansiella affarstransaktioner for Botkyrka
kommuns ridkning som dr godkidnda i kommunens finansriktlinje, samt
hantering och placering av likvida medel:

Erik Ohlson, rdntehandlare internbanken, Sodertélje kommun
Stefan Hamilton Ouzounidis, investeringscontroller, Huddinge kommun
Mattias Rensfeldt, finansansvarig, Botkyrka kommun

Kommunstyrelsen bemyndigar f6ljande personer, tva 1 forening, att
inom kommunstyrelsens verksamhetsomrade underteckna handlingar
avseende finansiella affarstransaktioner for kommunens rakning, i
enlighet med kommunens finansriktlinje:

Edit Konrad, finansekonom internbanken, Sédertélje kommun
Magdalena Osterberg, finansekonom internbanken, Sédertilje kommun
Anne-Britt Nilsson, ekonomiassistent, Sodertilje kommun

Elisabeth Lundin-Nilsson, ekonomiassistent, Sodertilje kommun
Mattias Rensfeldt, finansansvarig internbanken, Botkyrka kommun
Annette Odalen, controller, Botkyrka kommun

Kommunstyrelsen bemyndigar f6ljande personer, tva 1 forening, att
teckna kommunens firma vid uttag av medel pd kommunens plusgiro,

bankgiro och bankkonton:

kommundirektor Leif Eriksson

Botkyrka Kommun

Adress: Botkyrka kommun, 147 85 TUMBA - Org.nr: 212000-2882 - Bankgiro: 624-1061
Medborgarcenter: 08-530 610 00 - E-post: medborgarcenter@botkyrka.se

Hemsida: www.botkyrka.se
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Kommunstyrelsen 2022-08-19 Kod:1.1.4.2

ekonomidirektor Per Malmquist
finansansvarig internbanken Mattias Rensfeldt
ekonomikonsult Susanna Brenander

tf redovisningschef Maria Edblad-Jansson
ekonomikonsult Irina Jarvinen
ekonomiassistent Suzana Milosavljevic
ekonomiassistent Marie Bjorklund
ekonomiassistent Tiina Kinnunen Hallgren
ekonomiassistent Hanna Shiferaw
redovisningsekonom Dilek Unal
redovisningsekonom Linda Risédnen

De ovan ndmnda personerna, tva i forening, har tilltriade till kommunens
bankfack.

Tf redovisningschef Maria Edblad-Jansson, eller den hon utser, ges rtt
att underteckna deklaration for mervéardeskatt.

Sammanfattning

Enligt kommunstyrelsens reglemente, § 19, ska skrivelser fran
kommunstyrelsen och andra handlingar undertecknas pa det sitt som
styrelsen bestimmer. Kommunstyrelsen uppdaterar beslut om firmatecknare
arligen eller vid behov.

Foljande fdindringar ir gjorda sedan tidigare beslut 2022-01-10:
Punkt 5: Mark- och exploateringschef Sara Hagelin har slutat i kommunen
och ersatts med tf mark- och exploateringschef Camilla Schultz.

Punkt 8: Redovisningschef Alexandra Leijonhufvud har slutat i kommunen
och ersatts med tf redovisningschef Mara Edblad-Jansson. Ekonomiassistent
Eunice Flyckt har slutat i kommunen och tagits bort.

Botkyrka Kommun
Adress: Botkyrka kommun, 147 85 TUMBA - Org.nr: 212000-2882 - Bankgiro: 624-1061
Medborgarcenter: 08-530 610 00 - E-post: medborgarcenter@botkyrka.se
Hemsida: www.botkyrka.se
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Kommunstyrelsen 2022-08-25 Kod:1.1.1.4
Referens‘_ Mottagare
Ebba Ostlin Kommunstyrelsen
ebba.ostlin@botkyrka.se

Avsagelser och fylinadsval 2022-09-05
(KS/2022:00001)

Forslag till beslut

Kommunstyrelsen noterar informationen till protokollet.

Sammanfattning
Inga nya avségelser eller fyllnadsval foreligger.

Botkyrka Kommun
Adress: Botkyrka kommun, 147 85 TUMBA - Org.nr: 212000-2882 - Bankgiro: 624-1061
Medborgarcenter: 08-530 610 00 - E-post: medborgarcenter@botkyrka.se
Hemsida: www.botkyrka.se
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Kommunstyrelsen 2022-08-29 Kod:1.2.4.2

Referens" Mottagare

Ebba Ostlin Kommunstyrelsen

ebba.ostlin@botkyrka.se

Manadsuppfoljning juni 2022 —
kommunstyrelsen (KS/2022:00173)

Forslag till beslut

Kommunstyrelsen godkidnner manadsuppfoljning juni 2022.

Sammanfattning

Verksamhet (i Utfall period Prognos helar ;

ol e e Bokslut 2021 2022 Budget 2022 2022 Avvikelse 2022
Intakter (+) 1778 96,7 1223 1599 376
Kostnader (-) 4994 -260,0 -5307 5603 296
Netto (+/-) 3216 -1633 4083 4004 80
Nettoinvestering 29 16 89 84 05
ar (+/-)

Sammantaget visar nimndens prognos ett verskott pa 8,0 mnkr.
Overskottet beror i huvudsak pé vakanser av personal vilket resulterar till
senareldggning av aktiviteter. Under aret har det tillkommit kostnader som
inte var kdnda ndr budgeten gjordes. Det dr t ex dkad satsning pa IT- och
informationssékerhet samt utredning av Hagelbyleden. I dagslédget ar
prognosen att dessa kostnader kan rymmas inom arets budgetram. Den
pagaende natverksupphandlingen &r 1 slutfas, de mojligheter som eventuellt
kommer att finnas att tidigareldgga aktiviteter/inférandekostnader for
forbattrad natverksfunktionalitet redan innevarande ar kommer att lyftas 1
delér 2.

Valndmnden har fatt ett tilliggsanslag med 1,6 mnkr av kommunstyrelsen
for att tacka en hogre kostnad dn budgeterad i samband med
demokratiinsatserna for de allminna valen 2022.

Samhéllsutvecklingsenheten har fatt budgetmedel pa 150 tkr flyttade fran
miljo6- och hilsoskyddsndmndens, enligt kommunstyrelsens beslut, for
upphandling av ett verktyg for att méta och visualisera kommunens utslapp.

Botkyrka Kommun

Adress: Botkyrka kommun, 147 85 TUMBA - Org.nr: 212000-2882 - Bankgiro: 624-1061

Medborgarcenter: 08-530 610 00 - E-post: medborgarcenter@botkyrka.se
Hemsida: www.botkyrka.se
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Kommunstyrelsen 2022-08-29 Kod:1.2.4.2

Naéringslivsenheten har fatt budgetmedel pa 150 tkr flyttade fran
arbetsmarknads- och vuxenutbildningsndmnden, enligt kommunstyrelsens
beslut, for att enhetens hyreskostnad skall belasta
kommunledningsforvaltningen fran och med 1 ar.

Kommunledningsforvaltningen redogdr for drendet 1 tjénsteskrivelse.

Botkyrka Kommun
Adress: Botkyrka kommun, 147 85 TUMBA - Org.nr: 212000-2882 - Bankgiro: 624-1061
Medborgarcenter: 08-530 610 00 - E-post: medborgarcenter@botkyrka.se
Hemsida: www.botkyrka.se
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Kommunledningsforvaltningen Kod:1.2.4.2

Referens

Dnr: KS/2022:00173

Mottagare

Vassilis Aravidis Kommunstyrelsen
vassilis.aravidis@botkyrka.se

Manadsuppfoljning juni 2022 -
kommunstyrelsen

Forslag till beslut

Kommunstyrelsen godkédnner manadsuppfoljning juni 2022

Sammanfattning

B Bokslut2021|  UHfAlPeriod| g o cto0p| Prognosheldr i eise 2022
miljoner kronor) 2022 2022

Intakter (+) 1778 967 1223 1599 376
Kostnader (- 4994 2600 5307 5603 206
Netto (+/-) 3216 1633 4083 4004 80
Nettoinvestering 29 16 89 84 05
ar (+/-)

Sammantaget visar ndmndens prognos ett overskott pa 8,0 mnkr.
Overskottet beror i huvudsak pé vakanser av personal vilket resulterar till
senareldggning av aktiviteter. Under aret har det tillkommit kostnader som
inte var kinda nér budgeten gjordes. Det dr t ex dkad satsning pa IT- och
informationssdkerhet samt utredning av Higelbyleden. I dagslaget ar
prognosen att dessa kostnader kan rymmas inom érets budgetram. Den
pagéende nitverksupphandlingen ar 1 slutfas, de mgjligheter som eventuellt
kommer att finnas att tidigareldgga aktiviteter/inférandekostnader for
forbattrad natverksfunktionalitet redan innevarande ar kommer att lyftas i
delér 2.

Valndmnden har fatt ett tilldggsanslag med 1,6 mnkr av kommunstyrelsen
for att ticka en hogre kostnad dn budgeterad i samband med
demokratiinsatserna for de allménna valen 2022.

Samhéllsutvecklingsenheten har fatt budgetmedel pa 150 tkr flyttade fran
miljo- och hélsoskyddsndmndens, enligt kommunstyrelsens beslut, for
upphandling av ett verktyg for att mita och visualisera kommunens utslapp.

Botkyrka Kommun

Adress: Botkyrka kommun, 147 85 TUMBA - Org.nr: 212000-2882 - Bankgiro: 624-1061

Medborgarcenter: 08-530 610 00 - E-post: medborgarcenter@botkyrka.se
Hemsida: www.botkyrka.se
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Kommunledningsforvaltningen Kod:1.2.4.2

Dnr: KS/2022:00173

Naringslivsenheten har fatt budgetmedel pa 150 tkr flyttade fran
arbetsmarknads- och vuxenutbildningsnimnden, enligt kommunstyrelsens
beslut, for att enhetens hyreskostnad skall belasta
kommunledningsforvaltningen frén och med i &r.

Ekonomiska konsekvenser av beslutet
Manadsuppfoljningen medfor inga atgirder som far ekonomisk konsekvens.

Leif Eriksson Helena Karlsson
Kommundirektor Bitr. kommundirektor
Bilagor

Ekonomisk rapport med helarsprognos per juni

Expedieras till:

Per Malmquist, kommunledningsforvaltningen
Ralph Strandqvist, kommunledningsférvaltningen
Vassilis Aravidis, kommunledningsforvaltningen

Botkyrka Kommun
Adress: Botkyrka kommun, 147 85 TUMBA - Org.nr: 212000-2882 - Bankgiro: 624-1061
Medborgarcenter: 08-530 610 00 - E-post: medborgarcenter@botkyrka.se
Hemsida: www.botkyrka.se
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BOTKYRKA KOMMUN

Kommunstyrelsen

2022-08-29

1 Sammanfattning

Verksamhet (i miljoner kronor) |  Bokslut 2021 Uttallperto? | Budget2022 | Prognos 23';‘; Avvikelse 2022
Intiikter (+) 177,8 96,7 122,3 159,9 37,6
Kostnader (-) 4994 -260,0 -530,7 -560,3 29,6
Netto (+/-) 3216 1633 -408,3 4004 8,0
Nettoinvesteringar (+/-) -2,9 -1,6 -8,9 -8,4 0,5

Sammantaget visar nimndens prognos ett dverskott pa 8,0 mnkr. Overskottet beror i huvudsak pa
vakanser av personal vilket resulterar till senareléggning av aktiviteter. Under aret har det
tillkommit kostnader som inte var kdnda nir budgeten gjordes. Det ar t ex 0kad satsning pa IT- och
informationssikerhet samt utredning av Hagelbyleden. I dagsldget dr prognosen att dessa kostnader
kan rymmas inom arets budgetram. Den pagaende nitverksupphandlingen ar i slutfas, de
mdjligheter som eventuellt kommer att finnas att tidigareldgga aktiviteter/inforandekostnader for
forbattrad natverksfunktionalitet redan innevarande ar kommer att lyftas i1 delar 2.

Valndmnden har fatt ett tilldggsanslag med 1,6 mnkr av kommunstyrelsen for att ticka en hogre

kostnad dn budgeterad i samband med demokratiinsatserna for de allmédnna valen 2022.

Samhéllsutvecklingsenheten har fatt budgetmedel pa 150 tkr flyttade fran miljo- och
hilsoskyddsndmndens, enligt kommunstyrelsens beslut, for upphandling av ett verktyg for att méta
och visualisera kommunens utslépp.

Néringslivsenheten har fatt budgetmedel pa 150 tkr flyttade fran arbetsmarknads- och

vuxenutbildningsndmnden, enligt kommunstyrelsens beslut, for att enhetens hyreskostnad skall

belasta kommunledningsforvaltningen fran och med 1 ar.

3 (8]




BOTKYRKA KOMMUN 2022-08-29

Kommunstyrelsen
2 Ekonomisk uppfoljning och analys
2.1 Driftuppfdljning

21.1 Analys

Text UTFA"_':JJuan“i gg BUDGET PROGNOS AW'KE"_slfRBgGDﬁgg
POLITISK VERKSAMHET

Intakter 2 884 2 505 3286 781
Kostnader -27 556 -53 234 -54 028 -794
Netto 24 672 -50 729 -50 742 13

KOMMUNLEDNINGSFORVALTNING

Intékter 93 820 119 836 156 599 36 763
Kostnader -181 576 -374 352 -403 574 -29 222
Netto -87 756 -254 516 -246 975 7 541

BIDRAG ERSATTNINGAR MM

Intakter 23 0 23 23
Kostnader -50 880 -103 103 -102 654 449
Netto -50 857 -103 103 -102 631 472
TOTALT

Intékter 96 727 122 341 159 908 37 567
Kostnader -260 012 -5630 689 -560 256 -29 567
Netto -163 285 -408 348 -400 348 8 000

Néamndens prognos baserat pa utfallet per sista juni samt pé uppskattade kdnda kommande
kostnader och intdkter visar pa ett arsutfall som bor landa kring + 8,0 mnkr. I detta ingar saval
verksamheter som dverskrider budget samt verksamheter med forvintat Gverskott. Detaljer
redovisas under de olika rubrikerna nedan.

Politisk verksamhet (-13 tkr)

Verksamhetsomradet omfattar kostnader for kommunfullméktige och kommunstyrelsen samt dess
rad och beredningar. Utdver detta ingar dven vissa insatser for att 6ka medborgarnas demokratiska
engagemang och inflytande 6ver Botkyrka som exempelvis Dialogkommissionen och
ungdomsfullméktige.

Det finns ett underskott som beror 1 huvudsak pa en budgetmiss vid budgetering av politiska
arvoden. Underskottet balanseras mot ett 6verskott i dialogkommissionens driftbudget.

Statsbidraget for genomforandet av hostens val dr 780 tkr hogre dn forvéntad. Valnimnden har
dessutom fétt tilldggsanslag med 1,6 mnkr av kommunstyrelsen for att ticka en hogre kostnad &n
budgeterad i samband med demokratiinsatserna for de allménna valen 2022.
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Kommunstyrelsen

Kommunledningsforvaltningen (+7 541 tkr)

Némndens visar ett overskott pa 7,5 mnkr beroende 1 huvudsak pa vakanser av personal vilket
resulterar till senareldggning av aktiviteter. Under aret har det tillkommit kostnader som inte var
kénda nér budgeten gjordes. Det &r t ex dkad satsning pd I'T- och informationssékerhet,
projektledning av Sodra Porten samt utredning av Hagelbyleden. I dagsldget ar prognosen att dessa
kostnader kan rymmas inom budgetram.

Nedan redovisas arsprognosen per avdelning exklusive politisk verksamhet och avgifter och bidrag.
Kommunledningen

I budgetramen f6r kommundirektéren och bitrddande kommundirektor ingér, forutom Ioner, dven
kostnader for forvaltningsdirektorerna, kostnader for regionala &ndamél samt internhyror och andra
gemensamma kostnader inom forvaltningen.

Kommunledningens i juniprognosen visar att budgeten for verksamheten foljs enligt planen.
Styrning- och utvecklingsavdelningen

Avdelningens ekonomiska utveckling paverkas mycket av ej budgeterade kostnader for utredning
av Hagelbyleden, projektsamordning av S6dra Porten samt att verksamhetsmedel inte f6ljde med
nér klimatarbetet 6verfordes till nimnden. Samtidigt finns inom avdelningen flera vakanser och
sjukskrivningar som leder till omprioriteringar och uppskjutna utvecklingsprojekt.

Samhéllsutvecklingsenheten har fatt budgetmedel pa 150 tkr flyttade fran miljo- och
hilsoskyddsndmnden, enligt kommunstyrelsens beslut, for upphandling av ett verktyg for att méta
och visualisera kommunens utslépp.

Néringslivsenheten har fatt budgetmedel pa 150 tkr flyttade fran arbetsmarknads- och
vuxenutbildningsnimnden, enligt kommunstyrelsens beslut, for att enhetens hyreskostnad skall
belasta kommunledningsforvaltningen fran och med i 4r.

HR-avdelningen

Avdelningens vakanser beroende pa sjukskrivningar tacks till stor del av inhyrd personal for att
genomfora verksamhetsplanen. Forsening av frisklinjen med 2 manader berdknas generera ett
overskott 1 slutet av aret.

Kommunikations- och digitaliseringsavdelningen

Med anledning av det fordndrade sdkerhetslédget och forsenad nitverksupphandling har
forstarkningar av kommunens IT-sékerhetsskydd i form av funktioner for intrdngsdetektering
genomforts. I dagsldget uppskattas kostnaden till 1 400 tkr for 2022. Dessutom har 6kade kostnader
pa 200 tkr uppstatt for internetuppkoppling till asylboenden.

Inom kommunikationsenheten finns vakanser for en kommunikationschef, intern
kommunikationsansvarig samt pressansvarig. Dessa tjénster tdcks av inhyrd personal.

Tack vare fordndrad schemalidggning inom Medborgarcenter har samtliga fem kontor héllits 6ppna
med de tidigare ordinarie Oppettiderna sedan februari. Enheten har haft utmaningar med att
rekrytera utifran vakanssituation under de forsta 4 ménaderna.

Ekonomi- och finansavdelningen
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Kommunstyrelsen
Situationen med vakanserna inom avdelningen tickts med inhyrd personal for att undvika att
verksamhetens kritiska leveranser ska behdva utebli.

Under februari manad var den nya ekonomidirektdren pé plats och under augusti ménad borjade
ekonomichefen sin tjanst.

Redovisningsenhetens vakanser ticks av inhyrd personal for en tf redovisningschef,
koncernredovisningsekonom samt en redovisningsekonom.

En omvérdering av prognosen kan behdva goras utefter verenskommelsen om IT-upphandlare
samt en entreprenadsupphandlare.

Trygghets- och sdkerhetsavdelningen

Avdelningen har fatt prioritera akuta hindelser under forsta halvaret och bedéms inte kunna utfora
alla planerade aktiviteter under aret pa grund av manga vakanser.

Trygghet och sdkerhetsenheten har fatt 32,4 mnkr frin Socialstyrelsen for arbetet mot segregation,
dessa medel kommer att fordelas med andra forvaltningar. Enheten har dessutom fatt bidrag pd 1,2
mnkr frén lansstyrelsen 1 Jonk&ping for samverkansprojekt vi har tillsammans med Hela Ménniskan
samt flytt av medel fran 2021 till 2022 pé totalt 6 mnkr fran MSB och DELMOS.

Bidrag och ersittningar (+472 tkr)
Verksamhetsomradet bestar 1 huvudsak av fasta och avtalade kostnader.

Boka personalforening har inte ansdkt om sitt foreningsbidrag motsvarande 190 tkr vilket medfor
det prognostiserade dverskottet. Verksamheten for de fackliga foretrddarna visar ett verskott pa
270 tkr vilket beror pé att all tid inte har tagits ut under forsta halvaret.

Alla andra bidrag och erséttningar bedoms ga enligt budget.

Kommunstyrelsen har fatt tillfélligt extra bidrag for energieffektiviseringsatgérder till Folkets Hus
Hallunda pa 2,1 mnkr.
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Intakter och kostnadsanalys

Innevarande arJan 22 - Juni

Foregaende arJan 21 - Juni

Foregaende arJan 21 - Dec

Ly 22 21 21
Verksamhetens intakter
Taxor och avgifter 2
Externa bostads- och lokalhyror 154
Forsaljning av verksamhet
Bidrag fran staten med flera 42 560 25 811 6017
Ovriga verksamhetsintakter 23 414 33 024 67 310
Intékter konto 39 30 752 54 426 104 367
Summa intékter 96 728 113 261 177 847
Verksamhetens kostnader
Personalkostnader -115 180 -110 185 -207 463
Varor -2 146 -16 229 -21 855
Entreprenad och kop av -45 358 -37 613 -80 986
verksamhet
Externa lokalhyror -12 658 -11 510 -22 774
Bidrag och transfereringar -9 656 -8 606 -17 055
Ovriga verksamhetskostnader -73 013 -75 643 -144 727
Kostnader konto 49 -60 -17 -35
Kapitalkostnader -2 037 -2 444 -4 654
Summa kostnader -260 107 -262 246 -499 549
Finansiella poster 93 -185 97
Netto -163 287 -149 171 -321 605
Intikter

Bidrag frin staten med flera -

- De forsta sex manaderna i ar har det inkommit bidrag pa totalt 42,6 mnkr.

o Valndmnden for genomforandet av hostens val 2,5 mnkr

o Arbetet mot segregation 32,4 mnkr

o Lénsstyrelsen i Jonkoping i projektet “vanfamilj 1 Botkyrka” 1,2 mnkr

o Flytt av medel 2021 till 2022 MSB pa 2,6 mnkr samt DELMOS 3,4 mnkr.

-Under 2021 ars forsta sex manader fick kommunstyrelsen bidrag pé totalt 25,8 mnkr

o MSB 4 mnkr

o DELMOS 4,1 nkr

o Sociala insatser — 17,4 mnkr
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Kommunstyrelsen

Ovriga verksamhetsintikter - intiikter for systemkostnader och andra interna debiteringar. Férra aret
fakturerade Kommunledningsforvaltningen till 6vriga forvaltningar for kostnader som uppkommit
till foljd av inkdp av skyddsmaterial i samband med Coronapandemin

Intiikter konto 39 - intékter for forvaltningschefer och it-tjinstekatalogen (SNOVIT). Férindringen
mot forra dret beror pd att ca 45 % av Snovit frdn och med 2022 finansieras via ram och ej via
fakturering till andra forvaltningar.

Kostnader

Personalkostnader - Fordndringen avseende personalkostnader mellan 2021 och innevarande ér
beror 1 huvudsak pa den arliga I6nerevisionen samt de nya tjénsterna som har tillkommit under 2022
( flytt av tjanster frdn andra forvaltningar, uppbyggnad av verksamheten pa Trygghet och
sdkerhetsavdelningen samt konsultvéxlingar pd enheten for Digital utveckling)

Varor - De tre forsta minaderna forra dret koptes det in skyddsmaterial i samband med
coronapandemin. Arets inkdp bestar av bl.a. IT-material, telefoner samt forbrukningsmaterial.

Entreprenad och kop av verksambhet - Ingen storre fordndring i utfall.

Externa lokalhyror - Forra drets fakturering av internhyror gjordes med en efterslépning mot budget.
I ar foljer faktureringen den ackumulerade budgeten.

Ovriga verksamhetskostnader - Foriandringen mellan 2021 och innevarande ar beror i huvudsak pa
sankningen av IT-licenserna mellan perioderna.

2.1.2 Atgirder med anledning av budgetavvikelse

Inga atgirder behovs

2.1.3 Ovrig betydelsefull ekonomisk information

Inget Ovrigt att kommentera
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