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Punkt O: Kallelse till Utskottet for Botkyrka som organisation 2022-09-21
wi, BOTKYRKA KOMMUN KALLELSE

Utskottet Botkyrka som organisation 2022-09-14

111]

Kod: 1.1.2.1

Dnr: KS/2022:00004

Kallelse till mote for utskottet Botkyrka
som organisation

Tid: 2022-09-21, kl: 13:00
Plats: Kommunalhuset, plan 4, Mélaren eller via MS Teams
Ordforande: Dag Ahlse (C)

Sekreterare: Hakan Hultgren

Arenden:

Dnr:

BESLUTAS AV UTSKOTTET
BOTKYRKA SOM ORGANISATION

25.

Svar pa ledamotsinitiativ — Hogre
friskvéardsbidrag — friskare medarbetare och
en mer attraktiv arbetsgivare

KS/2022:00326

26.

Fordelning av kompetensfondens medel
2023 - samt dterrapportering 2021

KS/2022:00320

27.

Riktlinje for informationssakerhet

KS/2022:00464

28.

Plan for informationssékerhet 1 Botkyrka
kommun

KS/2022:00467

29.

Upphandlingsstrategi for licensforsorjning

KS/2022:00xxx

Botkyrka Kommun

Adress: Botkyrka kommun, 147 85 TUMBA - Org.nr: 212000-2882 - Bankgiro: 624-1061
Medborgarcenter: 08-530 610 00 - E-post: medborgarcenter@botkyrka.se

Hemsida: www.botkyrka.se
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Punkt 25: Svar pa ledamotsinitiativ — Hogre friskvardsbidrag — friskare medarbetare och en me

BOTKYRKA KOMMUN ORDFORANDEFORSLAG 101]
Utskottet Botkyrka som organisation 2022-09-20 Kod:2.3.3.1

Referens Mottagare

Dag Ahlse (C) Utskottet Botkyrka som organisation

dag.ahlsel@botkyrka.se

Yttrande gallande hogre friskvardsbidrag
Forslag till beslut

Utskottet Botkyrka som organisation foreslar att ledamotsinitiativet anses
besvarad.

Sammanfattning

Botkyrka kommun arbetar aktivt férebyggande i halsofragor och
friskvardshidraget ar en av flera formaner och stédinsatser som kommunen
kan erbjuda sina medarbetare.

Kommunledningsférvaltningens bedémning &r att det ssmmanlagda vardet pa
formaner kopplat till friskvardsaktiviteter ligger i niva med jamforbara
kommuner.

Endast 50 % av medarbetarna utnyttjade formanen forra aret och darfor
foreslas att kommunen ska med riktande informationsinsatser for att fa fler
medarbetare att utnyttja formanen.

Botkyrka Kommun
Adress: Botkyrka kommun, 147 85 TUMBA - Org.nr: 212000-2882 - Bankgiro: 624-1061
Medborgarcenter: 08-530 610 00 - E-post: medborgarcenter@botkyrka.se
Hemsida: www.botkyrka.se
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Kommunledningsférvaltningen Kod:2.3.0.3

Dnr: KS/2022:00326

Referens Mottagare
Per Sjodin Utskott Botkyrka som organisation
per.sjodin@botkyrka.se

Yttrande gallande ledamotsinitiativ om
hogre friskvardsbidrag

Forslag till beslut

Kommunledningsforvaltningens forslag till Utskott Botkyrka som
organisation:

Utskott Botkyrka som organisation noterar informationen i yttrandet.

Sammanfattning

Botkyrka kommun arbetar aktivt forebyggande 1 hilsofrdgor och
friskvérdsbidraget dr en av flera formaner och stddinsatser som kommunen
kan erbjuda sina medarbetare.

Kommunledningsforvaltningens beddmning &r att det sammanlagda vérdet pa
formaner kopplat till friskvardsaktiviteter ligger 1 nivd med jimforbara
kommuner.

Endast 50 % av medarbetarna utnyttjade forménen forra &ret och dérfor
foreslas att kommunen ska med riktande informationsinsatser for att fa fler
medarbetare att utnyttja formanen.

Bakgrund

Vid UBO (Utskott Botkyrka som organisation) sammantrédet den 25 maj
2022 lades ett ledamotsinitiativ av Willy Viitala (M) géllande en enkel frdga
om hogre friskvardsbidrag som av UBO remitterades till
kommunledningsforvaltningen for beredning av ett yttrande.
Huvudfragestéllningen ar: instdmmer du i ovan att friskvdrdsbidraget bor
hojas till en niva i paritet med vara konkurrerande ndrkommuner?

Botkyrka Kommun

Adress: Botkyrka kommun, 147 85 TUMBA - Org.nr: 212000-2882 - Bankgiro: 624-1061

Medborgarcenter: 08-530 610 00 - E-post: medborgarcenter@botkyrka.se
Hemsida: www.botkyrka.se
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Kommunledningsférvaltningen Kod:2.3.0.3

Dnr: KS/2022:00326

Yttrande

Kommunledningsforvaltningens bedomning ér att det sammanlagda vérdet pa
formaner kopplat till friskvard ligger 1 niva med jdmforbara kommuner.

Friskvérdsbidraget ar idag pa 1 500 kr och Botkyrka kommun har ocksa en
cykelforman pd 1 500 kr for tredrsperiod, vilket motsvarar 500 kr per ar. Det
ger ett ssmmanlagt vérde pa 2 000 kr.

Jimforelse med andra likartade kommuner:
Friskvérdsbidragens storlek

Sodertilje kommun= 3 000 kr, Huddinge kommun= 2 300 kr, Tyreso
kommun=1500 kr, Haninge kommun= 2 000 kr

88 procent av landets kommuner erbjuder friskvirdsbidrag, det vill sdga 255
av 290 kommuner. Snittsumman ligger pa 1 130 kr (2020).

Nyttjandegrad och kostnad for en eventuell hojning

Under &r 2021 tog endast cirka 50 % av medarbetarna i Botkyrka kommun ut
sitt friskvardsbidrag, vilket dr avsevart ldagre an tidigare ar, exempelvis tog
cirka 70 % ut formanen ar 2016.

Med tanke pd att endast 50 % av medarbetarna utnyttjade forménen forra
aret foreslas att kommunen ska arbeta 1 forsta hand med riktande

informationsinsatser for att fi fler medarbetare att utnyttja forméanen.

Kostnad for att hoja upp friskvardsbidraget 1 Botkyrka med 1 500 kr (till 3 000
kr) blir cirka 6 miljoner kronor arligen om 75% nyttjar formanen.

Botkyrka Kommun
Adress: Botkyrka kommun, 147 85 TUMBA - Org.nr: 212000-2882 - Bankgiro: 624-1061
Medborgarcenter: 08-530 610 00 - E-post: medborgarcenter@botkyrka.se
Hemsida: www.botkyrka.se
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Kommunledningsférvaltningen Kod:2.3.0.3

Dnr: KS/2022:00326

Ekonomiska konsekvenser av beslutet

Kommunledningsforvaltningens bedomning &r att beslutet inte har nagon

budgetpéaverkan.
Helena Karlsson Petra Oxonius
Bitradande kommundirektor T.f. HR-direktor

Expedieras till:

Bitrddande kommundirektor
HR-direktor

Botkyrka Kommun
Adress: Botkyrka kommun, 147 85 TUMBA - Org.nr: 212000-2882 - Bankgiro: 624-1061
Medborgarcenter: 08-530 610 00 - E-post: medborgarcenter@botkyrka.se
Hemsida: www.botkyrka.se
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LEDAMOTSINITIATIV

Utskottet Botkyrka som Organisation
2022-05-25

Hogre friskvdrdsbidrag — friskare medarbetare och en mer attraktiv arbetsgivare

Botkyrka kommun ligger bland de lagsta kommunerna i Stockholms 14n nar det géller
nivaerna for friskvardsbidrag for personalen. Sévitt jag vet sa har friskvardserséttningen varit
densamma i mer 4n tio ar.

1 500 kr d& ar lagre idag i kdpkraft med tanke pa den stigande inflationen och KPI
(konsumentprisindex). Den summan ar valdigt lagt generellt, men ocksa 1 relation till vara
grannkommuner (Sodertilje har 3 000 kr och Huddinge 2 300 kr). Friskvirdsbidraget bor
hojas till en niva 1 paritet med vara konkurrerande nirkommuner.

Det ar ologiskt att kommunens friskvardsbidrag inte har hojts. Ett 6kat friskvardsbidrag
resulterar i mer ndjda och friska anstillda men 6kar ocksé attraktiviteten for kommunen som
arbetsgivare.

Egentligen skulle bidraget behova hojas arligen for att svara mot inflationskningar som ger
utslag i dyrare priser. Traningskort och traningsutrustning har foljt KPI vilket resulterar att
pengarna blir mindre virda over tid.

Lank till SCB avseende KPI de senaste aren;
https://www.scb.se/hitta-statistik/sverige-i-siffror/samhallets-ekonomi/kpi/

Vi foreslar Utskottet Botkyrka som Organisation besluta:

att inom majoritetens budgetberedning verka for att friskvardsbidraget hojs till 3 000 kronor
per person och ar, samt att detta bor finansieras ur kommunstyrelsens budget for 2023.

Willy Viitala (M)



Punkt 26: Fordelning av kompetensfondens medel 2023 - samt aterrapportering 2021
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BOTKYRKA KOMMUN ORDFORANDEFORSLAG 1[2]
Utskottet Botkyrka som organisation 2022-04-19 Kod:1.1.0.3

Referens Mottagare

Dag Ahlse (C) Utskottet Botkyrka som organisation

dag.ahlsel@botkyrka.se

Fordelning av kompetensfondens medel
2023 — samt aterrapportering 2021

Forslag till beslut

Utskottet Botkyrka som organisation foreslar kommunstyrelsen besluta:

1. Utskottet Botkyrka som organisation godkanner forslaget till fordelning
av kompetensfondens medel om 10 miljoner kronor for ar 2023.

2. Medlen foreslas disponeras fritt mellan beviljade insatser.

3. Utskottet Botkyrka som organisation godké&nner att ndmnderna ges
mojlighet att vid behov prioritera andra nddvandiga kompetensutvecklings-
insatser &n de foreslagna forutsatt att dessa ligger i linje med de beslutade
insatserna.

4. Utskottet Botkyrka som organisation tar del av och godkéanner
namndernas aterrapportering av 2021.

Sammanfattning

Kommunfullmaktige har sedan 2011 en kompetensfond dar det arligen
avsatts medel foér kompetensutveckling i syfte ar att finansiera olika
kompetensutvecklingsinsatser i form av kompetenshdjning, fortbildning och
andra insatser som stdd for utveckling av olika yrkesgrupper.

Kommunfullmaktige beslutar i arsredovisningen om hur stor summa som far
delas ut fran fonden for nastkommande ar. Fonden kan dela ut hégst 10
miljoner kronor under ett ar. Avsattning till fonden kan endast goras da
kommunen har ett positivt resultat i balanskravsutredningen i
arsredovisningen. | april 2022 beslutade kommunfullmaktige i samband

Botkyrka Kommun

Adress: Botkyrka kommun, 147 85 TUMBA - Org.nr: 212000-2882 - Bankgiro: 624-1061

Medborgarcenter: 08-530 610 00 - E-post: medborgarcenter@botkyrka.se
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BOTKYRKA KOMMUN ORDFORANDEFORSLAG 2[2]

Utskottet Botkyrka som organisation 2022-04-19 Kod:1.1.0.3

med beslut om arsredovisning 2021 att utdela 10 miljoner kronor fran
fonden for ar 2023.

Utskottet Botkyrka som organisation beslutar om fordelning av medel for
kommande verksamhetsar under hosten fore aktuellt ar. Hosten 2022
beslutar utskottet fordelning till namnderna for ar 2023.

Tre ndmnder har ansokt om medel ur kompetensfonden for att finansiera
yrkesinriktade kompetensutvecklingsinsatser under ar 2023, se bilaga.

Aterrapporteringen av insatser ar 2021 visar att merparten av de beviljade
insatserna har genomforts enligt plan, som exempelvis formella utbildningar
for att 6ka kvalitén i verksamheterna. Samtliga forvaltningarna har medel
som ej hunnit nyttjas. Det ar tva forvaltningar som dverfort ej nyttjade
medel till utbildningsinsatser 2022. Detaljerad redovisning finns i bilaga.

N&mnder anmodas att ta hansyn till att kompetensfondens medel kan
justeras av kommunfullméktige och darfor planera sitt kompetens-
utvecklingsarbete darefter.

Botkyrka Kommun
Adress: Botkyrka kommun, 147 85 TUMBA - Org.nr: 212000-2882 - Bankgiro: 624-1061
Medborgarcenter: 08-530 610 00 - E-post: medborgarcenter@botkyrka.se
Hemsida: www.botkyrka.se
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Kommunledningsférvaltningen 2022-05-18 Kod:1.1.0.3

Dnr: KS/2022:00320

Referens Mottagare
Anna Pegel Utskottet Botkyrka som organisation
anna.pegel@botkyrka.se

Fordelning av kompetensfondens medel
2023 - samt aterrapportering 2021

Forslag till beslut

Kommunledningsforvaltningens forslag till utskottet Botkyrka som
organisation:

1. Utskottet Botkyrka som organisation godkinner forslaget till fordelning
av kompetensfondens medel om 10 miljoner kronor for ar 2023.

2. Medlen foreslas disponeras fritt mellan beviljade insatser.

3. Utskottet Botkyrka som organisation godkdnner att ndmnderna ges
mojlighet att vid behov prioritera andra nédviandiga kompetensutvecklings-
insatser 4n de foreslagna forutsatt att dessa ligger i linje med de beslutade
insatserna.

4. Utskottet Botkyrka som organisation tar del av och godkanner
ndmndernas dterrapportering av 2021.

Sammanfattning

Kommunfullméktige har sedan 2011 en kompetensfond dar det arligen
avsitts medel for kompetensutveckling i syfte dr att finansiera olika
kompetensutvecklingsinsatser i form av kompetenshojning, fortbildning och
andra insatser som stod for utveckling av olika yrkesgrupper.

Kommunfullmédktige beslutar i &rsredovisningen om hur stor summa som fér
delas ut fran fonden for ndstkommande &r. Fonden kan dela ut hogst 10
miljoner kronor under ett ar. Avséttning till fonden kan endast goras da
kommunen har ett positivt resultat i balanskravsutredningen i
arsredovisningen. I april 2022 beslutade kommunfullméktige i samband
med beslut om arsredovisning 2021 att utdela 10 miljoner kronor fran
fonden for &r 2023.

Botkyrka Kommun

Adress: Botkyrka kommun, 147 85 TUMBA - Org.nr: 212000-2882 - Bankgiro: 624-1061
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Kommunledningsférvaltningen 2022-05-18 Kod:1.1.0.3

Dnr: KS/2022:00320

Utskottet Botkyrka som organisation beslutar om fordelning av medel for
kommande verksamhetsar under hosten fore aktuellt ar. Hosten 2022
beslutar utskottet fordelning till nimnderna for r 2023.

Tre ndmnder har ansokt om medel ur kompetensfonden for att finansiera
yrkesinriktade kompetensutvecklingsinsatser under ar 2023, se bilaga.

Aterrapporteringen av insatser ar 2021 visar att merparten av de beviljade
insatserna har genomforts enligt plan, som exempelvis formella utbildningar
for att 6ka kvalitén 1 verksamheterna. Samtliga forvaltningarna har medel
som ej hunnit nyttjas. Det dr tvd forvaltningar som &verfort ej nyttjade
medel till utbildningsinsatser 2022. Detaljerad redovisning finns i bilaga.

Namnder anmodas att ta hdnsyn till att kompetensfondens medel kan
justeras av kommunfullméktige och darfor planera sitt kompetens-
utvecklingsarbete darefter.

Sammanstallning av namndernas ansokan

Tre ndmnder har ansokt om medel ur kompetensfonden for att finansiera
yrkesinriktade kompetensutvecklingsinsatser under &r 2023, se bilaga.

Utbildningsndmnden 8 859 000 kronor
Vard och omsorgsndmnden 2 700 000 kronor
Socialnimnden 1 300 000 kronor
Totalt 12 859 000 kronor

Redovisning av respektive namnds ansdkan

Enligt riktlinjen for kompetensfonden ar dess syfte dr att finansiera olika
kompetensutvecklingsinsatser i form av kompetenshdjning, fortbildning och
andra insatser som stdd for utveckling av olika yrkesgrupper.

Botkyrka Kommun
Adress: Botkyrka kommun, 147 85 TUMBA - Org.nr: 212000-2882 - Bankgiro: 624-1061
Medborgarcenter: 08-530 610 00 - E-post: medborgarcenter@botkyrka.se
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BOTKYRKA KOMMUN

Kommunledningsférvaltningen

!’i{ TJANSTESKRIVELSE 3[5]
2022-05-18 Kod:1.1.0.3

Dnr: KS/2022:00320

Utbildningsnamden

Utbildning Antal Kostnad
medarbeta
re
Forskolldrarprogrammet - erfarenhetsbaserad 18 1 440 000 kr
Grundldrare mot fritidshem - erfarenhetsbaserad 12 960 000 kr
Grundlédrare mot fritidshem - arbetsintegrerad 8 455 000 kr
Utbildning inom ramen for Lérarlyftet 20 1 200 000 kr
Specialldrar- och specialpedagogprogrammet 8 608 000 kr
Utbildning inom ramen for VAL 5 400 000 kr
Utbildning lirare i Svenska som andrasprdk -SVA | 6 381 000 kr
Teach for Sweden 6 700 000 kr
Fortbildning forskolldrare i forskoleklass 6 160 000 kr
Barnskotarutbildning och spraksatsning 38 2205 000 kr
Inldsning av gymnasiebehorighet 5 350 000 kr
Totalt 132 8 859 000 kr
Vard- och omsorgsnamnden
Utbildning Antal Kostnad
medarbetare
Sprakutbildning, vikariekostnad 20 1 000 000 kr
Omsorgsutbildning 25 1 700 000 kr
Summa kostnad: 45 2 700 000 kr
Socialnamnden
Utbildning Antal Kostnad
medarbetare

Insatser kriminalitet 22 340 000 kr
Kompetens for socialsekreterare i 135 960 000 kr
bemotande/ certifiering HBTQI
Totalt 157 1300 000 kr

Botkyrka Kommun

Adress: Botkyrka kommun, 147 85 TUMBA - Org.nr: 212000-2882 - Bankgiro: 624-1061
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Kommunledningsférvaltningen 2022-05-18 Kod:1.1.0.3

Dnr: KS/2022:00320

Aterrapportering av beviljade medel

En uppfoljning och aterrapportering av beviljade medel ur kompetensfonden
gors arligen och redovisas per ndmnd 1 separat bilaga. Uppfoljningen
redovisar genomforda insatser, antal utbildade medarbetare, kostnaden och
nyttoeffekten av utbildningsinsatsen.

Aterrapporteringen av insatser ar 2021 visar att merparten av de beviljade
insatserna har genomforts enligt plan, som exempelvis formella utbildningar
som Okat kvaliteten i verksamheterna. Samtliga forvaltningarna har medel
som ej hunnit nyttjas. Det &r tva forvaltningar som overfort ej nyttjade
medel till utbildningsinsatser 2022.

Kommunledningsforvaltningens forslag till fordelning

Kompetensutveckling ér en viktig del i kommunens totala kompetens-
forsorjning. En effektiv organisation kraver ratt kompetens och under de
kommande dren dr det av vikt att stirka kompetensutvecklingen 1 Botkyrka
kommun for att kunna ta var roll som mgjliggérare for Botkyrkaborna.

Kommunledningsforvaltningen foresldr, med utgangspunkt i riktlinjen for
kompetensfonden, lagkrav, bristyrken och redovisade behov nedan forslag
till férdelning av 10 miljoner kronor fran kompetensfonden f6r kompetens-
utvecklingsinsatser &r 2023;

Utbildningsndmnden 6 000 000 kronor
Vérd och omsorgsndmnden 2 700 000 kronor
Socialnimnden 1 300 000 kronor
Totalt 10 000 000 kronor.

Ekonomiska konsekvenser av beslutet

Fordelningen av kompetensfondens medel for &r 2023 genererar inga
ekonomiska konsekvenser dd medel om 10 miljoner kr avsattes i samband
med arsredovisning 2021.

Leif Eriksson Petra Oxonius
Kommundirektor tf HR-direktor

Botkyrka Kommun
Adress: Botkyrka kommun, 147 85 TUMBA - Org.nr: 212000-2882 - Bankgiro: 624-1061
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Kommunledningsférvaltningen 2022-05-18 Kod:1.1.0.3

Dnr: KS/2022:00320

Bilagor
Ansokan for insatser 2023
Aterrapportering av beviljade medel for 2021

Expedieras till:

Utskottet Botkyrka som organisation

Kommunstyrelsen

Vérd- och omsorgsndmnden

Utbildningsndmnden

Socialndmnden

Petra Oxonius, tf HR-direktdr, kommunledningsforvaltningen
Anna Pegel, HR-utvecklare, kommunledningsforvaltningen
Annelie Mardh, HR-operativ chef, utbildningsfoérvaltningen
Asa Olsen, HR-chef, kommunledningsforvaltningen
Kristina Salander, HR-specialist, socialférvaltningen
Annette Odalen, controller, kommunledningsforvaltningen)

Botkyrka Kommun
Adress: Botkyrka kommun, 147 85 TUMBA - Org.nr: 212000-2882 - Bankgiro: 624-1061
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Hemsida: www.botkyrka.se


mailto:medborgarcenter@botkyrka.se

n‘fﬂ, BOTKYRKA KOMMUN

Socialférvaltningen Kod:2.3.2.2

Referens Asa Olsen Dnr: SN/2022:00200
asa.olsen@botkyrka.se

Ansokan kompetensfonden 2023

Ansokan fran socialforvaltningen géller kompetenshojande insatser inom forebyggande samt
motiverande arbete utifrdn inflodet av unga kriminella, forstirka kunskap och kompetens
inom det socialpsykiatriska omradet samt att stirka forvaltningens medarbetare att mota vara
medborgare péd fordomsfria och professionella sitt genom olika insatser.

Forvaltningen vill darfor i prioriterad ordning hdja kompetensen inom socialpsykiatri for
vuxenutredarna, hoja kompetensen for dem som arbetar med unga kriminella 1 metoder att
forebygga, utreda, motivera samt ge behandlingsinsatser att 1dmna kriminalitet, ge utbildning
for MI-utbildare inom motiverande samtal samt fortsitta att certifiera inom HBTQI.

Tidiga insatser samt insatser for unga och unga vuxna i/i narheten av
kriminalitet

Kompetensutveckling Antal Kostnad
medarbetare

[nsatser kriminalitet (SAVRY och EARL) 12 150 000 kr

Insatser kriminalitet FFT samt handledning inom detsamma| § 190 000 kr

Socialforvaltningen har sedan 14ng tid tillbaka erfarenhet av komplexiteten i den hér typen av
drenden som ofta involverar hela familjer och det personliga nitverket. I och med skapandet
av det valdspreventiva centret (VPC) har en stor del av socialtjanstens samarbetsfokus riktats
dit. Samverkan genom centret har utvecklats enormt pa kort tid och var uppfattning &r att
samarbetet mellan forvaltningen och andra delar i kommunorganisationen, men framfor allt
mellan socialtjénst och polis, har underléttats pa ett sétt som gor att vart arbete gar mycket
smidigare &n tidigare.

Genom att samarbeta och samlokalisera resurser pa det sitt som idag ar mojligt tack vare
VPC, sé okar informationsflodet in till socialtjansten och dé @ven konsekvenserna av det i
form av méngden drenden och behovet av att vara snabba bade i utredning och insatser. For
att kunna hantera detta langsiktigt behdver resurser tillsdttas och dessa ryms inte inom
ordinarie budget. Detta giller bdde pa personalomradet och inom utrednings- och

insatssidan. Hér kan vi se att vi behover hoja kompetensen hos vér personal inom omradet for
att mota upp det snabbt 6kade inflodet och for att tidigt finga upp yngre barn innan de blir en
del av problematiken.



SAVRY och EARL

Socialforvaltningen har sedan 14ng tid tillbaka erfarenhet av komplexiteten i att bemota
kriminalitet, den hér typen av drenden som ofta involverar hela familjer och det personliga
nétverket. I och med 6kade komplexa drenden kopplat till vald och kriminalitet som vi utreder
ser vi ett behov av att arbeta med de evidensbaserade beddmningsinstrumenten SAVRY och
EARL. De anvénds for att géra bedomning av risk for valdsamt beteende eller annat allvarligt
kriminellt beteende bland ungdomar respektive yngre barn.

Funktionell familjeterapi

Inom Socialforvaltningen arbetar ett par familjebehandlare som &r utbildade inom

FFT, Funktionell familjeterapi, for beteendeproblem hos ungdomar. Detta &r en
evidensbaserad metod som kan anvéndas i dessa drenden, bast i kombination med stor
kunskap om kriminalitet hos familjebehandlarna. Det kortsiktiga syftet dr att forbéttra
relationerna och kommunikationen i familjerna. Langsiktigt ar syftet ar att ungdomens
antisociala beteende ska upphora. Vi ser ett behov av att utbilda fler medarbetare inom denna
evidensbaserade metod for att 6ka kompetensen utifrdn de komplexa drenden som dkat inom
Socialforvaltningen. Vi avser att utbilda fyra familjebehandlare samt fyra utredare vars
utbildning dr ndgot kortare.

Okad kompetens inom bemdtande och forstaelse for olika gruppers utsatthet och
behov

Kompetensutveckling Antal Kostnad
medarbetare
Socialpsykiatri, uppdragsutbildning 30 510 000 kr
MI utbildning for utbildare 5 100 000 kr
Certifiering HBTQI 100 350 000 kr

Socialpsykiatrisk kompetens for alla medarbetare inom vuxensparet

Forvaltningen behover stérka alla utredare vid vuxensparet inom socialpsykiatri for att vi
rattssdkert och med forstaelse for klienternas utsatthet, ska kunna utreda dessa medborgares
behov av stodinsatser. Utifrdn den hoga personalomséttningen som forevarit inom
vuxenenhetens utredningsenheter har vi tappat viktiga kompetenser inom socialpsykiatri. Till
foljd av kompetenstappet inom enheterna ser vi en uppenbar risk att inte kunna upprétthélla
rattssidkerheten.

MI-utbildning for utbildare

Forvaltningen behover sdkerstélla att alla medarbetare har utbildning 1 motiverande samtal
(MI-utbildning) for att ge ett gott, respektfullt och professionellt bemdtande till vara
medborgare och klienter. Detta betyder att vi behdver kunna utbilda sjdlva for att 16pande
sakerstdlla kompetensen. Vi har tidigare haft MI-utbildare, men behdver nu stirka upp med
fler som utbildar for att minska sérbarheten. Att utbilda i egen regi innebar ekonomisk
hallbarhet over tid. Kostnaden for att utbilda interna MI-utbildare motsvarar en
grundutbildning 1 extern regi for 15 personer. Varje intern grundutbildning har 30 platser, sa
investeringen dr avskriven efter ett utbildningstillfdlle.



Kunskap och fardigheter inom Motiverande samtal &r en grundforutséttning for att nd fram till
att framgangsrikt arbeta inom Socialforvaltningens verksamheter. I synnerhet med unga i
kriminalitet, deras familjer liksom vuxna med en kriminell livsstil och att med god kompetens
1 bemotandet och forhdllningssittet man far genom M1, sa kan man avvirja manga
hotsituationer.

Socialforvaltningen kommer med denna satsning, liksom under tidigare ar, dven att kunna
erbjuda utbildningsplatser till medarbetare i andra forvaltningar.

Certifiering HBTQ

Socialforvaltningen har pdborjat en certifiering i forvaltningen for att pé ett fordjupat sétt
kunna beméta alla vara medborgare pa ett sa fordomsfritt sdtt som mojligt. Certifieringen
innebdr att vi kan fortsétta revidera textmaterial, hur vi beskriver vara insatser och att vi
formulerar oss inkluderande 1 alla situationer. Vi vill kunna fortsétta detta viktiga arbete.

Sammanfattning av insatser, antal medarbetare, kostnad och medel.

Sammanfattning Antal Kostnad
medarbetare

Insatser kriminalitet 22 340 000 kr

Kompetens socialsekreterare och bemdtande 135 960 000 kr

Totalt 1300 000 kr




Anstkan kompetensfond 2023 — utbildningsférvaltningen

Erfarenhetsbaserad utbildning till forskollarare

Barnskotare med tillsvidareanstallning i forskola ges mojlighet att utbilda sig till
forskollarare. Utbildningen omfattar 210 hégskolepoang. Forskollérare ar ett bristyrke och
forvaltningen ser ett stort behov av att 6ka andelen férskolldrare i verksamheten. Mot
bakgrund av det ar ytterst viktigt att ge mojlighet for befintliga medarbetare som saknar
forskollararlegitimation att vidareutbilda sig parallellt med arbete. Skolorna ersatts med 70
000-80 000 kronor per deltagare och ar (beroende pa erhallen erséttning).

Forvantat antal deltagare: motsvarande 18 medarbetare som laser parallellt.

Behov Antal medarbetare | Kostnad

Erfarenhetsbaserad utbildning till férskollarare 18 1 440 000 kr

Erfarenhetsbaserad utbildning till grundlarare med inriktning mot fritidshem
Medarbetare, framst barnskotare och fritidsledare, i fritidshem ges mojlighet att studera till
grundldrare med inriktning mot fritidshem. Utbildningen omfattar 180 hdgskolepoang.
Skolorna erséatts med 70 000-80 000 kronor per deltagare och ar (beroende pa erhallen
ersattning).

Forvantat antal deltagare: cirka 12 deltagare som léaser parallellt.

Behov Antal medarbetare Kostnad

Erfarenhetsbaserad utbildning till grundlarare 12 960 000 kr
inriktning mot fritidshem

Arbetsintegrerad utbildning till grundlarare med inriktning mot fritidshem
Utbildningen Grundlarare mot fritidshem — arbetsintegrerad startade hostterminen 2020.
Utbildningsformen innebar att medarbetaren arbetar som obehdrig larare pa fritidshem pa 50—
60 procent parallellt med studier pa 75 procents studietakt pa Sodertorns hdgskola. Efter fyra
ars studier ger utbildningen lararlegitimation som grundléarare med inriktning mot fritidshem.
Utbildningen riktar sig dels till redan anstéllda i fritidshem som saknar lararlegitimation, dels
till en extern malgrupp. Botkyrka har atta utbildningsplatser pa utbildningen.

Kostnaden nedan avser ett gemensamt beslutat studiebidrag pa 4000 kr per studiemanad.

Behov Antal medarbetare Kostnad

Arbetsintegrerad utbildning till grundlarare med 8 455 000 kr
inriktning mot fritidshem

Lararlyftet 11
Lararlyftet 11 vander sig till legitimerade l&rare som undervisar i &mnen de inte &r behoriga att

undervisa i och ger efter genomford utbildning efterfragad behdrighet. Speciallarar- och
specialpedagogutbildningen ingar som mojlig utbildning aven for detta statshidrag. Skolorna
ersétts med 2000 kronor/hdgskolepoéng.



Forvantat antal deltagare: Cirka 20 deltagare som laser parallellt pa olika nivaer och med
olika inriktningar.

Behov Antal medarbetare Kostnad

Lararlyftet 11 Ca 20 1 200 00 kr

Speciallarar-och specialpedagogutbildning (med 80 procents 16n)

Detta ar en pabyggnadsutbildning utéver lararexamen och omfattar 90 hogskolepoéng.
Speciallarare och specialpedagoger &r kompetenser som utbildningsférvaltningen har fortsatt
stort behov av och som &r svara att rekrytera externt. Framst géller detta speciallarare inom
grund- respektive gymnasiesérskola.

Genom statsbidrag fran Skolverket finns mojlighet att som huvudman fa ersattning for 70
procent av I6nekostnaderna om en larare bibehaller 80 procent av I6nen vid studier till
speciallérare eller specialpedagog. Medel som soks nedan syftar till att tdcka upp for den
aterstaende del av 16nen som huvudmannen. Ersattningen baseras pa Skolverkets
schablonbelopp. F6r medarbetare som studerar till speciallarare med inriktningen
utvecklingsstorning kan hogre ersattning till skolan vara aktuell liksom for medarbetare som
har en 16n som &r betydligt hogre &n Skolverkets schablonlon.

Forvantat antal deltagare: ca 8 medarbetare som laser parallellt under 2023.

Behov Antal medarbetare | Kostnad
Speciallararutbildning erséttning studier med 8 608 000 kr
80% lon

Vidareutbildning av larare som saknar examen (VAL)

VAL ér en utbildningsform som erbjuder validering och utbildning av larare som saknar
examen och endast har hogst 120 hogskolepoéng kvar for att uppna kravet for
lararlegitimation. Skolorna ersétts med 2000 kronor/hdgskolepoang for de sista 30-60
hogskolepoangen som kravs for att erhalla lararlegitimation.

Forvantat antal deltagare: 10 deltagare arligen.

Forvaltningen ser ocksa en mojlighet att i samverkan med hogskola kunna ge stod till
obehoriga larare som endast har en mindre del av sina studier kvar for att erhalla en
lararlegitimation. Stddet kan till exempel avse handledning vid uppsatsskrivning.

Behov Antal medarbetare Kostnad

VAL cirka 10 400 000 kr

Svenska som andrasprak (SVA)

For att ge larare kunskaper att undervisa i svenska som andrasprak kan statsbidrag sokas for
att ersatta medarbetarens franvaro vid studier for utbildning i undervisning svenska som
andrasprak. Statsbidrag forutsatter att arbetsgivaren betalar viss ersattning och medel som
sokts nedan syftar till att tacka upp for den aterstaende del av 16nen som huvudmannen
betalar.



Det kan ocksa bli aktuellt med andra utbildningssamarbeten med hogskola for att 6ka
behdrigheten i svenska som andrasprak.

Forvantat antal i studier: 6 medarbetare arligen.

Behov Antal medarbetare Kostnad
SVA 6 381 000 kr

Teach for Sweden

Utbildningssektorn har idag svart att méta behovet av utbildade larare vilket bland annat beror
pa att for fa larare utbildas vid vara larosaten. Flera satsningar pagar for att bredda
rekryteringsbasen for potentiella larare med ambitionen att fa fler utbilda sig till larare. Teach
for Sweden dr en stiftelse, som bland annat finansieras av utbildningsdepartementet, vars
koncept dr att akademiker fran andra branscher ska ges mojlighet att i kombination med
arbete som obehorig larare kunna studera for att erhalla en lararlegitimation. Detta sker under
1,5 till 2 ar dar arbetsgivaren anstaller lararen pa 100 procent men later 20 procent av tiden
bestd av betald studieledighet. Utbildningsforvaltningen dnskar ge deltagande skolor
erséttning for dessa 20 procent med ett schablonbelopp.

Forvaltningen uppskattar att cirka sex larare I6pande kommer vara anstallda inom ramen for
Teach for Sweden.

Behov Antal medarbetare Kostnad
Teach for Sweden 6 700 000 kr

Fortbildning av forskollarare verksamma i forskoleklass
Med anledning av ett lagforslag om tioérig grundskola tas nationella utbildningsinsatser fram
i syfte att forskollarare ska fa behorighet att undervisa i grundskolans forsta arskurser

Universitet och hogskolor genomfor pa uppdrag av Skolverket fortbildning for forskollarare
verksamma i forskoleklass. Forthildningarna omfattas av statsbidrag. Villkoren for att erhalla
statshidraget ar att huvudmannen betalar minst 80 procent av forskollararens 16n for den tid
som denne fortbildar sig. Statsbidraget motsvarar 70 procent av l6nekostnaden enligt
framtager schablonbelopp. Forvaltningen vill ersatta skolor for den resterande del
huvudmannen forvéntas erséatta medarbetaren.

Inom forvaltningen finns i dagsléget cirka 50 forskollarare verksamma i forskoleklass.
Berakningen nedan bygger pa en uppskattning att sex av dessa genomfor studier ar 2023.

Behov Antal medarbetare | Kostnad
Fortbildning av forskollarare i férskoleklass 6 160 000 kr

Vikariekostnader for barnskétare som genomgar barnskotarutbildning eller
sprakutbildning

Forvaltningen genomfoér en utbildningssatsning for barnskotare som saknar grundutbildning
for barnskotare samt sprakutbildning for barnskétare i svenska spraket. Genom



omstéllningsfonden TLO-KL finansieras utbildningskostnaderna (leverantdrskostnader),
vikariekostnader ersatts daremot inte. For att utbildningsinsatsen ska fungera sa smidigt som
mojligt for verksamheten foreslas att erséttning for vikariekostnader finansieras genom
kompetensfonden.

Den som genomgar barnskétarutbildningen ér franvarande for studier tva dagar i veckan
under 1,5 ars tid. Under 2023 kommer de 13 medarbetare som pabdrjade studier 2022 att
fullfolja sina studier (termin tre). Forvaltningen beraknar att en ny grupp pabdrjar studier med
start 2023. Berdknat antal studerande ar cirka 25. Berakningen avser erséttning for 50 procent
av den forvantade vikariekostnaden. Erséttningen ar 70 000 kronor per deltagare.

Forvaltningens sprakhdjande satsning har hittills finansierats genom omstallningsfonden
TLO-KL och vikariekostnader har finansierats genom statsbidrag. Mdjligheten att sdka
statsbidrag framover &r osaker da regelverket kring statsbidrag kan komma att andras. For det
fall att statsbidrag inte kan finanseria vikariekostnader énskar forvaltningen i stéllet kunna
nyttja medel fran kompetensfonden. Forvaltningen planerar ocksa for kompletterande insatser
for medarbetare som genomgatt sprakutbildning i syfte att bibehalla och utveckla forvarvade
sprakkunskaper. De sprakhojande satsningarna omfattar &ven maltidspersonal inom
forvaltningen.

Behov Antal medarbetare Kostnad
Vikariekostnader barnskétarutbildning och 38 2 205000
spraksatsning

Vikariekostnader for medarbetare som laser in gymnasiebehdrighet for att vara
behdriga hdgskolestudier

Forvaltningen har identifierat ett behov att stodja medarbetare som saknar
gymnasiebehorighet att kunna lasa in denna kompetens. Detta for att senare var behdriga for
hogskolestudier, i forsta hand for studier till legitimerade larare.

Behov Antal medarbetare Kostnad
Vikariekostnader inldsning av 5 350 000
gymnasiebehdrighet

Sammanfattning av insatser och berdknade kostnader:

Utbildning Antal medarbetare Kostnad
Forskollararprogrammet - erfarenhetsbaserad 18 1440 000
kr
Grundldrare mot fritidshem - erfarenhetsbaserad | 12 960 000 kr
Grundldrare mot fritidshem - arbetsintegrerad 8 455 000 kr
Utbildning inom ramen for Lararlyftet 20 1 200 000
Kr
Specialldrar- och specialpedagogprogrammet 8 608 000 kr
Utbildning inom ramen for VAL 5 400 000 kr
Utbildning larare i Svenska som andrasprak - 6 381 000 kr
SVA
Teach for Sweden 6 700 000 kr




Fortbildning forskolldrare i forskoleklass 6 160 000 kr
Barnskotarutbildning och spraksatsning 38 2 205 000

Kr
Inldsning av gymnasiebehdrighet 5 350 000 kr
Totalt 132 8 859 000

kr




Kompetensfonden — ansokan for 2023, vof

Behov av kompetensutveckling

Vard- och omsorgsndmnden har under ménga ar haft som mal att andelen omsorgspersonal
med formell kompetens ska 6ka. Detta tillsammans med mélen om n6jda medborgare

och att kvaliteten ska dka gor att forvaltningen fortsatt behover sékerstélla att alla
tillsvidareanstillda medarbetare inom Kommunals avtalsomrade har formell kompetens. For
att kunna tillgodogora sig omsorgsprogrammet krévs en viss nivé i svenska. Darmed
identifierar forvaltningen de som har behov av detta for att sedan utbilda dem i svenska
spraket. Det dr ocksa en politisk malséttning att 6ka vara medarbetares kompetens inom
svenska spréket for att sékerstélla kvalitet och trygghet for kommunens medborgare.

Forvaltningen avser att fortsatt samarbeta med arbetsmarknads- och vuxenutbildnings-
forvaltningen. Kostnaderna for vikarieerséttningen gillande formell kompetens kommer att
sOkas fran statsbidrag och vikariekostnaderna samt utbildningskostnader som inte kan sdkas
dérifran dskas frdn Kompetensfonden samt Omstéllningsfonden.

Svenska spraket

Kostnaden som redovisas bygger pa vikariekostnaden for tiden medarbetarna ar i skolan
under utbildningsveckorna. Kostnaden inkluderar dven vikariekostnad i samband med att
medarbetarna genomgér testning/nivabeddmning innan utbildningen pabdorjas.

Kompetensutveckling Antal Kostnad
medarbetare
Sprékutbildning, vikariekostnad 20 1 000 000

Formell kompetens

Forvaltningen har fortsatt malsittning att 6ka den formella kompetensen. Detta tillsammans
med malen om att njda medborgare och kvaliteten ska dka gor att forvaltningen fortsatt
behover sékerstilla att alla tillsvidareanstédllda medarbetare inom Kommunals avtalsomrade
har formell kompetens. Med formell kompetens avses omsorgsutbildning.

Kostnaden som redovisas hir bygger pé att 25 medarbetare dr klara med 1500 gymnasiepoéng
som kostar oss 69 000 kr per deltagare under 2023. Vikariekostnader avser forvaltningen
ansoka i de utlysta statsbidragen som i forhand ar aviserade.

Kompetensutveckling Antal Kostnad
medarbetare
Omsorgsutbildning 25 1 700 000

Sammanstillning av kostnader:

Kompetensutveckling Antal Kostnad
medarbetare




Sprakutbildning, vikariekostnad 20 1 000 000 kr
Omsorgsutbildning 25 1 700 000 kr
Summa kostnad: 45 2700 000 kr




Aterrapportering kompetensfond 2021

Beviljade medel utdver ram for kompetensfonden 2021: 1 250 000 kr. Dessa har anvénts till
kompetenshojning inom ledarskap, HBTQ-certifiering, utbildning om Véld i nira relationer
samt fortsatta utbildningar inom ledarskap kopplat till tidigare omorganisation. Dessa
utbildningsinsatser medfor en 6kad kunskap, 6kad kvalitet 1 arbetet och skapar en tryggare,
oppnare och inkluderande arbetsmiljé samt bemdtande av kunder och besokare av
socialforvaltningens medarbetare.

2021 formades av pandemin vilket ledde till minskat antal deltagare per utbildningstillfalle,
som fick skjutas upp eller avbokas dé nya direktiv om distansarbete och andra restriktioner
paverkade mojligheterna till att genomfora utbildningarna i dess planerade form. Pa grund av
detta forbrukades inte hela det belopp som forvaltningens beviljats for kompetenshdjning
under aret. Aven en del av HBTQ-certifieringen fick skjutas upp d4 en upphandling inte blev
fardig i tid.

Kompetensutveckling Antal Kostnad
medarbetare
Vald i néra relation 20 38 000 kr
Ledarskap

I och med den nya organisationen har socialforvaltningen haft ett kompetensbehov géllande
ledarskap. Under 2021 har socialforvaltningen fortsatt samarbetet med Gallofsta Perlan, som
har utbildat forvaltningens chefer bade individuellt samt i ledningsgrupp med bland annat
handledning/coachning, samarbete, konflikthantering samt det personliga ledarskapet.

Vidare har forvaltningen haft egna planeringsdagar for att arbeta med det personliga
ledarskapet och forvaltningens ledarskap for att skapa en trygg organisation som tillsammans
ska mdta de skav som finns kvar sedan den nya organisationen implementerades 2019. Detta
framkom i den fokusgruppsrapport som var en del i uppfoljningen av den genomforda
omorganisationen.

Kompetensutveckling Antal Kostnad
medarbetare
Ledarskap 35 712 333 kr

HBTQ-certifiering

Socialforvaltningen har pabdrjat en certifiering for att pa ett fordjupat sétt kunna bemota alla
vara medborgare pa ett sa fordomsfritt sétt som mojligt. Certifieringen innebér att vi har
kunnat revidera textmaterial, hur vi beskriver vara insatser och att vi formulerar oss
inkluderande 1 alla situationer.



Kompetensutveckling Antal Kostnad
medarbetare

HBTQ-certifiering 20 85351 kr

Sammanfattning av insatser, antal medarbetare, kostnad och beviljade medel.

Sammanfattning Antal Kostnad
medarbetare

Vald i néra relationer 38 000 kr
Ledarskap 712 333 kr
HBTQ certifiering 85 351 kr
Totalt 835 684 kr
Beviljade medel (aterrapportering) 1 250 000 kr
Ej nyttjade medel (aterrapportering) 414 316 kr

Ej nyttjade medel
Forvaltningen har om-budgeterat de medel som ej anvéints péa grund av pandemin. Dessa
medel nyttjas i utbildningsinsatserna som startar under 2022.



Aterrapportering kompetensfond 2021 — utbildningsférvaltningen

Inom utbildningsférvaltningen har ett antal kompetensutvecklingsinsatser genomférts under 2021 med
stdd av medel ur kompetensfonden. Insatserna har syftat till att htja kompetensen och behdrighetsgraden
inom forvaltningens olika verksamheter. Forvaltningen har ett langsiktigt mal att 6ka andelen
legitimerad och behorig personal. En uttalad strategi ar att parallellt med rekrytering av legitimerad och
behorig personal satsa pa vidareutbildning av befintlig personal som saknar efterfragad eller lagstadgad
utbildning. Majligheten att kunna ge stod till medarbetare och skolor ekonomiskt &r da avgorande for att
fler ska kunna vidareutbildas. Majoriteten av utbildningarna sker i kombination med ordinarie arbete.

Antal medarbetare som omfattas avser personer som under aret studerat i de utbildningar som omfattas
av kompetensfonden oavsett om de studerat en eller tva terminer.

Foljande insatser har genomforts med stod av medel fran kompetensfonden.

Forskollararprogrammet - erfarenhetsbaserad utbildning

Barnskotare med tillsvidareanstéllning i forskola ges mojlighet att parallellt med ordinarie arbete utbilda
sig till forskollarare. Forskollarare &r ett bristyrke inom forvaltningen. Andel forskollarare har 6kat under
senare ar men behovet av fler utbildade forskollarare &r fortsatt stort.

Utbildningsinsats Antal medarbetare | Kostnad
Forskollararprogrammet - arbetsintegrerad 22 1195 000 kr

Grundlarare mot fritidshem - erfarenhetsbaserad utbildning

Medarbetare, framst barnskotare och fritidsledare, inom forvaltningens fritidshem ges mojlighet att
studera till grundléarare med inriktning mot fritidshem. Sedan juli 2020 har kraven skarpts och
legitimation grundlérare mot fritidshem krévs for att fa undervisa inom fritidshem. Forvaltningen ser att
andelen larare i fritidshem 6kar men ser ett fortsatt behov av att vidareutbilda egen personal.

Utbildningsinsats Antal medarbetare Kostnad
Grundlérare mot fritidshem - 13 710 000 kr
erfarenhetshaserad utbildning

Grundlarare mot fritidshem - arbetsintegrerad utbildning

Sedan hostterminen 2020 pagar ett samarbete mellan Sodertorns hogskola och fem kringliggande
kommuner dér en arbetsintegrerad utbildning for larare mot fritidshem erbjuds. Medarbetaren arbetar
som obehorig larare pa ett fritidshem pa 50-60 procent parallellt med studier pa 75 procents studietakt pa
Sodertorns hogskola. Studierna ger lararlegitimation som grundlarare med inriktning mot fritidshem.
Botkyrka har totalt nio utbildningsplatser pa utbildningen. Kostnaden nedan avser ett gemensamt
beslutat studiebidrag pa 4000 kr per studiemanad. Forvaltningen ser att andelen larare i fritidshem okar
men ser ett fortsatt behov av att vidareutbilda egen personal.

| Utbildningsinsats | Antal medarbetare | Kostnad |
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Grundlarare mot fritidshem - arbetsintegrerad | 10 443 040 kr
utbildning

Teach for Sweden (KPU)

Teach for Sweden ar en stiftelse som bland annat finansieras av utbildningsdepartementet vars koncept
ar att akademiker fran andra branscher ges majlighet att i kombination med arbete som obehérig larare
kunna studera for att erhalla en lararlegitimation (KPU). Detta sker under 1,5-2 ar dar arbetsgivaren
anstaller lararen pa heltid men later 20 procent av tiden besta av betald studieledighet. Deltagande skolor
ersatts med ett schablonbelopp for dessa 20 procent.

Utbildningsinsats Antal medarbetare | Kostnad
Teach for Sweden 6 473 920 kr

Utbildning larare i svenska som andrasprak (SVA)

For att ge larare kunskaper i att undervisa i svenska som andrasprak kan statsbidrag sokas for att ersatta
medarbetarens franvaro vid studier. Statsbidrag forutsatter att arbetsgivaren betalar viss ersattning.
Medel som sokts nedan syftar till att ticka upp for den aterstaende del av 16nen som huvudmannen
betalar.

Utbildningsinsats Antal Kostnad
medarbetare
SVA 1 65 400 kr

Speciallarar- och specialpedagogprogrammet

Detta &r en pabyggnadsutbildning utéver lararexamen motsvarande 90 hdgskolepoang och bygger pa en
studiemodell dar medarbetaren ges ersattning for sina studier med 80 procent av 16nen. Genom
statsbidrag fran Skolverket finns mdjlighet att som huvudman fa ersattning for 70 procent av denna
I6nekostnad upp till ett schablonbelopp. Medel som sokts nedan syftar till att tdcka upp for den
aterstaende del av 16nen som huvudmannen betalar. Speciallarare och specialpedagog ar lararkategorier
som framover vantas bli allt svarare att rekrytera och det &r en hdg andel av forvaltningens speciallarare
och specialpedagoger som nérmar sig pension.

Utbildningsinsats Antal medarbetare | Kostnad
Specialldrar- och specialpedagogprogrammet | 19 828 360 kr

Utbildningar inom ramen for Lararlyftet 11

Léararlyftet 11 vander sig till 1arare som undervisar i amnen de inte dar behdriga att undervisa i och ger
efter uthildning efterfragad behorighet. Det ar ocksa mojligt att studera till speciallarare eller
specialpedagog inom ramen for Lararlyftet I1.

Utbildningsinsats | Antal medarbetare | Kostnad
Lararlyftet | 15 600 000 kr
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Utbildning inom ramen for vidareutbildning av larare (VAL)
VAL ér en utbildningsform som erbjuder validering och utbildning av larare som saknar examen och har
hogst 120 hogskolepoang kvar for att uppna kravet for lararlegitimation. Kompetensfonden ersétter de

sista 30 hogskolepoangen for att ta examen.

2022-04-28

Utbildningsinsats Antal medarbetare | Kostnad

VAL 7 165 000 kr
Sammanfattning av fordelade medel.

Utbildningsinsats Antal medarbetare | Kostnad

Forskollararprogrammet - erfarenhetsbaserad 22 1 195 000 kr

Grundl&rare mot fritidshem - 13 710 000 kr

erfarenhetshaserad

Grundlarare mot fritidshem - arbetsintegrerad 10 443 040 kr

Teach for Sweden 6 473 920 kr

Utbildning larare i Svenska som andrasprak - 1 65 400 kr

SVA

Specialldrar- och specialpedagogprogrammet 19 828 360 kr

Utbildning inom ramen for Lararlyftet 15 600 000 kr

Utbildning inom ramen for VAL 7 165 000 kr

Total kostnad 93 4 480 720 kr

Beviljade medel for 2021 5 250 000 kr

Ej nyttjade medel 769 280 kr

Ej nyttjade medel

Ej nyttjade medel under aret beror i huvudsak pa att barnskétarutbildningen som genomfors i egen regi
pa Skyttbrinks gymnasium helt kunde finansieras genom omstéallningsfonden avseende
utbildningskostnader och statshidrag avseende vikariekostnader. Det har ocksa varit nagot farre som valt
att studera vissa av utbildningarna som ingick i ansdkan. Utbildningsnamnden har i

verksamhetsberattelse 2021 begart att kvarstaende medlen 6verfors till 2022 for att finansiera
vikariekostnaderna for ovan namnda barnskotarutbildning, da det inte langre ar mojlig att soka

statsbidrag for dessa.
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Aterrapportering kompetensfonden 2021, vard- och omsorgsfoérvaltningen

Sprakutbildning

Under varen 2021 startade en utbildning i svenska spréket med 28 deltagare. Av de 28
medarbetare som paborjade utbildningen har 22 slutfort utbildningen. 83 procent av de som
gjort test fore och efter sprakutbildning har gjort en spréklig forflyttning uppat, vilket dr en
rejél forbattring 1 jamforelse med foregdende ar. Resterande 17 procent konstaterades ligga
kvar pa samma niva som innan genomgangen utbildning. Resultatet &r mycket positivt och
bedoms kunna bidra till en 6kad kvalitet i forvaltningens verksamheter.

Kompetensutveckling Antal Kostnad
medarbetare
Sprékutbildning 22 1235661 kr

Omesorgsutbildning formell kompetens

Nédmnden har under manga ar haft en mélsittning att andelen omsorgspersonal med formell
kompetens ska oka. Vi ligger idag péd en bra nivd med 85 % utbildade av alla
tillsvidareanstillda. Detta tillsammans med mélen om att ngjda medborgare och kvaliteten ska
oka gor att forvaltningen fortsatt behover sikerstélla att alla tillsvidareanstdllda medarbetare
inom Kommunals avtalsomrade har formell kompetens. Med formell kompetens avses
omsorgsutbildning. Nedanstdende utbildningskostnad uppstod 2021. Vi kom igang sent med
bada utbildningarna och har ddrmed inte forbrukat alla medel under aret.

Kompetensutveckling Antal Kostnad
medarbetare
Omsorgsutbildning 40 2013 131 kr

Ledarutveckling

Da forvaltningen har haft en storre omstédllningsprocess i samband med fordndrade
forutséttningar inom hemtjénsten har cheferna haft behov av férandringsledning. Genom 6kad
kunskap om fordndringsprocesser och ménskliga beteenden vid stress/fordndring skapas
stabilitet och trygghet for bade brukare och medarbetare. Under aret fanns en plan att utbilda
alla chefer i fordndringsledning men endast cheferna pd myndighet har haft mgjlighet
genomgatt utbildning. Cheferna upplever ett konkret stod 1 sin vardag for att mota upp de
fordndringar som forvaltningen genomgatt och kommer att genomga i samband med
hemtjanstens forandringar,

Kompetensutveckling Antal Kostnad
medarbetare

Ledarutveckling 4 111 350 kr




Sammanfattning

Sammanfattning Antal Kostnad
medarbetare

Sprakutbildning 22 1235 661 kr
Omsorgsutbildning 40 2013 131 kr
Ledarutveckling 4 111 350 kr
Totalt 66 3 248 792 kr
Beviljade medel 3 500 000 kr
Ej nyttjade medel 251 208 kr

Ej nyttjade medel
Inga medel ar overforda till 2022




Punkt 27: Riktlinje for informationssakerhet
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Utskottet Botkyrka som organisation 2022-04-19 Kod:2.2.3.4

Referens Mottagare

Dag Ahlse (C) Utskottet Botkyrka som organisation

dag.ahlsel@botkyrka.se

Riktlinje for informationssakerhet
Forslag till beslut

Utskottet Botkyrka som organisation foreslar kommunstyrelsen besluta:

Kommunstyrelsen antar dokumentet Riktlinje for informationssakerhet i
Botkyrka kommun.

Sammanfattning

Riktlinjen galande Informationssakerhet syftar till att konkretisera den
antagna policyn for informationssakerhet och ar en del i ledningssystemet
for informationssékerhet (LIS).

Riktlinjen beskriver den grundsakerhetsniva som ska galla for all
informationsbehandling i Botkyrka kommun som blivit klassad i niva 1 till 3
for ett eller flera av skyddsomradena konfidentialitet, riktighet eller
tillganglighet. Riktlinjen &r uppdelad i olika kapitel dér det beskrivs och ges
stod till hur informationssékerheten ska bedrivas inom respektive omrade.
Riktlinjen ar utformad utifran riktlinjer for styrdokument i Botkyrka samt
foljer i stora delar samma struktur som ISO 27001, Riktlinjer for
informationssakerhetsatgarder och har skapats med hjalp av MSB:s
metodstdd for ledningssystem for informationssakerhet (LIS).

Riktlinjen amnar vara ett arbetsverktyg i Botkyrka kommuns langsiktiga
arbete att hoja informationssakerhetsnivan, inte for att kunna efterlevas
direkt vid infoérande. Riktlinjen har reviderats utifran de remissvar som har
inkommit fran forvaltningarna for att bemdta de kommentarer om
fortydligande som har uppstatt

Botkyrka Kommun

Adress: Botkyrka kommun, 147 85 TUMBA - Org.nr: 212000-2882 - Bankgiro: 624-1061

Medborgarcenter: 08-530 610 00 - E-post: medborgarcenter@botkyrka.se
Hemsida: www.botkyrka.se


mailto:medborgarcenter@botkyrka.se

U

BOTKYRKA KOMMUN TJANSTESKRIVELSE 14]

Kommunledningsférvaltningen 2022-08-24 Kod:2.2.3.4

Referens

Dnr: KS/2022:00464

Mottagare

peter.sjolund@botkyrka.se Kommunstyrelsen
mattias.markenstrand@botkyrka.se

Riktlinje for informationssakerhet
Forslag till beslut

Kommunledningsforvaltningens forslag till beslut:

Kommunstyrelsen antar dokumentet Riktlinje for informationssakerhet i
Botkyrka kommun.

Sammanfattning

Riktlinjen gidlande Informationssdkerhet syftar till att konkretisera den
antagna policyn for informationssékerhet och dr en del 1 ledningssystemet
for informationssédkerhet (LIS).

Riktlinjen beskriver den grundsédkerhetsniva som ska gélla for all
informationsbehandling i Botkyrka kommun som blivit klassad i niva 1 till 3
for ett eller flera av skyddsomradena konfidentialitet, riktighet eller
tillgdnglighet. Riktlinjen dr uppdelad i olika kapitel dér det beskrivs och ges
stdd till hur informationssdkerheten ska bedrivas inom respektive omrade.
Riktlinjen &dr utformad utifran riktlinjer for styrdokument i Botkyrka samt
foljer 1 stora delar samma struktur som ISO 27001, Riktlinjer f6r
informationssdkerhetséatgirder och har skapats med hjilp av MSB:s
metodstod for ledningssystem for informationssékerhet (LIS).

Riktlinjen &mnar vara ett arbetsverktyg 1 Botkyrka kommuns langsiktiga
arbete att hdja informationssékerhetsnivan, inte for att kunna efterlevas
direkt vid inférande. Riktlinjen har reviderats utifran de remissvar som har
inkommit frén forvaltningarna for att bemota de kommentarer om
fortydligande som har uppstétt

Botkyrka Kommun

Adress: Botkyrka kommun, 147 85 TUMBA - Org.nr: 212000-2882 - Bankgiro: 624-1061

Medborgarcenter: 08-530 610 00 - E-post: medborgarcenter@botkyrka.se
Hemsida: www.botkyrka.se
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Kommunledningsférvaltningen 2022-08-24 Kod:2.2.3.4

Dnr: KS/2022:00464

Arendet

Bakgrund

Botkyrka kommun 4r beroende av att behandla information for att kunna
utfora sitt uppdrag och for att sékerstélla en tillrdcklig niva av
informationssdkerhet dr det av stor betydelse att informationssékerheten
bedrivs metodiskt och langsiktigt. Det mest framgangsrika, hillbara och
resurseffektiva sittet att bedriva informationssékerhet dr genom
implementerandet av ett ledningssystem for informationssékerhet.

Under varen antogs en policy for informationssidkerhet i Botkyrka kommun
som uttalade viljeriktningen samt konkreta mél som Botkyrka kommun har
for sitt informationssdkerhetsarbete. Denna riktlinje ger direkt stod och
vigledning i hur verksamheterna ska arbeta med informationssékerhet inom
de berorda omradena. Riktlinjen &r omfattande i sin natur och @mnar vara ett
arbetsverktyg i Botkyrka kommuns langsiktiga arbete att hoja
informationssidkerhetsnivan, inte for att kunna efterlevas direkt vid
inforande.

Kommande arbete
Kommande arbete kommer att f6lja den process som dr framtagen av MSB
vid namn “metodstdd for systematiskt informationssidkerhetsarbete” enligt

nedan bild samt den plan som dr framtagen “Plan for informationssékerhet i
Botkyrka kommun 2022-2025.

TIDPLAN
Implementering av LIS

* Identifiera & Analysera - Q1-02 2022
* Utforma - 03-Q4 2022

* Anvinda - 2023

* Félja upp och férbittra - 2024 ] ) oy coba: (e

i

. ing slutfard, Gvergang till daglig 5. % .
drift - 2024 och framat . A

Implementering, prioritering och efterlevnad i faser

Pé grund av riktlinjens omfattning och langsiktighet planeras det att
riktlinjen 1 sin helhet giller men att arbetet med implementering och
efterlevnad sker i foljande faser. Detta tillvigagangssatt brukas for att
mojliggdra stod inom samtliga omraden men avgrinsa
prioriteringsordningen for implementering och efterlevnad av riktlinjen.
Faserna begréinsar ingen verksamhet fran att starka informationssékerheten 1
annan ordning &n fasindelningen utan kan ses som en rekommendation samt

Botkyrka Kommun
Adress: Botkyrka kommun, 147 85 TUMBA - Org.nr: 212000-2882 - Bankgiro: 624-1061
Medborgarcenter: 08-530 610 00 - E-post: medborgarcenter@botkyrka.se
Hemsida: www.botkyrka.se
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Kommunledningsférvaltningen 2022-08-24 Kod:2.2.3.4

Dnr: KS/2022:00464

en indikation pd den centrala informationssékerhetsorganisationens
arbetsinriktning

Fas 1

Personalresurser och sdkerhet, Organisation och ansvar, Hantering av
tillgangar, Incidenthantering

Fas 2

Relationer med leverantorer, Anskaffning informationssystem, Styrning av
behorigheter

Fas 3

Kontinuitetsplanering, Driftsdkerhet, Kommunikationssidkerhet

Fas 4

Fysisk sdkerhet, Kryptering

Fas §

Efterlevnad, Riskhantering

Ekonomiska konsekvenser av beslutet

Att gora en precis kostnadsberdkning for inforandet av denna riktlinje gar
inte att genomfora pa grund av dokumentets dvergripande natur. Kostnader
som kommer att uppsta for att efterleva riktlinjen gér inte heller att
uppskatta forrdn typ, omfattning och nivé av skyddsétgérder ar
Overenskomna.

Det vi vet kommer att bli en kostnad 1 respektive forvaltning ar
bemanningen av informationssikerhetsorganisationen dér det framst &r en
ny permanent tjdnst “informationssidkerhetssamordnare” som vi
rekommenderar ska finnas i varje forvaltning som méste rekryteras.

Att inte anta detta arbetsverktyg och konkretiserande av den beslutade
viljeriktningen for en h6jd informationssikerhetniva samt strukturerat och
systematiskt sdkerhetsarbete ldamnar Botkyrka kommun sarbart, samt ger
stora svarigheter att folja interna och externa krav.

Ett antal lagkrav har vitesbelopp som pafoljd om organisationen inte
efterlever dem. GDPR &r mojligtvis den mest vilkdnde men exempelvis kan
aven bristande efterlevnad av NIS direktivet och sékerhetsskyddslagen ge
negativa ekonomiska konsekvenser. Ett strukturerat kommundvergripande
informationssdkerhetsarbete dr en kostnadseffektiv 16sning da varje
verksamhet och forvaltning kan ingé 1 arbetet och dédrmed slippa arbeta fram
egna arbetssétt. Det dr dven kostnadseffektivt da ett kommundvergripande
LIS skapar en robusthet 1 hdndelse av incidenter genom att samtliga
verksamheter inom kommunen arbetar utifran samma metodik, rutiner och
riktlinjer.

Botkyrka Kommun
Adress: Botkyrka kommun, 147 85 TUMBA - Org.nr: 212000-2882 - Bankgiro: 624-1061
Medborgarcenter: 08-530 610 00 - E-post: medborgarcenter@botkyrka.se
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Kommunledningsférvaltningen 2022-08-24 Kod:2.2.3.4

Dnr: KS/2022:00464

Leif Eriksson Pernilla Vera Jr
Kommundirektor Trygghets- och sékerhetsdirektor
Bilaga

Riktlinje for informationssidkerhet

Expedieras till:
Trygghets- och sdkerhetsdirektor

Botkyrka Kommun
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1. Inledning

Denna riktlinje syftar till att konkretisera policyn for informationssékerhet.

Botkyrka kommun &r beroende av att behandla information for att kunna utfora
sitt uppdrag. En effektiv och siker behandling av information &r en forutsétt-
ning bade for verksamheten och for fortroendet fran medborgare, medarbetare,
leverantorer samt externa parter.

Information dr ett omfattande begrepp som inkluderar allt frdn kunskap och in-
formation som enskilda medarbetare besitter till information som lagras och
behandlas i olika informationssystem.

Informationssékerhetsarbetet ska vara en integrerad del av verksamheten och
informationsbehandlingen.

I arbetet med informationssékerhet ska foljande forutsattningar och krav séker-
stéllas:

» Konfidentialitet — atkomst till informationen ska begrinsas utifran behov.

* Riktighet - informationen ska vara tillforlitlig, korrekt och fullsténdig.

* Tillginglighet - informationen ska kunna anvindas, efter behov, av rétt per-
son med behorighet.

Samtliga anstéllda, interna och externa aktorer pd Botkyrka kommun ska ha
kdnnedom om relevanta regelverk kring informationssékerhet samt folja

dessa.

All information ska ha ett tilldelat 4gandeskap och alla som hanterar informat-
ionstillgangar ansvarar for att informationssékerheten upprétthalls enligt in-
formationsdgarens kravstéllning.

Var och en ska vara uppmérksam pa och rapportera hdandelser som kan paverka
sdkerheten for vara informationstillgangar.

Denna riktlinje beskriver den grundsdkerhetsniva som géller for all informat-
ionsbehandling i Botkyrka kommun som blivit klassad i niva 1 till 3 for ett el-
ler flera av skyddsomradena konfidentialitet, riktighet eller tillgdnglighet.

For information klassad i nivé 4, och ddrmed har ett utdkat skyddsbehov, ska
styrdokument for Sékerhetsskydd i stéllet gélla.

1.1 Efterlevnad

Kommunen ska sikerstilla att overtradelser av lagar, forfattningar eller avtals-
forpliktelser, samt andra sidkerhetskrav inte sker.
Informationssikerhetsansvarig inom kommunen ska folja upp att alla siker-
hetsrutiner inom respektive ansvarsomrade utfors korrekt for att uppné efter-
levnad av kommunens informationssidkerhetsregelverk.

System och delar i IT-milj6, ndtverk och tillhérande infrastruktur ska regelbun-
det kontrolleras sa att informationens konfidentialitet, riktighet och tillganglig-
het uppratthalls. Alla atgédrder ska dokumenteras.

BOTKYRKA
KOMMUN

®
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1.2 Ledningssystem
Botkyrka kommuns ledningssystem for informationssékerhet bestar av:

Policy for informationssédkerhet

Riktlinje for informationssékerhet

Regler

Rutiner, instruktioner, processer, handbocker, etc.

Riktlinje

Regler

Rutiner, instruktioner, processer,
handbdcker, etc.

Bild 1: Botkyrka kommuns ledningssystem for informationssdkerhet (LIS)

1.4 Dokumentets struktur

Detta dokument &r utformat enligt Riktlinjer for styrdokument i Botkyrka kom-
mun. Riktlinjer vigleder och ger konkret stod kring hur arbetsuppgifter bor ut-
foras inom ett visst omrade. De kan rekommendera tillvigagingssatt och ar
dérfor mer detaljerade &n en policy men inte lika detaljerade som en regel. Do-
kumentet foljer ocksa i stora delar samma struktur som ISO 27001, Riktlinjer
for informationssiikerhetsatgérder och har skapats med hjélp av MSB:s 'me-
todstod for ledningssystem for informationssékerhet (LIS).

2. Informationssakerhet

Informationssidkerhet omfattar skydd av Botkyrka kommuns informationstill-
gingar med syftet att sikerstdlla informationens konfidentialitet, riktighet och
tillgdnglighet. All information Botkyrka kommun behandlar ska informations-
sdkerhetsklassificeras.

Informationssidkerhet uppnas genom inférande och efterlevnad av relevanta po-
licyer, riktlinjer, regler samt tekniska sikerhetslosningar i de verksamhetspro-
cesser och informationssystem dér informationstillgdngarna hanteras.

Med informationssékerhet avses savél administrativ sdkerhet som teknisk sa-
kerhet. Administrativ sédkerhet avser inforande av skyddsétgarder av organisa-
torisk och administrativ natur. i form av utbildning, processer och rutiner. Med
teknisk sékerhet avses inforande av tekniska och logiska skyddsatgarder.

! Myndigheten f6r Samhillsskydd och beredskap

BOTKYRKA
KOMMUN

®
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3. Definitioner
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Begrepp Forklaring

Andra externa parter Andra kommuner och myndigheter

Arkivering Bevarande av information pa 14ng sikt och for andra syften &n
det ursprungliga bevarandet.

Autentisering Kontroll (verifiering) av uppgiven identitet.

Behandling All form av hantering, anviandning och manipulation av inform-
ation oberoende om det utfors automatiserat eller ej.

Digitala verktyg Hjédlpmedel som mojliggdr medarbetares behandling av inform-

ation exempelvis mobiltelefon, arbetsdator etc.

Extern leverantor

Privat leverantor som tillhandahaller produkter eller tjanster pa
uppdrag av Botkyrka kommun.

Information

Kunskap, data och kéllkod som har ett viarde for Botkyrka kom-
mun oavsett i vilken form som informationen behandlas.

Informationssystem

IT-tjénst, IT-system och annan teknisk utrustning som stddjer
behandling av information.

Definitionen av informationssystem omfattar exempelvis ser-
versystem, arbetsdatorer, mobiltelefoner, ndtverksutrustning,
molntjénster, etc.

Informationstillgang

Avser all information oavsett om den behandlas manuellt el-
ler automatiserat och oberoende av dess form eller miljon den
forekommer 1.

Intern leverantor

Forvaltningar, stiftelser och bolag inom Botkyrka kommuns
verksambhet.

ISO 27000 Internationell standard framtagen for ledning och styrning av
informationssékerhetsarbete.

Kritisk Informationstillgdngar och informationssystem som ér kritiska
for Botkyrka kommuns verksamhet baserat pa en riskbaserad
bedomning.

Kanslig Information med atkomst endast for en viss krets inom Bot-

kyrka kommun och, i tilldimpliga fall, dven till behorig leveran-
tor eller annan extern part.

Ledningssystem for in-
formationssédkerhet (LIS)

Ett stod for hur informationssdkerhetsarbetet genomfors i kom-
munens verksamhet.

Multifaktorautentisering
(MFA)

Autentisering (identitetskontroll) med minst tvéa former av in-
formation, exempelvis en kombination av 16senord, smartkort,
och biometrisk.

Processer

Beskrivning av vilka resurser, aktiviteter och leverabler som
kravs for att en uppgift ska anses vara fullfoljd.

Riskbaserat arbetssatt

Forutsatter en dokumenterad riskbeddmning med ett dokumen-
terat riskdgarskap.

Sekretess

Forbud mot att rja sekretessinformation vare sig det sker
muntligt, genom utlimnande av allmén handling eller pa annat
sétt.

Styrande dokument

Upprittande och underhéll av styrande dokument sker i enlighet
med dokumentet “Riktlinjer for styrdokument i Botkyrka kom-

2

mun .

Systemutvecklare

Tar fram och utvecklar data/IT-system eller delar av system.
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4. Omfattning

Detta dokument omfattar all behandling av information, inklusive verktyg och
processer, som tillhor Botkyrka kommun oavsett format och fysisk form. Rikt-
linjen omfattar alla forvaltningar och ndmnder. I de fall informationen hanteras
elektroniskt omfattas samtliga IT-miljoer. Om Botkyrka kommuns information
behandlas i en extern miljo ska behandlingen vara reglerad i avtal i enlighet
med denna riktlinje.

4.1 Hantering av undantag

Eventuella undantag ska riskbedomas, dokumenteras och godkénnas av in-
formationsdgaren.

Sakerhetsatgarder

Ett godkdnnande gillande undantag kan géras om ett behov av undantag fore-
ligger. Ett godkdnnande av undantag forutsatter foljande:

a) Om behov av undantag foreligger ska ett riskbaserat angreppssitt, 1 enlighet
med avsnitt 5 1 denna riktlinje, styra eventuellt godkdnnande av undantag. Un-
dantag ar aldrig permanenta, utan har en begrinsad giltighetstid pa som langst
ett ar.

b) Om behov av undantaget kvarstér efter ett ar ska en ny riskbedomning ge-
nomforas.

5. Identifiering och hantering av risk

Riskarbetet ska sékerstilla att informationssikerhetsrisker i Botkyrka kommun
identifieras, analyseras, bedoms, dokumenteras, rapporteras och hanteras.

5.1 Identifiering av informationssakerhetsrisker

Informationssdkerhetsrisker som har betydelse for informationsséker-
heten inom Botkyrka kommuns verksamhet ska identifieras och dokumente-
ras.

Sakerhetsatgarder

a) Botkyrka kommun ska identifiera och analysera informationssédkerhetsrisker
arligen samt vid fordandringar som har betydelse for informationssédkerheten.
b) Vid identifiering av risker som ror Botkyrka kommuns information ska
olika kéllor anvdndas som underlag, exempelvis:

o Intriffade incidenter.

e Noteringar av brister i informationssédkerhetsskyddet.

e Omvirldsbevakning (generella hotbildstrender).

e [ samband med anskaffning, utveckling och férandring av verktyg, pro-

cesser, Informationssystem och IT-infrastruktur.
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e Vid uppfoljning gillande efterlevnad av Botkyrka kommuns styrande

dokument.

e Hantering av undantag fran Botkyrka kommuns riktlinjer f6r informat-

ionssikerhet.
e Sakerhetstester.

o Externa revisioner av informationssikerhet.

5.2 Hantering av informationssa

kerhetsrisker

Risker som har betydelse for Botkyrka kommuns informationssikerhet ska
hanteras och dokumenteras enligt en faststilld process.

6. Organisation och ansvar

Botkyrka kommun ska ha en @ndamélsenlig organisation med tydliga roller
och tillhérande ansvar. Organisationen ska tillgodose att varje verksamhet
inom Botkyrka kommun kan upprétthélla ett strukturerat informationssiker-
hetsarbete dar all information ska ha ett tilldelat 4gandeskap och vara klassad.

6.1 Informationssakerhetsforum

For att samordning och uppf6ljning av informationssikerhetsarbetet ska kunna
bedrivas effektivt ska det finnas ett kommunovergripande informationssaker-

hetsforum. Forumet leds av inform
formationssékerhetsrepresentanter

ationssédkerhetsansvarig och bestér av in-
fran varje forvaltning.

Forumet ska agera stodjande till Botkyrka kommun och frémja erfarenhets-

och kunskapsutbyte, bevaka vilket

behov av stod som finns i1 verksamheterna

och foresla forbattringar samt forankra och samordna informationssékerhetsak-

tiviteter.

6.2 Roller och ansvar

Nedan foljer de roller som ingér i informationssdkerhetsorganisationen samt

rollernas ansvar.

Roll

Ansvar

Kommunfullméktige

Faststéller kommunens informationssikerhetspolicy
och har det yttersta ansvaret for kommunens in-
formationssékerhet.

Kommunstyrelse

Faststéller kommunodvergripande riktlinjer och reg-
ler.

Néamnder

Faststiller nimndovergripande styrdokument. Ar
personuppgiftsansvarig och bestimmer for vilka én-
damaél och hur uppgifter ska behandlas.

Kommundirektor

Sakerstéller att kommunen efterlever gillande styr-
dokument samt de externa och interna kraven for
informationssékerhet.
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Informationssékerhetsansvarig

Ansvarar for ledningssystemet for informationssé-
kerhet och for kommunévergripande uppfoljning av
de externa och interna kraven.

Leder informationssékerhetsforum for informat-
ionssikerhetssamordnarna. Rapporterar till kom-
mundirektdren.

Forvaltningsdirektor

Faststiller forvaltningsspecifika styrdokument och
informationssikerhetsatgérder.

Processédgare

Ansvarar for att all informationsbehandling inom
processen finns beskriven i enlighet med interna
och externa krav och faststillda styrdokument.

Verksamhetsansvarig

Ansvarar for att all informationsbehandling inom
egna verksamheten sker i enlighet med interna och
externa krav och faststéillda styrdokument.

Informationsigare

Informationségaren ansvarar for informationstill-
géangar, inklusive personuppgifter, och ar riskdgaren
for informationen och ska darfor genomfora riska-
nalys.

Ansvarar for att informationen informationsséker-
hetsklassificeras. Informationsdgaren ansvarar for
informationens riktighet, tillgdnglighet samt pa vil-
ket sdtt informationen sprids i enlighet med klassifi-
cering, interna och externa krav.

Forvaltningsledare

Forvaltar informationen/informationssystemet pa
uppdrag av informationsdgaren.

Informationssidkerhetssamordnare

Bor finnas en per forvaltning.

Rapporterar till forvaltningarnas respektive Forvalt-
ningsdirektdr. Deltar i forvaltningsdverskridande
informationssékerhetsforum.

Agerar stodfunktion for forvaltningen inom inform-
ationssdkerhetsfragor.

Ansvarar for forvaltningens riskregister.

Dataskyddsombud Definition i enlighet med dataskyddsforordningen.
Foretrader de registrerades réttigheter inom forvalt-
ningen. Granskar forvaltningens kapacitet att efter-
leva regelverket och dr kontaktperson mot IMY.

Objektigare Sakerstiller att tekniska forutsédttningar finns for att

uppfylla krav och hantera risker.

Alla anstéllda och uppdragstagare
inom Botkyrka kommun

Ansvarar for att efterleva géllande regler for in-
formationssékerhet.

7. Personalresurser och sakerhet

Alla anstillda, uppdragstagare och utomstdende anvdndare ska vara bedomt
lampliga samt forsta sitt ansvar inom informationssékerhet. Det ska ocksa sé-
kerstéllas att de &r medvetna om hot och problem som ror
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informationssédkerhet, samt dr rustade for att f6lja kommunens regelverk for in-
formationssékerhet nir de utfor sitt arbete for att minska risken for manskliga
fel.

7.1 Fore och vid anstéllning

Lamplighet samt ansvar och skyldigheter gidllande informationssékerhet
ska tydliggoras fore och i samband med anstédllning eller kontraktering av en
medarbetare eller uppdragstagare.

Sakerhetsatgarder

a) Vid rekrytering till en tjanst som medfor atkomst till kdnslig, kritisk eller
konfidentiell information ska en fastslagen process finnas som innefattar beslut
om bakrundkontroll och/eller sdkerhetsprovning av kandidaten.

b) Anstéllningsvillkoren ska tydligt definiera det ansvar samt de réttigheter och
skyldigheter en anstéllning medfor utifran ett informationssikerhetsperspek-
tiv.

¢) Botkyrka kommun ska ha standardiserade avtalstexter gédllande sekretess
och hantering av digitala verktyg att anvdnda vid upprittande av anstillnings-
avtal.

d) Aktiviteter som ror informationssdkerhetsfrdgor och som sker i samband
med att en ny medarbetare anstélls ska folja en faststilld process.

7.2 Under anstallningstiden

Medarbetare ska vara medvetna om och uppfylla sitt ansvar for Botkyrka kom-
muns informationssékerhet.

Sakerhetsatgarder

a) Samtliga medarbetare ska utbildas 1 och paminnas regelbundet om:
e Sitt ansvar i sin nuvarande roll gillande skydd av Botkyrka kommuns
information och informationssystem.
e Risker som kan uppsté vid hantering av Botkyrka kommuns informat-
ion och informationssystem.
e Hur rapportering sker av eventuella brister 1 skyddet av, samt incidenter
géllande, Botkyrka kommuns information och informationssystem.
b) Genomforandet av utbildning ska dokumenteras for att sdkerstélla att med-
arbetare ska ha genomfort relevanta utbildningar.

7.3 Vid forandring eller upphoérande av anstéllning och uppdrag

Nir anstdllda, uppdragstagare och utomstédende anvdndare lamnar Botkyrka
kommun eller dndrar anstéllningsforhallande ska det ske pa ett ordnat sitt.

Sakerhetsatgarder
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Botkyrka kommun ska f6lja en dokumenterad process vid forandring och upp-
horande av anstéllning eller uppdrag. Processen ska innehalla minst kontroll-
punkter for:
« Aterlimnande av digitala verktyg som tillhér Botkyrka kommun.
e Indragning eller fordndring av behorigheter.
e Att all information som medarbetaren ansvarar for 6verlamnas till en
ny utsedd informationségare.

7.4 Disciplinédr process

Botkyrka kommun ska ha en faststédlld och kommunicerad process for att vidta
atgirder mot medarbetare som bryter mot Botkyrka kommuns styrande doku-
ment.

8. Behandling av tillgangar

Botkyrka kommuns informationstillgdngar ska vara skyddade pa ett sdkert sitt
avseende konfidentialitet, riktighet och tillgidnglighet. Arbetet med informat-
ionssdkerhet ska striva efter att balansera risker mot skyddsatgérder. Arbetet
ska inom varje omrade planeras, styras och utforas konsekvent.

Inledning

Samtliga informationstillgdngar ska vara identifierade, informationssékerhets-
klassificerade och fortecknade. Av forteckningen ska framga vem som &r in-
formationségare.

Risk- och sarbarhetsanalys ska identifiera tdnkbara storningar, allvarliga han-
delser samt extraordinira hindelser. Arbetet syftar till att skapa robusta in-
formationssystem samt identifiera och analysera skyddsvirda informationstill-
géngar. Arbetet ska fokusera pd forebyggande insatser och konkreta skyddsét-
girder for ménniskor, egendom och miljo.

8.1 Ansvar for tillgangar

Botkyrka kommun ska ha en dokumentation over informationstillgdngar och
informationssystem. Ansvaret for att skydda dessa tillgdngar ska dokumente-
ras.

8.2 Forteckning over tillgangar

Sakerhetsatgarder

a) Information och informationssystem ska vara fortecknade och ha ett utsett
agarskap.

b) Verktyg, for att behandla och lagra information, ska vara fortecknade och
ha ett utsett dgarskap.
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c¢) Interna och externa tjdnster som exempelvis kommunikationstjinster, moln-
tjénster, etc. ska vara fortecknade och ha ett utsett dgarskap samt hanteras i en-
lighet med Botkyrka kommuns géllande styrdokument f6r informationssiker-
hetskrav pé leverantorer.

8.3 Anvidndning av tillgangar

Sakerhetsatgarder

Regler for anvindning av Botkyrka kommuns informationssystem, informat-
ion samt tjanster och funktioner som ér tillgdngliga for medarbetare via Bot-
kyrka kommuns infrastruktur ska vara dokumenterad och kommunicerad till
respektive medarbetare.

8.6 Informationssakerhetsklassificiering

Botkyrka kommuns information ska informationssidkerhetsklassificeras for att
kunna sikerstilla att informationen skyddas och hanteras i enlighet med dess
betydelse. Detta innefattar skydd mot otillaten behandling samt bevarande av
informationens konfidentialitet, riktighet och tillgdnglighet.

Sdkerhetsatgarder som vidtas for att skydda informationen ska, férutom identi-
fierade risker dven beakta den senaste utvecklingen, genomforandekostnader
och informationsbehandlingens art, omfattning, sammanhang och dndamal.

Vid informationssédkerhetsklassificiering ska det bedomas 1 vilken grad forlust
av konfidentialitet, riktighet och tillgdnglighet hos information innebér en ne-
gativ paverkan pé egen eller annan verksamhet och dess tillgangar, eller pa en-
skild individ.

Sakerhetsatgarder

Informationssdkerhetsklassificiering ska ske regelbundet med hinsyn till krav
pa konfidentialitet, riktighet och tillgédnglighet enligt en faststédlld process.

8.7 Markning av information

Utover att information ska informationssikerhetsklassas ska dokument mérkas
enligt rddande metadatastruktur med hénsyn till dokumentens informationssa-
kerhetsklassificiering. Syftet med att mirka dokument é&r att synliggora vilka
dokument som kréver sdrskild behandling pé grund av innehéllet i dokumen-
tets sdkerhetsvérde, vilket metadatastrukturen ska tillgodose.

8.8 Hantering av information

Sakerhetsatgarder
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a) Respektive informationsklass ska ha dokumenterade regler for hur informat-
ion ska hanteras och skyddas i olika behandlingssituationer.

b) Information som behandlas av Botkyrka kommun pé uppdrag av extern part
ska hanteras och skyddas enligt dokumenterade instruktioner frén den externa
parten godkédnda av Botkyrka kommun.

8.9 Informationssakerhetsklassificiering av informationssystem och
verktyg

Informationssystem och verktyg ska informationssékerhetsklassificeras for att
kunna sékerstélla verksamhetens krav pa konfidentialitet, riktighet och till-
génglighet.

Sakerhetsatgarder

Informationssystem ska minst uppfylla de informationssékerhetskrav som
stélls pa dessa.

9. Hantering av digitala verktyg

9.1 Mobil datoranvdandning och distansarbete

Anvindning av bdrbara digitala verktyg, exempelvis datorer, mobiltelefoner,
som lagrar eller har tillgang till information som tillhér Botkyrka kommun ska
ske pé ett sadant sitt att risken for obehorig tillgdng till information minimeras.

Sakerhetsatgarder

a) Bérbara digitala verktyg ska vara forsedda med skydd mot obehorig anvénd-
ning samt skydd mot obehorig tillgang till information som &r lagrad pa utrust-
ningen.

b) Medarbetares hantering, ansvar, réttigheter och skyldigheter géllande digi-
tala verktyg ska i regleras i styrande dokument, inkluderas i anstillningsforfa-
randet samt utbildas 1 regelbundet.

9.2 Distansarbete

Sakerhetsatgarder

a) Distansarbete och uppkoppling fran externt nétverk till Botkyrka kommuns
interna nitverk ska endast ske via Botkyrka kommuns godkénda metoder och
frén hanterade digitala verktyg.

b) Distansarbete och uppkoppling fran externa nitverk till Botkyrka kommuns
verksamhetssystem ska endast ske via Botkyrka kommuns godkinda metoder
och fran hanterade digitala verktyg.

¢) Metoden for uppkoppling mot Botkyrka kommuns interna natverk vid di-
stansarbete ska krdava multifaktorsautentisering.
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10. Styrning av behorigheter

Atkomst till information och IT-system ska styras enligt dokumenterade pro-
cesser.

10.1 Regler for styrning av atkomst

Sakerhetsatgarder

a) Tilldelning av behorigheter till information, informationssystem och IT-
tjanster ska utga fran medarbetarens ’behov-att-kidnna-till” och ”behov-att-
kunna-utfora” for att kunna fullgora sina arbetsuppgifter.

b) Bestillning och godkdnnande av anvdndarkonton och behorigheter ska vara
uppdelat pa tva olika roller.

o Nirmaste chef ansvarar for behorighetsbestillningar.
o Informationsdgaren ansvarar for godkdnnanden.

10.2 Registrering av anvandare

Sakerhetsatgarder

a) Registrering av anvdndarkonton ska ske enligt en faststilld process. Proces-
sen ska innehélla minst kontrollpunkter innan aktivering for att:
e Det finns en formell och spérbar bestillning.
e Anvéndarkonton dr personliga s att anvdndarna kan vara kopplade till
och hallas ansvariga for sina handlingar.
e Anvéndare ska ha genomgatt utbildning inom informationssakerhet, ge-
nomford utbildning loggas.
b) Registrering av anvdndarkonton loggas.

10.3 Tilldelning av behérigheter

Sakerhetsatgarder

a) Tilldelning av behdrigheter ska ske enligt en faststélld process. Processen
innehaller minst kontrollpunkter for att:

e Det ska finnas en formell och sparbar bestéllning.

o Tilldelning av forhdjda atkomstrattigheter, som exempelvis administra-
tor ar restriktiv och ska tilldelas till ett anvindarkonto som skiljer sig
frén det anvandarkonto som anvénds for ordinarie verksamhet.

b) Tilldelning av atkomstrattigheter ska loggas.
c) Tilldelning av atkomstréttigheter ska om tekniskt mojligt alltid styras av
faststéllda roller.

10.4 Hantering av forhojda atkomstrattigheter
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Sakerhetsatgarder

Inloggning med anvindarkonton med forhdjda behorigheter ska anvanda
multifaktorsautentisering.

105 Granskning av anvandarkonton och atkomstrattigheter

Sakerhetsatgard

Granskning av anvindarkonton, behorigheter samt forhojda behorigheter
ska ske enligt informationsédkerhetsklassificeringskraven.

106 Borttagning och forandring av anvandarkonton och behorigheter

Sakerhetsatgarder

a) Fordandring och upphdrande av anstillning eller uppdrag ska hanteras enligt
avsnitt 7.3.

b) Inaktivering eller annan fordndring av anvindarkonton och atkomstréttig-
heter ska loggas.

10.7 Begréansning av atkomst till information och funktioner i informat-
ionssystem

Sakerhetsatgarder

Typ av behorighet (skapa, ldsa, dndra, radera) till information och funktioner
1 informationssystem ska styras av anvédndarens roll.

10.8 Sakra inloggningsrutiner

Sakerhetsatgarder
Inloggning ska anvinda multifaktorsautentisering oavsett enhet eller plats.

10.9 Hantering av l6senord

Organisationen ska striva efter att minimera anvindandet av 16senord och 1
stéllet anvanda multifaktorautentisering. Vid tillfdllen dir MFA inte ar appli-
cerbart och l6senord krivs, ska nedanstdende foljas.

Sakerhetsatgarder

a) Informationssystem ska ha foljande funktioner aktiverade som ska sdker-
stélla att:

e Losenord med hog kvalitet véljs.

o Losenord regelbundet fornyas.

e Losenord inte visas.

e Losenord aldrig lagras och 6verfors i klartext.
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b) For Informationssystem som inte har stod for funktionerna enlig ovan ska
anvindarna bli pdminda om att regelbundet byta 16senord samt att vélja 16sen-
ord av hog kvalitet.

¢) Vid installation av Informationssystem ska eventuella standardlsenord och
roller bytas.

11. Kryptering

Ej krypterad information &r ldsbar for alla. Kryptering innebér att informat-
ionen kodas sé att den inte gér att lsa utan en nyckel for dekryptering.
Skyddsvird information 1 informationssystem och IT-tjanster ska skyddas ge-
nom kryptering, antingen av informationen i sig, lagringsmedia eller kommu-
nikationsvégarna.

11.1 Anvéandning av kryptering

Botkyrka kommuns information ska, i enlighet med informationssékerhetskra-
ven, skyddas mot obehorig dtkomst genom kryptering av informationen.

Sakerhetsatgarder

a) Anviandning av kryptering for att skydda information mot obehdrig atkomst
ska styras av:

o Hanteringsregler som &r en foljd av informationens informationssiker-

hetsklassificiering.

e Risker som identifierats mot Botkyrka kommuns information.

o Externa krav.
b) Endast vil etablerade och ej brutna krypteringsalgoritmer och langder pa
kryptografiska nycklar ska anvidndas vid kryptering av information.

11.2 Nyckelhantering
Kryptografiska nycklar ska skyddas mot férandring och forlust.

Sakerhetsatgarder

Hantering av kryptografiska nycklar ska f6lja en faststélld process som omfat-
tar moment for att generera, lagra, arkivera, distribuera, aterkalla samt forstora
nycklar.

12. Fysisk sakerhet

12.1 Skydd av utrymmen

Botkyrka kommuns information ska skyddas i enlighet med dess skyddsvirde
och utrymmen ska skyddas mot obehorigt tilltrdde, skador och stérningar.

12.2 Fysisk sdkerhetsavgransning och tilltradesbegransningar

Sakerhetsatgarder
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Utrymmen dér informationssystem och information forvaras ska skyddas 1 for-
hallande till informationens informationssikerhetsklass.

12.3 Skydd av utrustning

Sakerhetsatgarder

Botkyrka kommuns utrustning som direkt eller indirekt medverkar vid behand-
ling och lagring av information ska skyddas mot obehorigt tilltrade, ska-
dor och storningar.

12.4 Placering och skydd av utrustning

Sakerhetsatgarder

Natverksutrustning, servrar och annan IT-utrustning som hanterar information
ska placeras i utrymmen med fysisk sékerhetsavgransning samt tilltradesbe-
griansning enligt radande riktlinje for datorhallar MSB.

12.5 Tekniska forsorjningssystem

Sakerhetsatgarder

Tekniska forsorjningssystem som exempelvis internet, elkraft och kyla, ska
vara dimensionerade for att mota verksamhetskrav pa tillgédnglighet av inform-
ationssystem.

13. Driftsakerhet

Botkyrka kommun ska ha en séker drift av sina informationssystem.

13.1 Dokumenterade driftsrutiner

Sakerhetsatgarder

a) Driftdokument ska vara upprattade for samtliga informationssystem som be-
traktas ingd 1 Botkyrka kommuns verksamhet och ska revideras vid behov eller
enligt faststéllt schema.

b) Driftdokument ska vara tillgdngliga for de medarbetare som behdver den.

13.2 Andringshantering
Forandringar av informationssystem och IT-infrastruktur ska ske kontrollerat.

Sakerhetsatgarder

Forandringar av informationssystem och IT-infrastruktur ska folja en faststalld
process. Processen ska innehélla minst kontrollpunkter for att:
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o Identifiera och hantera eventuella informationssédkerhetsrelaterade ris-
ker (konfidentialitet, riktighet, tillgénglighet), som kan uppsta som en
konsekvens av fordndringen.

e Funktionella samt sékerhetstester 4r genomforda.

o Eventuell paverkan pa kontinuitets- och aterstéllningsplaner identifieras
och behandlas.

o Sékerstilla integriteten 1 installationsforfarandet mellan acceptanstest
och produktion.

13.3 Uppdelning av test och produktionsmiljcer

Sakerhetsatgarder

a) Produktions-, test- och utvecklingsmiljoer ska vara atskilda 1 syfte att
minska risken for obehorig atkomst samt risken for att ndgon av miljoerna pa-
verkas pa ett okontrollerat sitt.

b) Foreligger behov av testaktiviteter i produktionsmiljon ska ett riskbaserat
angreppssétt 1 enlighet med avsnitt 5 1 dessa riktlinjer styra eventuellt godkén-
nande av undantag.

13.4 Skydd mot skadlig kod

Godkénda informationssystem som kan paverkas av skadlig kod ska kontrolle-
ras och skyddas mot detta.

Sakerhetsatgarder

a) informationssystem ska ha ett skydd mot skadlig kod installerat.

b) Uppdatering av signaturer for skadlig kod ska ske regelbundet och med
automatik.

c¢) For kritiska informationssystem ska, utdver signaturer, &ven kompletterande
skydd anvédndas sasom analys av beteende och trafikmonster for att upptécka
eventuell skadlig kod.

13.5 Sakerhetskopiering

Sékerhetskopiering av information och programvara ska utforas regelbundet
och med en omfattning i enlighet med verksamhetens samt géllande skydds-
krav for att uppna tillricklig redundans.

Sakerhetsatgarder

a) Sdkerhetskopiering ska ske efter verksamhetens faststéllda krav.

b) Tester for att dterskapa information fran sékerhetskopior ska ske regelbun-
det.

c) Sakerhetskopior ska skyddas i enlighet med de behandlingskrav som foljer
av informationssikerhetsklassen pd den kopierade informationen.
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d) Sakerhetskopior ska forvaras pa en annan plats och pé ett tillrdckligt avstand
for att inte utsittas for eventuella skador vid en informationssdkerhetshindelse
pa det ordinarie driftstéllet.

13.6 Loggning

Sakerhetsatgarder

Héndelser i1 informationssystem ska loggas 1 enlighet med informationens in-
formationssékerhetsklass for att kunna vara underlag for 6vervakning och ut-
redningar.

13.7 Loggning av handelser

For att mojliggora identifiering och uppfoljning av avvikande beteenden ska
loggning vara aktiverat pad godkdnda informationssystem.

Sakerhetsatgarder

a) Hiandelseloggar som registrerar anvéndaraktiviteter, administratdrsaktivite-
ter, avvikelser, fel och informationssékerhetshiandelser skapas, granskas och
bevaras.

b) Avvikelser frdn normala beteenden kunna detekteras och ska resultera i ett
larm.

13.8 Synkronisering av tid

Sakerhetsatgarder

Informationssystem ska synkronisera sin tid med en av kommunen definierad
kélla for korrekt tid.

13.5 Styrning av informationssystem

Informationssystem ska vara installerade och konfigurerade sa att beslutad
niva pa skydd av Botkyrka kommuns information uppratthalls.

Sakerhetsatgarder

Botkyrka kommun ska dokumentera en lagsta accepterad nivé gillande in-
formationssékerhet for informationssystem.

13.6 Hantering av tekniska sarbarheter

Informationssystem ska skyddas 1 nivd med informationssidkerhetsklassningen
avseende utnyttjande av tekniska sarbarheter.

Sakerhetsatgarder

a) Det ska finnas faststédllda rutiner for sdkerhetsuppdatering.
b) Hardning ska ske utifrdn informationens behov av skyddsétgarder.
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14. Kommunikationssakerhet

Nitverk ska vara skyddade mot obehorig atkomst och obehorig paverkan.

14.1 Sakerhetsatgarder for natverk

Sakerhetsatgarder

a) Botkyrka kommun ska ha en dokumenterad nitverksarkitektur som definie-
rar arkitekturprinciper, inklusive zonmodell och 6vergripande nitverkstopo-
logi, for att uppfylla informationssystemens krav pa konfidentialitet, riktighet,
tillgdnglighet.

b) Botkyrka kommun ska ha faststdllda processer samt personella och tekniska
resurser for att upptacka och larma for avvikande trafikmonster och beteen-
den.

¢) Forandringar 1 ndtverkstopologi samt regler som styr natverkstrafik ska folja
den faststillda processen for Andringshantering, avsnitt 13.2 Andringshante-
ring.

15. Anskaffning, utveckling, underhall och avveckling av in-
formationssystem

Vid upphandling/anskaffning av informationssystem ska dataskydd, gallring
och arkivering végas in och beaktas sarskilt for att stotta informationens hela
livscykel. Plan for avveckling ska finnas redan vid anskaffning av ett informat-
ionssystem (informationens livscykel). Information som gallras ska forstoras
pa ett sddant sitt att uppgifterna inte kan aterskapas eller komma i orétta hédn-
der.

15.1 Sdkerhetskrav pa informationssystem

Anskaffning, utveckling, underhall och avveckling av informationssystem ska
foregas av analys och specifikation av informationsméngd och informationssa-
kerhetskrav.

Sakerhetsatgarder

Processer ska finnas for att analysera och specificera informationssékerhets-
krav 1 samband med anskaffning, utveckling, underhéll och avveckling av in-
formationssystem.

15.2 Sdkerhet i utvecklings- och supportprocesser

Sakerhetsatgarder

Informationssystem ska utformas for att stodja beslutad niva av informations-
sdkerhet.

BOTKYRKA
KOMMUN

®

Post Botkyrka kommun, 147 85 TUMBA | Bes6k Munkhitteviagen 45
Tel 08-530 610 00 | www.botkyrka.se | Org.nr 212000-2882 | Bankgiro 624-1061



21 (28)

15.3 Saker utveckling

Sakerhetsatgarder

a) Kontrollpunkter for informationssékerhetskrav ska inga i alla steg i Bot-
kyrka kommuns utvecklingsprocess.

b) Anstéllda och anlitade systemutvecklare ska vara utbildade i att utveckla sa-
ker programkod.

c¢) Generella informationssékerhetskrav samt praxis for att skriva saker pro-
gramkod 1 samband med utveckling av informationssystem ska vara dokumen-
terade.

15.4 Utlagd systemutveckling

Sakerhetsatgarder

Botkyrka kommun ska dvervaka systemutveckling som dr utlagd till extern
part. Overvakningen ska sikerstilla att minst:
 Aganderitten #r reglerad.
o Systemutvecklingen foljer Botkyrka kommuns krav pa sdker utveckling
eller motsvarande.

15.5 Sakerhetstestning

Sakerhetsatgarder

Nya och fordndrade informationssystem som behandlar eller lagrar information
ska testas med avseende pa beslutad informationssidkerhetsniva under utveckl-
ingsfasen samt innan informationssystem tas i drift.

15.6 Skydd av testdata

Data som anvénds 1 utvecklings och testmiljoer ska inte overstiga informat-
ionssikerhetsklass 2.

Sakerhetsatgarder

a) Information ska anonymiseras i de fall informationen anvénds i samband
med utveckling och test av informationssystem.

b) Testsystem och utvecklingssystem ska folja de krav pé sidkerhetsatgérder
som &r en f6ljd av informationens informationssiakerhetsklassificiering.

15.7 Avveckling av informationssystem
Vi varje avveckling av informationssystem ska riskbeddmning genomforas och
dokumenteras.

Sakerhetsatgarder
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a) Vid avveckling av informationssystem ska informationen forstoras pa ett sa-
dant sitt att uppgifterna inte kan dterskapas eller komma i ordtta hander.

b) Den utvalda metoden for radering av information vid avveckling av inform-
ationssystem ska dokumenteras.

¢) Den utvalda metoden for radering av information vid avveckling av moln-
tjénst ska regleras i avtal.

16. Relationer med externa och interna leverantorer samt
samarbeten med andra externa parter

Samverkan med konsulter, externa leverantorer och entreprendrer ska regleras
genom avtal. Vid behov av atkomst till informationsresurser ska en riskbedom-
ning goras for att sdkerstélla att informationens skyddsbehov upprétthélls.
Informationssékerhetskrav enligt kommunens riktlinjer ska vara reglerade och
dokumenterade med externa och interna leverantorer samt andra externa par-
ter.

Sakerhetsatgarder

Nivan pa sdkerhet gédllande Botkyrka kommuns information ska bibehallas da
dessa behandlas (dr atkomliga, eller lagras m.m.) av en leverantor eller annan
extern part och dé detta sker utan dvervakning fran Botkyrka kommun.

16.2 Hantering av informationssakerhet i avtal med externa leverantoérer
och andra externa parter

Sakerhetsatgarder

Informationssdkerhetskrav ska inga i avtal med externa leverantorer och andra
externa parter da dessa behandlar information som Botkyrka kommun dger.
Avtalen ska innehélla minst:

Regler for anvdndning, hantering samt skydd av informationen.

e endast personal hos den externa leverantoren som behover ta
del av informationen/utrustningen for att kunna utfora sitt upp-
drag gentemot Botkyrka kommun ska ha rétt att ta del av den
samt att den externa leverantdren héller en forteckning 6ver
vilka individer/grupper/roller som har rétt att ta del av/behandla
informationen/utrustningen.

e Skyldighet att underteckna sekretessforbindelser.
 Agarskap och hantering av saviil materiella som immateriella tillgdngar

vid avtalets upphdrande.

o Botkyrka kommuns ritt till uppfoljning och granskning av avtalspar-
tens efterlevnad av avtalet.

16.3 Hantering av informationssdkerhet i dokumenterade 6verenskom-
melser med interna leverantorer
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Sakerhetsatgard

Informationssidkerhetskrav ska inga i dokumenterade 6verenskommelser mel-
lan informationségare och interna leverantdrer dé dessa behandlar information
som informationsédgare dger. Den dokumenterade 6verenskommelsen ska inne-
halla minst:

e Regler for anvdndning, hantering samt skydd av informationen.

o Foreskrivning om att endast personal hos den interna leverantéren som
behdver ta del av informationen/utrustningen for att kunna utfora sitt
uppdrag gentemot informationségare. Informationségaren ska ha rétt att
ta del av den samt att den interna leverantoren héller en forteckning
over vilka individer/grupper/roller som har rétt att ta del av/behandla
informationen/utrustningen.

o Skyldighet att dokumentera sekretessforbindelser.

 Agarskap och hantering av savil materiella som immateriella tillgingar
vid den dokumenterade dverenskommelsens upphdrande.

o Informationsdgarens rétt till uppfoljning och granskning av den interna
leverantorens efterlevnad av den dokumenterade 6verenskommelsen.

16.4 Hantering av informationssakerhet i avtal vid 6verféring av inform-
ationsagarskap

Sakerhetsatgard
Vid 6verforing av information dér dgarskapet av informationen dvergar till an-

nan part ska dverldmning av dgarskap samt bedomd sékerhetsniva regleras i
avtal.

17. Hantering av incidenter och brister i informationssaker-
heten

Informationsséikerhetsincidenter och brister 1 informationssidkerheten ska han-
teras systematiskt och dokumenteras.

Brister ska foljas upp med intentionen att en grundorsak identifieras.

Som brister rdknas avsaknad eller fel i informationssystem och skyddsatgérder
som kan medfora obehorig dtkomst till information, paverka riktigheten 1 in-
formation eller paverka tillgédngligheten for nagon av Botkyrka kommuns in-
formationstillgéngar.

17.1 Ansvar och rutiner

Sakerhetsatgarder

a) Ansvar for hantering av informationssékerhetsincidenter ska faststil-
las och kommuniceras.
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b) Rutiner for att rapportera, dokumentera samt hantera informationssékerhets-
incidenter och rapportera de brister i informationssikerheten ska vara fast-
stdllda. Rutinerna inkluderar minst sitt att:

o Rapportera brister i informationssikerheten.

e Dokumentera samtliga informationssidkerhetsincidenter.

e Aktivt hantera informationssékerhetsincidenter.

o [Eskalera en informationssidkerhetsincident.

o Kommunicera informationssdkerhetsincidenter internt samt till myn-

digheter och andra relevanta externa parter.

¢) Om ej kompetensen finns internt ska avtal finnas med extern leverantoér som
kan kallas in 1 det akuta skedet och agera vid allvarlig pagaende informations-
sakerhetsincident, s& som exempelvis ransomware attack.

17.2 Rapportering av informationssédkerhetsincidenter

Sakerhetsatgarder

Medarbetare ska informeras om sin skyldighet att rapportera informationssa-
kerhetsincidenter samt hur denna rapportering sker.

17.3 Rapportering av brister

Sakerhetsatgarder

Medarbetare ska informeras om sin skyldighet att rapportera upplevda brister 1
skyddet av information och informationssystem samt hur denna rapportering
sker.

17.4 Bedomning av informationssakerhetsincidenter

Sakerhetsatgarder

Botkyrka kommun ska ha en modell for att bedoma och gradera allvarligheten
1 en informationssédkerhetsincident.

17.5 Uppfoljning av informationsséakerhetsincidenter

Sakerhetsatgarder

Intraffade informationssikerhetsincidenter ska sammanstillas, utviarderas och
dokumenteras samt ligga till grund for Botkyrka kommuns arbete med inform-
ationssikerhetsrisker.

17.6 Insamling av bevis

Sakerhetsatgarder
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Botkyrka kommun ska ha kapacitet och rutiner for insamling och bevarande av
bevis i samband med informationssikerhetsincidenter med hédnsyn till att inci-
denter kan fa rattsliga foljder.

18. Kontinuitetsplanering

Beredskaps-och kontinuitetsplaner for Botkyrka kommuns kritiska verksam-
hetsprocesser och kritiska informationssystem ska finnas. Planerna ska besk-
riva de atgidrder som ska vidtas for att hantera och uppritthalla verksamheten
vid allvarliga och omfattande avbrott, storningar eller kriser.

18.2 Utveckling av beredskapsplaner

Sakerhetsatgarder

a) Mgjliga scenarier som paverkar verksamhetsprocesser ska identifieras till-
sammans med sannolikheten och effekten av dessa.

b) Identifiering av verksamhetskrav och beddmning av risker ska ske minst
vartannat ar eller vid storre fordndringar i verksamheten eller kravstéllningar.
¢) Botkyrka kommuns olika verksamheter ska ha utvecklade beredskapsplaner
som beskriver de atgérder som ska vidtas for att hantera allvarliga och omfat-
tande avbrott, storningar och kriser. Planerna ska underhéllas beroende pa for-
dndrade krav och forutsittningar.

18.3 Test av beredskapsplaner

Sakerhetsatgarder

a) Beredskapsplaner ska testas arligen eller 1 samband med storre forand-
ringar.

b) Resultat fran tester ska dokumenteras och ligga till grund for forbattringar
av planerna.

18.4 Utveckling av kontinuitetsplaner

Sakerhetsatgarder

a) Botkyrka kommuns olika verksamheter ska ha utvecklade kontinuitetspla-
ner. Planerna ska underhéllas beroende pa fordndrade krav och forutsitt-
ningar.

b) Kontinuitetsplaner ska folja definierade krav pa konfidentialitet, riktig-

het och tillgénglighet for informationen.

¢) Krav och mandat for att aktivera kontinuitetsplaner ska faststéllas och doku-
menteras.

18.5 Test av kontinuitetsplaner
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Sakerhetsatgarder

a) Kontinuitetsplaner ska testas arligen eller i samband med storre fordnd-
ringar.

b) Resultat fran tester ska dokumenteras och ligga till grund for forbéttringar
av planerna.

18.6 Aterstillningsplaner

Sakerhetsatgarder

Baserat pd verksamhetens krav pa tillgang till information ska aterstéllnings-
planer utformas. Planerna ska beskriva enligt vilka prioriteringar och ruti-

ner Botkyrka kommun ska dterga till normal verksamhet efter ett avbrott eller
en storre verksamhetsstorning.

18.7 Utveckling av aterstallningsplaner
Sakerhetsatgarder
a) Botkyrka kommun ska ha utvecklade aterstillningsplaner for kritiska verk-

samhetsprocesser samt kritiska informationssystem.
b) Planerna ska underhéllas beroende pa forédndrade krav och forutséttningar.

18.8 Test av aterstallningsplaner

Sakerhetsatgarder

a) Aterstillningsplaner ska testas arligen eller i samband med storre foriand-
ringar.

b) Resultat fran tester ska dokumenteras och ligga till grund for forbattringar
av planerna.

19. Efterlevnad

19.1 Identifiering av tillampliga interna och externa krav

Tillampliga styrande dokument, lagstiftning, eventuella krav 1 avtal och doku-
menterade §verenskommelser som har pdverkan pa utformning, drift, anvénd-
ning av informationssystem ska identifieras.

Sakerhetsatgarder

a) Ansvar for identifiering av tillimplig lagstiftning, eventuella krav i avtal och
dokumenterade 6verenskommelser ska dokumenteras och kommuniceras.

b) Tilldimpliga lagstiftning, eventuella krav i avtal och dokumenterade dverens-
kommelser som har paverkan pa utformning, drift, anvdndning av informat-
ionssystem ska dterspeglas, dir sé dr lampligt, i form av sikerhetsatgérder

1 Botkyrka kommuns styrande dokument f6r informationssékerhet.

19.2 Granskning av informationssakerhet
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Séakerhetsatgarder

a) Efterlevnad av sdkerhetsatgidrder som &r definierade i riktlinje for informat-
ionssékerhet samt i Botkyrka kommuns 6vriga styrande dokument for inform-
ationssédkerhet ska granskas regelbundet.

b) Botkyrka kommuns tillvigagangssitt for att hantera informationssikerhet
och inforande av sékerhetsatgidrder bor dven granskas regelbundet av en obero-
ende part.

¢) Botkyrka kommuns styrande dokument for informationssidkerhet ska minst
granskas 1 enlighet med Riktlinje for styrande dokument i Botkyrka kommun.

19.3 Efterlevnad av policy, regler och anvisningar

Sakerhetsatgarder

Botkyrka kommuns ska ha metoder och verktyg for att regelbundet mita och
rapportera efterlevnad av Botkyrka kommuns styrande dokument fo6r informat-
ionssdkerhet.

19.4 Sakerhetstester

Sakerhetsatgarder

a) En testplan gillande sdkerhetstester av informationssystem ska uppréttas ar-
ligen. Planerna ska innehalla minst att sdrbarhetsavsokning och intringstester
ska genomforas vid ett flertal tillfdllen per ar.

b) Resultat fran genomforda sékerhetstester ska dokumenteras och ligga till
grund for forbattringsarbete.
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Utskottet Botkyrka som organisation 2022-09-20 Kod:1.1.3.1

Referens Mottagare

Dag Ahlse (C) Utskottet Botkyrka som organisation

dag.ahlsel@botkyrka.se

Plan for informationssakerhet i Botkyrka
kommun 2022-2025

Forslag till beslut

Utskottet Botkyrka som organisation foreslar kommunstyrelsen besluta:

Kommunstyrelsen antar dokumentet Plan for informationssakerhet i Botkyrka
kommun 2022-2025.

Sammanfattning

Planens malbild ar att lyfta Botkyrka kommuns férmaga inom

informationssakerhetsomradet fran nuvarande niva till 6nskad niva.

For att hoja nivan pa hela kommunens férmaga behdver samtliga

forvaltningar arbeta tillsammans, dar kommunledningsforvaltningn (KLF) &r
initiativtagare, projektdrivande samt stodjande part.
| dagsléaget gors flertalet bra initiativ inom kommunens verksamheter men det
finns ingen kommundvergripande plan eller inriktning. Detta tvingar
verksamheterna till att vara autonoma utan central samordning och styrning.
Konsekvenserna av detta tillstand ar forutom dkade kostnader och
ineffektivitet ocksa att kommunen som helhet lamnas sarbar.
Planen foreslar att:
* Implementera ett kommundvergripande ledningssystem for
informationssakerhet i enlighet med 1SO 27000 och MSB metodstdd.
* Utbilda alla medarbetare, beroérda chefer och ledning i informationssékerhet.
* Implementera kommundévergripande styrdokument (Policy, Riktlinje,
Regler).

* Klassa all information.

» Genomfor risk-och sarbarhetsanalys och Gap-analyser utifran 1SO27000

serien samt interna och externa krav och mal.

* Definiera en informationssiakerhetsorganisation som kan forvalta och utveckla

informationssakerheten éver tid

Botkyrka Kommun
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Kommunledningsférvaltningen 2022-08-24 Kod:2.1.2.2

Referens

Dnr: KS/2022:00467

Mottagare

peter.sjolund@botkyrka.se Kommunstyrelsen
mattias.markenstrand@botkyrka.se

Plan for informationssakerhet i Botkyrka
kommun 2022-2025

Forslag till beslut

Kommunledningsforvaltningens forslag till beslut:

Kommunstyrelsen antar dokumentet Plan for informationssiakerhet i
Botkyrka kommun 2022-2025.

Sammanfattning

Planens malbild &r att lyfta Botkyrka kommuns féorméga inom
informationssdkerhetsomradet fran nuvarande niva till 6nskad niva.

For att hoja nivan pa hela kommunens forméga behover samtliga
forvaltningar arbeta tillsammans, ddr kommunledningsforvaltningn (KLF)
ar initiativtagare, projektdrivande samt stodjande part.

I dagslédget gors flertalet bra initiativ inom kommunens verksamheter men
det finns ingen kommunovergripande plan eller inriktning. Detta tvingar
verksamheterna till att vara autonoma utan central samordning och styrning.
Konsekvenserna av detta tillstind ar forutom 6kade kostnader och
ineffektivitet ocksd att kommunen som helhet ldmnas sarbar.

Planen foreslér att:

e Implementera ett kommundvergripande ledningssystem for
informationssékerhet i enlighet med ISO 27000 och MSB
metodstod.

e Utbilda alla medarbetare, berérda chefer och ledning i
informationssikerhet.

e Implementera kommunovergripande styrdokument (Policy,
Riktlinje, Regler).

e Klassa all information.

Botkyrka Kommun
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e  Genomfor risk-och sérbarhetsanalys och Gap-analyser utifran
ISO27000 serien samt interna och externa krav och mél.

e Definiera en informationssdkerhetsorganisation som kan forvalta och
utveckla informationssikerheten dver tid.

Arendet
Bakgrund

Botkyrka kommun &r beroende av att behandla information for att kunna
utfora sitt uppdrag och for att sdkerstélla en tillrdcklig niva av
informationssékerhet dr det av stor betydelse att informationssékerheten
bedrivs metodiskt och ldngsiktigt. Det mest framgéngsrika, héllbara och
resurseffektiva séttet att bedriva informationssdkerhet r genom
implementerandet av ett ledningssystem for informationssékerhet. Denna
plan beskriver en tidsbegriansad insats for att hoja kommunens
informationssdkerhetsniva.

Under véren antogs en policy for informationssikerhet i Botkyrka kommun
som uttalade viljeriktningen samt konkreta mal som Botkyrka kommun har
for sitt informationssédkerhetsarbete.

Denna plan dmnar att ge en dverblick hur arbetet ska fordelas over tid och i
ansvarsfordelning. Planen fokuserar pa implementerande av ett
kommunoévergripande LIS i faser ver en tre ars period. Nar perioden ar klar
ar tanken att informationssdkerhetsarbetet ska vara sa pass forankrat i
kommunen att det kan bedrivas som en process inom ordinarie verksambhet.

Kommande arbete

Startdatum | Slutdatum | Delmaél for inforande

2021-12-13 | 2022-12-13 | Fas 1 — Implementerande av stegen Analys
och Utforma (MSB metodstdd LIS)
genomfort i projektform. Detta utgdr
grunden for att lansera LIS 1 verksamheten
och arbetet utfors av KLF. Beroenden - De
styrande dokumenten antas for att fa mandat
for arbetet att genomforas.

2023-01-01 | 2023-11-01 | Fas 2 — Lansering och implementering av
LIS i verksamheten genom stegen Utfora
och Utvérdera (MSB metodstod LIS).
Uppkomna atgérdsforslag som kriaver
investering behandlas i KF 1 november 2023
for att realiseras 1 2024 ars budget.
Beroenden —

Botkyrka Kommun
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Informationssdkerhetsorganisation, resurser
och kompetens maste finnas for att driva
arbetet.

2024-01-01 | 2024-12-31 | Fas 3 - Forsta utvirdering av LIS verkan,
samt investering och inforande av
identifierade sdkerhetsatgirder.
Informationssikerhet inforlivat i
verksamheten som process 1 stéllet for
projekt. Beroenden —
Informationssékerhetsorganisation, resurser
och kompetens maste finnas for att driva
arbetet.

2025-01-01 | Lopande Plan avslutas, LIS inf6rt och integrerat 1
Botkyrka kommuns verksamhet.

Planen har reviderats utifran de remissvar som har inkommit fran
forvaltningarna for att bemodta de kommentarer som har uppstatt.

Ekonomiska konsekvenser av beslutet

Ekonomiska konsekvenser av att anta denna plan beskrivs nedan i de olika
faserna. Framsta kostnaderna ér kopplade till kommande
atgirdsinvesteringar, utbildningskostnader samt personalkostnader framst i
form av en ny permanent roll (informationssidkerhetssamordnare) inom varje
forvaltning. Informationssidkerhetssamordnare dr en ny permanent roll som
beddomt behdver finnas i samtliga forvaltningar. Under fas 1-3 uppskattas en
resurstid motsvarande 50—100%. Nar LIS &r implementerat, efter fas 3,
behdvs en resurstid pd 25-100% Idpande beroende pa forvaltning. Ovriga
roller och ansvar inom informationssékerhetsorganisationen ar existerande i
dagsldget men odefinierade i ett par fall.

Planen i sig dr ett verktyg att forhélla sig till for ett smidigt arbetsforfarande
och fortydligande 6ver ansvarsfordelningen mellan forvaltningarna och
KLF:s centrala ansvarsdel.

Fas 1

Personella kostnader kopplade till resursbehovet i KLF projektledningen for
utformningen samt de berdrda funktioner inom verksamheten som
projektets ledning behover samverka med. Potentiellt mindre kostnader
kopplade till att skapa en grundinfrastruktur for
informationssdkerhetsarbetet inom kommunen samt utbildningsinsatser.
Dessa poster finansieras till storsta del av MSB-medel i synergi med
kommunens kris och civilt forsvarsarbete.

Fas 2
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Personella kostnader framst kopplade till de berdrda parter inom
forvaltningarna som ska utforma verksamhetsspecifika regler och rutiner
och arbeta inom LIS. I §vergangsperioden mellan nuldge och LIS som
arbetssitt ser vi denna kostnad, sedan faller den in under ordinarie
verksamhet. Rekryteringsbehov och kostnad kan uppsta for att uppné en
fullgod informationssidkerhetsorganisation (ex.
informationssdkerhetssamordnare). Denna kostnad &r svarberdknad for
forvaltningarna som helhet di det kommer bero pé rollens omfattning
utifran forvaltningens verksambhet.

Personella kostnader for KLFs projektledningen av LIS minskar i tid men
kommer fortsatt behovas fram till Fas 2 dr avslutat. Projektledningsbehovet
Overgéar sedan till resurskostnad i form av den
informationssékerhetsorganisation som driver vidare arbetet som
informationssdkerhetssamordnare for KLF samt
informationssékerhetsansvarig. Kostnader for framtagning av ytterligare
utbildningsmaterial kommer att tillkomma under fas 2, dessa dr dock
svaruppskattade.

Fas 3

Investeringskostnader utifran de atgérder som tagits fram i1 analysarbetet
under Fas 2. Investeringskostnaderna bedoms framst ligga pa
forvaltningsniva men ér svaruppskattade innan Fas 2 dr slutfort

Leif Eriksson Pernilla Vera Jr
Kommundirektor Trygghets- och sékerhetsdirektor
Bilaga

Plan for informationssiakerhet

Expedieras till:
Trygghets- och sdkerhetsdirektor
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Introduktion

Botkyrka kommun &r beroende av att behandla information for att kunna
utfora sitt uppdrag. For att sdkerstdlla att informationen &r riktig, tillgédnglig
och konfidentiell i enlighet med de interna och externa krav som stélls pa
modern informationsforvaltning, behdver all behandling av information ske
pa ett strukturerat sétt i kommunens verksamheter.

Manga lokala initiativ har gjorts inom kommunen med maélet att upprétthalla
informationssédkerheten. Idag saknar dock kommunen som helhet formaga
att agera som en organisation vid incident eller attack inom eller utifran,
riktad mot kommunens verksamhet.

De krav och den hotbild som kommunen star inf6r, fran omvérlden,
fordndras kontinuerligt. Det finns idag ingen indikation pd att vare sig
kravstillningar eller hotbild kommer att bli mindre krdvande inom den
forutsebara framtiden, omvarldsanalyser pekar 1 stillet pa hogre
forvantningar pd att kunna hantera en mer komplicerad hotbild.

Arbetet med att forflytta kommunens formégor fran nuvarande niva till
onskad nivé kan darfor inte vara en punktinsats utan bor 1 stéllet
formaliseras som ”’Skapande och uppritthdllande av en dynamisk
sdkerhetskultur 1 Botkyrka kommun™.

Genomlysningar av kommunens informationsforvaltning pekar pa bristen av
forankrade styrdokument, kommungvergripande samordning samt ett
utbildningsbehov av kommunens personal.

Gemensamt frn de olika genomlysningarna &r rekommendationen att
kommunen infor ett kommungemensamt ledningssystem for
informationssdkerhet (LIS). Som referens for ett sddant system anges
standarden ISO 27000 ”Ledningssystem for cyber- och
informationssdkerhet”. Detta dr &ven en rekommendation stélld till Sveriges
kommuner fran Myndigheten for samhéllsskydd och beredskap (MSB).

Plan

Oversikt
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Planens malbild ar att lyfta Botkyrka kommuns forméaga inom
informationssdkerhetsomradet fran nuvarande niva till onskad niva.

For att héja nivan pa hela kommunens forméga behover samtliga
forvaltningar arbeta tillsammans, diar KLF &r initiativtagare, projektdrivande
samt stodjande part.

Idag bedoms Botkyrka kommuns niva ligga mellan nivderna ”Obefintlig”
och "Initial”. Onskad niva ir dir vi kan vilja att certifiera oss om det vid
den tidpunkten dr 6nskvirt.

Bilden nedan ger en grafisk oversikt av hur de olika mognadsnivéerna
definieras och kommer foljas.

Bild 1 Mognadstrappan for Informationssakerhet.

Optimerar

Hanterad
Ledningsgruppen ser
infosak som vardeskapande

Definierad Organisationens

Repeterbar

Initial
US etableras

Obefintlig Melanchefer inser behov
Beprovad repeterbar
Ett fital chefer ser behov F’g:“c'zs och verktyg fér
P = infoldassning och
;g(;:‘ ;'Lmd.vo serad riskvaedering
Minimal insiki om behov nget formelit ansvar pé dentiferade roller
Processer saknas ledningsnva nfosak ses som projekt
Ingen central Indrvduella grupper inle process
Policy finns, men utan

styming/insats
Infosak ses som en [T-frdga

anvander ad-hoc et
metoder och verktyg kontrollpuniter for
efterlevnad

Klassning av infotiighngar
Qors sporadiskt

Nagra dlgarder identifieras

Nulage

LS version 1.0 etablerad
Formell organisation, tydiigt
s1&d fran ledning

Processer och rutiner ar
standardiserade och
dokumenterade

Klassning genomfdrs
regelbundet

Effektiv uppfoining och
atgardshantenng

Alla primara hot och
sarbarhet ar identifierade
och varderade
Konsekvensanalyser ar
aktuella
Rapportenngsrutiner finns
pé plats

Primart fokus ar
verksamhetskritiska resurser
Budgetmedel allokeras
utifran skyddsvarde

Infosak ar integrerad i
organisationens
riskhanteringsprocesser
Kontrall och matning av
efterevnad
Informationssakerhet & en
process

Verksamhetens
utveckiingsprocesser
hanteras skyddsvarden
Infosakorg
ingirirepresenterad |
lecningsgruppen
Regefounden revision,
planer och tester granskas
Alla infosakkostnader

sammanstalls och hanleras

Klar fér certifiering ISO
27000

overgripande
infosakiormaga diskuteras
med intressenter
Riskmedvetenhet praglar
crgansationens kultur

Alla processer ar
cptimerade, inklusive
varderingar av risk ift
kostnad

Fokus pd alt starka
kamverksamhetens
processer och
bercendekedjor

Styr- och ledningsnutiner pa
plats

infosak beaktas altid fran
béran i projekt
Overgrpande infosakplaner
finns och testas
regeloundet

I dagsldget gors flertalet bra initiativ inom kommunens verksamheter men
det finns ingen kommunovergripande plan eller inriktning. Detta tvingar
verksamheterna till att vara autonoma utan central samordning och styrning.
Konsekvenserna av detta tillstind 4r forutom 6kade kostnader och
ineffektivitet ocksd att kommunen som helhet ldmnas sarbar.
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Med bakgrund till de lagdndringar som gjorts inom omradet sedan 2018 (ex.
Sékerhetsskyddslagen, GDPR, NIS), teruppbyggnad av det civila forsvaret
och det rddande sdkerhetsldget i Europa stélls det hogre krav pa Sveriges
kommuner att tillhandahélla en siker informationsbehandling.

Problematiseringen av nulidget mynnar ut i att det inte finns ett samstdmmigt
arbetssitt for att efterleva kraven pé informationssékerhet 1 Botkyrka
kommun. Att inforliva ett strukturerat, kommundvergripande och
riskbaserat informationssdkerhetsarbete ger oss mdojligheten att kontinuerligt
identifiera sarbarheter och ta fram skyddsatgiarder for dessa. Skyddet ska
anpassas efter behov sa att det ar tillrackligt bra, inte for svagt men inte
heller for dyrt och krangligt.

En informationssikerhetsorganisation finns i dagsléget inte definierad, d&ven
om arbetet och ansvaret redan bedrivs inom Botkyrka kommun, vilket
forstarker de ovan ndmnda svagheterna i kommunens informationssikerhet.

Da radande informationsforvaltningen har identifierats som bristfallig
gillande sdkerhet avser denna plan att hija informationssékerhetsnivan 1
Botkyrka kommun.

Informationssidkerhet dr ndgot som paverkar alla verksamheter, medarbetare
och medborgare och ett strukturerat samt riskbaserat arbetssitt ses som en
kostnadseffektiv och riskminimerande atgérd.

Vad ar informationssakerhet

Informationssékerhet kan ses som en uppséttning administrativa och
tekniska sékerhetsatgirder for att bevara informationens tillgdnglighet,
riktighet och konfidentialitet:

o Tillgdnglighet: betyder att informationen alltid finns nédr den behdvs.
o Riktighet: betyder att informationen &r korrekt och inte manipulerad
eller forstord.
o Konfidentialitet betyder att endast behoriga personer kan ta del av
informationen.
Information kan exempelvis vara text, ljud, bild, film och tal. Information
finns 6verallt och kan férekomma i manga olika former — skrivet pd papper,
lagrad elektroniskt i informationssystem och pé lagringsmedia, 6verforas
med post och annan elektronisk utrustning, yttras i en konversation och vara
en del av en persons kunskap.
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Vilka ar utmaningarna

Utmaningarna i arbetet med informationssdkerhet omfattar
kommunikations-och dokumentationsbrister da det finns fa sammanhang for
forvaltningsdverskridande samverkan, processer, metodik och verktyg.
Detta medfor svarigheter att skapa en overblick av och kontrollera nivan pa
kommunens informationssidkerhet samt att det skapas skilda, oberoende av
varandra, typer av skyddsnivéer inom samtliga forvaltningar.

For att hoja informationssékerhetsnivdn inom kommunen krévs ett ansvar
och engagemang fran samtliga forvaltningars ledning dér utmaningen bland
annat dr tids- och resursutrymme for samverkan och utbildningsinsatser med
projektgruppen. Ledningens och verksamheternas kunskapsniva inom
informationssékerhet samt omfattningen av arbetet behover lyftas genom
utbildningsinsatser, pd forvaltningsdvergripande niva.

En implementering av ledningssystem for informationssékerhet kommer
innebédra processforandringar hos forvaltningarna, vilket kommer att bli en
utmaning att forankra och formedla for att kunna realisera. Detta ldgger
tyngd i ledningens engagemang och forstaelse redan 1 ett tidigt skede for att,
som chefer, kunna stotta verksamheterna i forédndringsarbetet.

Losningsforslag/nulage

- Implementera ett kommunovergripande ledningssystem for
informationssékerhet i enlighet med ISO 27000 och MSB
metodstod.

- Utbilda alla medarbetare, berérda chefer och ledning i
informationssikerhet.

- Implementera kommundvergripande styrdokument (Policy,
Riktlinje, Regler).

- Klassa all information.

- Genomfor risk-och sdrbarhetsanalys och Gap-analyser utifrdn
ISO27000 serien samt interna och externa krav och mal.

- Definiera en informationssékerhetsorganisation som kan férvalta och
utveckla informationssikerheten dver tid.

Analys
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Uppskattning av kompetensbehov

Implementeringsdrivande organisation fran KLF:

Roll/Kompetens

Aktivitet

Informationssakerhetsansvarig

Projektdrivande / Inga i KLF férvaltnings- och
stddorganisation

Projektledare Projektdrivande / Overgar till
Informationssékerhetssamordnare efter Fas 3

Digitaliseringschef Styrgrupp

Chef fér enhet kommunarkiv och Styrgrupp

processagare hantera information

Informationssékerhetssamordnare

Referensgrupp / Inga i KLF férvaltnings- och
stddorganisation

DSO Referensgrupp / Inga i KLF férvaltnings- och
stddorganisation

Jurist Referensgrupp

Trygghets- och sakerhetsdirektor | Styrgrupp

HR Referensgrupp

Sakerhetsskyddschef Referensgrupp

Chefsarkitekt Referensgrupp

Forvaltningsorganisation:

Roll/Kompetens Aktivitet

Informationsagare

Ansvariga for definierade informationsmangder. Ansvarar
for att behandling av respektive informationsmangd utférs
enligt gallande styrdokument och behov.

Personuppgiftsansvarig

Enligt GDPR

Informationssékerhets-samordnare

Kontaktperson och operativ resurs inom respektive
forvaltning. Ingar i det kommundévergripande
’Informationssakerhetsforum”

Dataskyddsombud Enligt GDPR
Objektsdgare Enligt PM3
Forvaltningsledare Enligt PM3

Processagare

Nodvandiga férandringar i processer och regler.
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Sammanfattning

Resursbehovet for en specifik forvaltning dr svar att uppskatta pga. variabler
som mognad, omfattning och informationssikerhetssklassning av de
informationsméngder som berors och paverkan pa existerande processer.
Nedan f6ljer en uppskattning baserat pa 1ag mognad och punktmaéssigt
framtagna styrdokument.

Informationségare ir en existerande ansvarsroll som i1 dagsliget inte ar
formaliserad. Denna kommer delegera ansvar for att kunna sékerstélla
korrekt behandling av information.

Personuppgiftsansvarig ar en roll som kommer av GDPR-regelverket dir
ansvaret bedoms kunna ldggas in 1 rollen informationssdkerhetssamordnare.
Uppskattad tid 10-20% initialt, mindre Gver tid.

Informationssiikerhetssamordnare ér en ny permanent roll som behover
finnas 1 samtliga forvaltningar. Under fas 1-3 behovs en resurstid
motsvarande 50—100%. Néar LIS dr implementerat, efter fas 3, behdvs en
resurstid pa 25-100% lopande beroende pé forvaltning.

Dataskyddsombud (DSO) ir en existerande roll som kommer av GDPR-
regelverket. Existerande uppskattning av resurstid: 25-100%.

Objektségare ér en existerande roll som idag definieras enligt PM3’s
ramverk.

Forvaltningsledare ar en existerande roll som idag definieras enligt PM3’s
ramverk.

Processigare ér en existerande roll som kan komma att behdva lagga tid for
fordndring/anpassning av existerande styrdokument och utbildningar.

Under implementationstiden, fas 1-3 kan ytterligare roller/resurser behdvas
beroende pé variablerna enligt ovan.

Ansvarsfordelning KLF / Forvaltning

KLF informationssdkerhetsorganisation enligt ovan beskrivning har bade en
central ansvarsdel for det kommundvergripande arbetet (sa som framtagning
av LIS) samt en operativ ansvarsdel for KLF som forvaltning.
Forvaltningarnas ansvar ligger 1 att sidkerstélla sin efterlevnad av
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informationssékerhetsnivdn genom operativt arbete som tillgodoses genom
ovan foreslagen forvaltningsorganisation.

Nedan ges en oversikt Gver ansvarsfordelningen.

KLF ansvarar for:

e Framtagning av kommunovergripande utbildningsplan inom
informationssidkerhet

e Skapa och driva kommundvergripande utbildningar

e Ansvarig for framtagning av kommunovergripande
styrdokument

e Ansvarig for forvaltning och utveckling av LIS

e Rdédgivning till forvaltningarna

e Samordningsansvarig for samtliga forvaltningar / Rapportering
till kommundirektor

e Granskning av verksamheterna utifran LIS

e Leda informationssékerhetsforum

e  Omvirldsbevakning

Forvaltningarna ansvarar for:

Sékerstélla egna medarbetarnas deltagande i kommundvergripande
utbildningar inom informationssikerhet

Framtagning av forvaltningsspecifika regler och utbildningar
Sédkerstilla efterlevnad av LIS

Sammanstillning och rapportering av efterlevnad av LIS till
informationssikerhetsansvarig

Delta i informationssdkerhetsforum

Onskad tidsram

Startdatum Slutdatum Delmal for inforandet

2021-12-13 1 2022-12-13 Fas 1 — Implementerande av stegen Analys och

Utforma (MSB metodstdd LIS) genomfort i projektform.
Detta utgdr grunden for att lansera LIS i verksamheten
och arbetet utférs av KLF. Beroenden - AVA anstalld
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projektledares anstallning tar slut 2022-12-13. De
styrande dokumenten antas for att fa mandat for
arbetet att genomféras.

2023-01-01 2023-11-01 Fas 2 — Lansering och implementering av LIS i
verksamheten genom stegen Utféra och Utvardera
(MSB metodstdd LIS). Uppkomna atgardsférslag som
kraver investering behandlas i KF i november 2023 for
att kunna realiseras i 2024 ars budget. Beroenden —
Informationssakerhetsorganisation, resurser och
kompetens maste finnas for att driva arbetet.

2024-01-01 2024-12-31 Fas 3 - Forsta utvardering av LIS verkan, samt ev.
investering och inférande av identifierade
sakerhetsatgarder. Informationssakerhet inforlivat i
verksamheten som process i stallet for projekt.
Beroenden — Informationssakerhetsorganisation,
resurser och kompetens maste finnas for att driva
arbetet.

2025-01-01 Loépande Plan avslutas, LIS infort och integrerat i Botkyrka
kommuns verksamhet.

Nytta och kostnader

Da arbetet faller inom ramen for kvalitetshdjande nytta snarare @n en direkt
ekonomisk nytta kommer det i detta stycke endast presenteras kostnader.
Nytta foljer under rubriken “Kvalitativa nyttor”.

Kostnader

Fas 1 - Personella kostnader kopplade till resursbehovet i KLF
projektledningen for utformningen samt de berdrda funktioner inom
verksamheten som projektets ledning behdver samverka med. Potentiellt
mindre investeringskostnader kopplade till att skapa en grundinfrastruktur
for informationssédkerhetsarbetet inom kommunen samt utbildningsinsatser.
Dessa poster bedoms till storsta del kunna finansieras av MSB-medel i
synergi med kommunens kris och civilt forsvarsarbete.

Fas 2 - Personella kostnader framst kopplade till de berérda parter inom
forvaltningarna som ska utforma verksamhetsspecifika regler och rutiner
och arbeta inom LIS. I §vergangsperioden mellan nuldge och LIS som
arbetssitt ser vi denna kostnad, sedan faller den in under ordinarie
verksamhet. Rekryteringsbehov och kostnad kan uppsta for att uppna en
fullgod informationssidkerhetsorganisation (ex.
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informationssékerhetssamordnare). Personella kostnader for KLFs

projektledningen av LIS minskar i tid men kommer fortsatt behovas fram till

Fas 2 dr avslutat. Projektledningsbehovet 6vergar sedan till resurskostnad i
form av den informationssidkerhetsorganisation som driver vidare arbetet.
Kostnader for framtagning av ytterligare utbildningsmaterial kommer att
tillkomma under fas 2, dessa dr dock svéaruppskattade.

Fas 3 — Investeringskostnader utifran de atgérder som tagits fram i
analysarbetet under Fas 2. Investeringskostnaderna bedoms framst ligga pa
forvaltningsniva men ér svaruppskattade innan Fas 2 dr slutfort.

Kvalitativa nyttor

Forviantad nytta Malgrupp Nytta forvdntas uppnas Matbar
genom (ja/nej)
1. Okad kunskap om | férsta hand berorda Utbildning JA
informationssakerhet chefer, sedan samtliga
medarbetare.
2.Kommunen efterlever Sakerhetsskyddschef, | Sakerhetsskyddschef kan JA
lagkrav samtliga forvaltningar | visa pa att arbetet genomfors
systematiskt genom LIS
3.Resurseffektivt Samtliga férvaltningar | Implementeringen av JA
skyddsarbete och ndmnder kommunévergripande LIS
4.0Okat fértroende fran Medborgare i Botkyrka | Starkt skydd for NEJ
medborgare kommun medborgares information.
5.Kommundvergripande Samtliga férvaltningar | Robusthet och samspel i JA
strukturerat informations- bade proaktivt och reaktiv
sékerhetsarbete informationssakerhet
6.Forvaltningsoverskridan | Samtliga foérvaltningar | LIS JA
de samverkan
7.Tydlig ledning Ledning LIS JA
8.Tydlig Samtliga medarbetare | Informationssakerhets- JA
ansvarsfordelning organisation
9.Medvetenhet kring Samtliga férvaltningar | Regelbundna riskanalyser JA
sarbarheter
10. Okad resiliens vid Samtliga férvaltningar | Beprévade kommun- JA
pafrestningar. Overgripande arbetssatt

Beskrivning av de kvalitativa nyttorna

1. Genom o6kad kunskap om informationssdkerhet och hur detta
paverkar medarbetaren i sitt dagliga arbete kommer genom 6kad
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medvetenhet 6ka tryggheten hos individen. Okad kunskap hos
medarbetare och chefer ger ocksa Botkyrka kommuns information
ett starkt skydd da majoriteten av sidkerhetsincidenter kan ledas
tillbaka till ménskligt hanterande.

2. Genom Okad informationssédkerhet och forméga att dokumentera och
uppvisa detta pa ett strukturerat sitt 6ver hela kommunen efterlever
vi de lagkrav som stélls pa Botkyrka kommuns
informationssikerhet.

3. Genom att implementera ett kommundvergripande LIS behover inte
varje forvaltning gora egna investeringar i att ta fram egna LIS.
Verktyget gar att anvénda for samtliga verksamheter.

4. Genom ett uppvisat starkt skydd och strukturerat arbetssétt 6kar
fortroendet for kommunens forméga att hantera medborgares
kénsliga uppgifter, vilket 6kar samhéllsnyttan och stérker vart
arbete.

5. Genom inférandet av ett kommunovergripande LIS sdkerstills en
sammanhéngande arbetsmetodik for hela kommunens verksambhet.

6. Genom ovan punkt 6kar d&ven den generella samverkansnivan for
forvaltningarna.

7. Ett LIS ér designat for att mdjliggora ledning vilket 1 dagsléget ér
bristfélligt inom omradet.

8. Genom en informationssékerhetsorganisation vet varje person sitt
ansvar i sin roll. Detta 6kar savél robustheten i arbetet som
tryggheten hos medarbetaren och kompetenstorsorjningsplanering.

9. Genom att arbeta riskbaserat kommer sarbarheter regelbundet
uppmirksammas och hanteras vilket 6kar upptécktssanolikheten i
sarbarheterna och minskar riskernas livsldngd 1 verksamheten.

10. Genom inférandet av ett kommundvergripande LIS sékerstélls en
sammanhéngande arbetsmetodik for hela kommunens verksamhet
med forbéttrad respons som resultat.

Finansiering

Arbetet i Fas 1 finansieras delvis genom MSB beredskapsanslag 2:4, da
kommunen anstéllt en AVA-tjénst under 2022 samt fatt beviljat anvéindning
for utbildning. Trygghets- och sédkerhetsamordnare med fokus
informationssdkerhet anstélls pA KLF och kommer driva arbetet som
Informationssikerhetssamordnare for KLF samt inga i projektledningen
tillsammans med informationssékerhetsansvarig.
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Arbetet 1 forsta fasen med att skapa 6kad informationssidkerhet kommer att
utforas genom arbetstid som frigdrs 1 huvudsak fran AVA-tjénsten frén
enheten for omradesutveckling, trygghet och sikerhet samt
informationssékerhetsansvarig fran KLF. Ytterligare arbetstid kommer att
tas till forfogande fran beskriven styrgrupp och referensgrupp for att
sékerstélla riktning, beslut och att implementeringen blir genomford pa
bista sitt fran ett kommunovergripande perspektiv.

Efter forsta fasens slut vid arsskiftet 2022/2023 finns i dagsléget en beslutad
personell budget for projektgruppen enligt ovan som sedan overgar till
informationssdkerhetsorganisationen.

Under Fas 2 kommer det krivas finansiering av resurser motsvarande de
under Fas 1 men potentiellt dven ytterligare resurser som skapas inom den
planerade informationssidkerhetsorganisationen. Dessa resurser kommer
vara fordelade pa forvaltningarna med olika behov av arbetsgrad dér
arbetsgraden bedoms vara hog under dessa tre faser av implementering for
att sedan minska inom forvaltningarna efter 2024 nér
informationssidkerhetsabetet forvaltas inom framtagen linjeorganisation.

Nyttorealisering

Ansvarig for nyttorealisering

Malet for planen &r att 6ka informationssékerheten 1 Botkyrka kommun. En
projektgrupp har satts samman med tillhorande styr- och referensgrupper for
att driva utformningsarbetet av ett LIS som sedan kommer att férvaltas och
realiseras som en del i ordinarie verksamhet inom varje férvaltning.

Bedomning av forandringens komplexitet

Det dr en komplex fordandring som pa ett eller annat sétt kommer att paverka
alla medarbetare i Botkyrka kommun. Férédndringen som kravs for att uppna
onskvérd informationssékerhet inom kommunen kommer innefatta
forandringar 1 arbetssitt, organisation, process, system och kommunikation
inom kommunen. Detta kommundvergripande arbete kommer att kréva stor
pragmatism i inforandet {Or att hitta ritt metodik som ar héllbar dver tid.
Bedomningen gors att det blir en medel” till “’stor” paverkan pa
verksamhetens arbetssitt enligt beskriven skala i denna mall for
styrdokumentets utformning.
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Plan for nyttorealisering
Se 16sningforslag ovan samt nedan plan.

TIDPLAN
Implementering av LIS

* Identifiera & Analysera — Q1-Q2 2022
* Utforma - Q3-Q4 2022
* Anvédnda - 2023

J— L - L5 Kiase.
Félja upp och férbattra — 2024 f::,"“ ning

* Implementering slutférd, 6vergang till daglig
drift — 2024 och framat

Under fasen “utforma” kommer en omfattande kommunovergripande
riktlinje att beredas som berdr behandlingen av informationssdkerhetsarbetet
inom en méngd olika omraden.

Pé grund av riktlinjens omfattning och langsiktighet planeras det att
riktlinjen 1 sin helhet bereds men att arbetet med implementering och
efterlevnad sker 1 prioriteringsfaser over tid. Detta tillvigagangssatt brukas
for att mojliggora stod inom samtliga omraden men avgransa
prioriteringsordningen for implementering och efterlevnad av riktlinjen.
Faserna begréinsar ingen verksamhet fran att starka informationssékerheten 1
annan ordning &n fasindelningen utan kan ses som en rekommendation samt
en indikation pa hur informationssdkerhetsorganisationens arbetsinriktning
kommer bedrivas.

Fas 1: Personalresurser och sdkerhet, Organisation och ansvar, Hantering av
tillgdngar, Incidenthantering

Fas 2: Relationer med leverantorer, Anskaffning informationssystem,
Styrning av behorigheter

Fas 3: Kontinuitetsplanering, Driftsdkerhet, Kommunikationssédkerhet
Fas 4: Fysisk sikerhet, Kryptering

Fas 5: Efterlevnad, Riskhantering
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Punkt 29: Upphandlingsstrategi for licensforsorjning

Inga handlingar sands ut pga av sekretess. Utskottet erbjuds mdjlighet att ta del av
handlingarna 21/9 kl 11-12, plan 4, Kvarnsjon
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Plats Kommunhuset, plan 4, Mélaren
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Plats for justering Dlgltal justering
Sekreterare: § 25-29
Hakan Hultgren
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underprocesser
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Emanuel Ksiazkiewicz (S)
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Osten Granberg (SD)
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Marcus Ekman (S)

Kia Hjelte (M)
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Niklas Gladh (MP)

Ing-Marie Viklund (L)

Ovriga deltagare

Helena Karlsson, bitridande kommundirektor

Peter Norén, upphandlingschef
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aterrapportering 2021

Riktlinje for informationssakerhet § 27/2022
Plan for informationssékerhet i Botkyrka kommun § 28/2022
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Svar pa ledamotsinitiativ — Hogre friskvardsbidrag —
friskare medarbetare och en mer attraktiv arbetsgivare
KS/2022:00326

Beslut
Utskottet Botkyrka som organisation anser ledamotsinitiativet besvarat.

Sammanfattning

Botkyrka kommun arbetar aktivt forebyggande i hélsofragor och
friskvardsbidraget &r en av flera formaner och stodinsatser som kommunen
kan erbjuda sina medarbetare.

Kommunledningsférvaltningens beddmning &r att det sammanlagda vérdet
pa formaner kopplat till friskvardsaktiviteter ligger i niva med jamférbara
kommuner.

Endast 50 % av medarbetarna utnyttjade férmanen forra aret och darfor
foreslas att kommunen ska med riktande informationsinsatser for att fa fler
medarbetare att utnyttja formanen.

Kommunledningsférvaltningen redogér for drendet i tjdnsteskrivelse.

I drendet yttrar sig Willy Viitala (M) och Niklas Gladh (MP).

Propositionsordning

Ordfoéranden konstaterar att det finns ett forslag till beslut och det ar
ordforandeforslaget. Ordforanden finner att utskottet beslutar enligt
ordférandeforslaget.

Botkyrka Kommun
Adress: Botkyrka kommun, 147 85 TUMBA - Org.nr: 212000-2882 - Bankgiro: 624-1061
Medborgarcenter: 08-530 610 00 - E-post: medborgarcenter@botkyrka.se
Hemsida: www.botkyrka.se

Comfact Signature Referensnummer: 48946SE
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Fordelning av kompetensfondens medel 2023 - samt
aterrapportering 2021 KS/2022:00320

Beslut

1. Utskottet Botkyrka som organisation godkanner forslaget till férdelning
av kompetensfondens medel om 10 miljoner kronor for ar 2023.

2. Medlen foreslas disponeras fritt mellan beviljade insatser.

3. Utskottet Botkyrka som organisation godkdnner att ndmnderna ges
mojlighet att vid behov prioritera andra nédvéandiga kompetensutvecklings-
insatser dn de foreslagna forutsatt att dessa ligger i linje med de beslutade
insatserna.

4. Utskottet Botkyrka som organisation tar del av och godkanner
namndernas aterrapportering av 2021.

Sammanfattning

Kommunfullméktige har sedan 2011 en kompetensfond dér det arligen
avsdtts medel for kompetensutveckling i syfte ar att finansiera olika
kompetensutvecklingsinsatser i form av kompetenshjning, fortbildning och
andra insatser som stdd for utveckling av olika yrkesgrupper.

Kommunfullméktige beslutar i arsredovisningen om hur stor summa som far
delas ut fran fonden foér ndstkommande ar. Fonden kan dela ut hogst 10
miljoner kronor under ett ar. Avsattning till fonden kan endast goras da
kommunen har ett positivt resultat i balanskravsutredningen i
arsredovisningen. I april 2022 beslutade kommunfullméktige i samband
med beslut om arsredovisning 2021 att utdela 10 miljoner kronor fran
fonden for ar 2023.

Utskottet Botkyrka som organisation beslutar om férdelning av medel for
kommande verksamhetsar under hosten foére aktuellt ar. Hosten 2022
beslutar utskottet férdelning till namnderna for ar 2023.

Tre ndmnder har ansokt om medel ur kompetensfonden for att finansiera
yrkesinriktade kompetensutvecklingsinsatser under ar 2023.

Aterrapporteringen av insatser ar 2021 visar att merparten av de beviljade
insatserna har genomforts enligt plan, som exempelvis formella utbildningar
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for att 6ka kvalitén i verksamheterna. Samtliga férvaltningarna har medel
som ej hunnit nyttjas. Det ar tva forvaltningar som overfort ej nyttjade
medel till utbildningsinsatser 2022.

Namnder anmodas att ta hansyn till att kompetensfondens medel kan
justeras av kommunfullméktige och darfor planera sitt
kompetensutvecklingsarbete ddrefter.

Kommunledningsférvaltningen redogér for drendet i tjdnsteskrivelse 2022-
04-19.

Propositionsordning

Ordforanden konstaterar att det finns ett forslag till beslut och det &r
ordforandeforslaget. Ordforanden finner att utskottet beslutar enligt
ordforandeforslaget.
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8 27

Riktlinje for informationssakerhet KS/2022:00464

Beslut
Utskottet Botkyrka som organisation foreslar kommunstyrelsen besluta:

Kommunstyrelsen antar dokumentet Riktlinje for informationssakerhet i
Botkyrka kommun.

Sammanfattning

Riktlinjen gdlande Informationssdkerhet syftar till att konkretisera den
antagna policyn for informationssdkerhet och dr en del i ledningssystemet
for informationssakerhet (LIS).

Riktlinjen beskriver den grundsédkerhetsniva som ska gilla for all
informationsbehandling i Botkyrka kommun som blivit klassad i niva 1 till 3
for ett eller flera av skyddsomradena konfidentialitet, riktighet eller
tillganglighet. Riktlinjen &r uppdelad i olika kapitel dér det beskrivs och ges
stod till hur informationssdkerheten ska bedrivas inom respektive omrade.
Riktlinjen &r utformad utifran riktlinjer for styrdokument i Botkyrka samt
foljer i stora delar samma struktur som ISO 27001, Riktlinjer for
informationssakerhetsatgarder och har skapats med hjalp av MSB:s
metodstdd for ledningssystem for informationssdkerhet (LIS).

Riktlinjen &mnar vara ett arbetsverktyg i Botkyrka kommuns ldngsiktiga
arbete att hja informationssédkerhetsnivan, inte for att kunna efterlevas
direkt vid inforande. Riktlinjen har reviderats utifran de remissvar som har
inkommit fran férvaltningarna for att beméta de kommentarer om
fortydligande som har uppstatt.

Kommunledningsférvaltningen redogor for drendet i tjdnsteskrivelse 2022-
08-24.

I drendet yttrar sig Emanuel Ksiazkiewicz (S).

Propositionsordning

Ordfoéranden konstaterar att det finns ett forslag till beslut och det ar
ordforandeforslaget. Ordforanden finner att utskottet beslutar enligt
ordférandeforslaget.
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8§28

Plan fér informationssakerhet i Botkyrka kommun
KS/2022:00467

Beslut
Utskottet Botkyrka som organisation foreslar kommunstyrelsen besluta:

Kommunstyrelsen antar dokumentet Plan for informationssédkerhet i
Botkyrka kommun 2022-2025.

Sammanfattning

Planens malbild &r att lyfta Botkyrka kommuns formaga inom
informationssdkerhetsomradet fran nuvarande niva till 6nskad niva.
For att h6ja nivan pa hela kommunens férmaga behéver samtliga
forvaltningar arbeta tillsammans, dir kommunledningsférvaltningen &r
initiativtagare, projektdrivande samt stédjande part.

I dagsldget gors flertalet bra initiativ inom kommunens verksamheter men
det finns ingen kommunovergripande plan eller inriktning. Detta tvingar
verksamheterna till att vara autonoma utan central samordning och styrning.
Konsekvenserna av detta tillstand ar forutom 6kade kostnader och
ineffektivitet ocksa att kommunen som helhet ldmnas sarbar.

Planen foreslar att:

e Implementera ett kommunovergripande ledningssystem for
informationssédkerhet (LIS) i enlighet med ISO 27000 och MSB
metodstod.

e Utbilda alla medarbetare, berérda chefer och ledning i
informationssdkerhet.

e Implementera kommund&vergripande styrdokument (Policy,
Riktlinje, Regler).

e Kilassa all information.

e Genomfor risk-och sarbarhetsanalys och Gap-analyser utifran
ISO27000 serien samt interna och externa krav och mal.

e Definiera en informationssiakerhetsorganisation som kan forvalta och
utveckla informationssdkerheten ver tid.

Kommunledningsférvaltningen redogor for drendet i tjdnsteskrivelse 2022-
09-20.

I drendet yttrar sig Emanuel Ksiazkiewicz (S) och Kia Hjelte (M).
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Propositionsordning

Ordféranden konstaterar att det finns ett forslag till beslut och det ar
ordférandeforslaget. Ordféranden finner att utskottet beslutar enligt
ordférandeforslaget.
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Upphandlingsstrategi for licensforsorjning KS/2022:00379

Beslut

Utskottet Botkyrka som organisation faststédller forslaget till
upphandlingsstrategi fér upphandling av programvaror och licenser enligt
till &rendet hérande bilaga.

Sammanfattning

Befintligt avtal 16per ut vid arsskiftet och det befintliga avtalet kommunen
har idag é&r ett licensavtal via Atea. Fokuset for att férnya detta kommer att
dels baseras pa att gora ett nytt avrop via Addas Ramavtal Programvaror och
molntjdnster 2019.

Kommunen képer denna typ av licenser och programvara for cirka 25
miljoner kronor per ar.

I drendet yttrar sig Osten Granberg (SD) och Willy Viitala (M).

Propositionsordning

Ordféranden konstaterar att det finns ett forslag till beslut och det ar
ordforandeforslaget. Ordforanden finner att utskottet beslutar enligt
ordférandeforslaget.
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