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Inledning

Informationssdkerhetspolicyn faststélls av Kommunfullmiktige och anger Bot-
kyrka kommuns inriktning att hantera kommunens information pa ett systematiskt
och strukturerat sitt.

Definition av information/informationstillgang

Kommunen &r beroende av att behandla information for att kunna utfora sitt upp-
drag. Information kan exempelvis vara text, ljud, bild, film och tal. Information
finns 6verallt och kan forekomma i manga olika former — skrivet pa papper, lagrad
elektroniskt i Informationssystem och pa lagringsmedia, 6verféras med post och
annan elektronisk utrustning, yttras i en konversation och vara en del av en per-
sons kunskap. Med behandling avses: en atgird eller kombination av atgérder,
oberoende om de utfors automatiserat eller e;.

Omfattning

Denna policy omfattar all information som behandlas inom Botkyrka kommuns
verksamhet oberoende av hur och vart informationen behandlas.
Informationssdkerhet dr en integrerad del av verksamheten. Alla som behandlar
information har ett ansvar att uppratthdlla informationssdkerheten. Botkyrka
kommuns informationssidkerhetsarbete ska bedrivas forebyggande, men ska ocksa
effektivt kunna hantera incidenter, allvarliga storningar och kriser.

Definition av informationssakerhet

Informationssékerhet handlar om att skydda kommunens information sé att:
» informationen alltid finns nédr den behovs (tillgénglighet)

* informationen &r korrekt och inte manipulerad eller forstord (riktighet)
» endast behdriga personer kan ta del av informationen (konfidentialitet)

Mal

+ Kommunens information skyddas utifrén resultatet av genomforda informat-
ionssédkerhetsklassificeringar och riskanalyser, 1 enlighet med externa och in-
terna krav.

* Det finns en organisation med tydlig férdelning av ansvar for informations-
tillgangar och med relevanta roller f6r ledning och genomférande av ett sys-
tematiskt informationssidkerhetsarbete.

* Medarbetarna erhéller och bibehaller aktuell och relevant kunskapsnivd inom
informationssdkerhet.
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