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1. Sammanfattning

Denna riktlinje styr kommunens samordning av kamerabevakning som en
av flera atgarder for att skapa trygghet och férhindra brottsliga handlingar.

Riktlinjerna tydliggér kommunens férhallningssatt samt beslutsgang och
ansvarsfordelning.

2. Inledning
2.1 Syfte

Botkyrka kommun har som mal att alla kommuninvanare ska kanna sig
trygga och sakra. Som en del av detta arbete kan kommunen anvanda sig
av kamerabevakning. Riktlinjen avser den kamerabevakning som syftar till
att minska skadegoérelsen pa och vid kommunens fastigheter samt vid
allmanna ytor. For att tidigt upptacka eller forhindra att en brand uppstar i
kommunens fastigheter. | kombination med andra brottsférebyggande
metoder kan kamerabevakning vara en verksam metod for att minska
skadegorelse.

Kamerabevakning kan ocksa anvandas for att forhindra andra brott sa som
inbrott, valdsbrott samt for att skapa trygghet. Forskning visar dock att
kamerabevakning som enskild forebyggande atgard inte ger nagon effekt,
det ar darfor viktigt att insatser med kamerabevakning alltid genomfors i
kombination med andra atgarder.

Syftet med riktlinjerna ar att tydliggéra Botkyrka kommuns forhallningsatt
vad galler anvandning av kamerabevakning samt beslutsgang och
ansvarsfordelning. Riktlinjerna askadliggor aven vilka regler som galler for
att maojliggéra uppsattning och anvandande av bevakningskameror vid
kommunens fastigheter, lokaler och platser, bade kamerabevakning som
kraver tillstdnd och saddan som inte kraver tillstand.

Kamerabevakning kan aven anvandas fér andra andamal an att skapa
trygghet och férhindra brottsliga handlingar, sasom exempelvis att
forebygga olyckor och utdva tillsyn over till exempel vardtagare. Denna
riktlinje omfattar inte dessa typer av bevakning.
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2.2 Lagrum
Mojligheten att bedriva kamerabevakning styrs av tva lagar:

e Kamerabevakningslagen (SFS 2018:1200) och
e Dataskyddsfoérordningen GDPR (EU 2016/679).

Kamerabevakningslagens syfte ar att tillse att kamerabevakning bara
anvands nar bevakningsintresset vager tyngre an integritetsintresset. Som
ett allmant krav foér kamerabevakning av alla typer av platser galler att
bevakningen ska bedrivas lagligt, enligt god sed och med hansyn till
enskildas personliga integritet. Kamerabevakningslagen galler oavsett om
allmanheten har tilltrade till platsen eller inte.

Dataskyddsférordningen har stor paverkan pa kamerabevakning, genom att
de uppgifter som behandlas till stor del kommer att vara personuppgifter
och anses vara integritetskansliga. Det innebar att kraven pa skydds- och
sakerhetsatgarder for bildhanteringen ar héga redan i utgangslaget. Enligt
Dataskyddsforordningen far personuppgifter bara samlas in for sarskilda,
uttryckligen angivna och berattigade andamal och far inte anvandas for
nagot annat syfte. Detta innebar att avsikten med kamerabevakningen
maste bestammas innan bevakningen pabdrjas.

2.2.1 Tillstandspliktig kamerabevakning
Plats dit allmanheten har tilltrade

Nar kamerabevakningen anvands pa en plats dit allmanheten har tilltrade
kravs tillstand fran Datainspektionen. Sadana platser kan vara:

¢ Allmanna ytor utomhus (gator, torg, parker, skolgard,
idrottsanlaggning etc.)

e Reception, entré, korridor fram till till exempel rektorsexpedition,
skolskoterska och kuratorer.

2.2.2 Ej tillstandspliktig kamerabevakning
Plats dit allmd@nheten inte har tilltrade

Tillstand eller anmalan kravs inte om kamerabevakningen avser en plats dit
allmanheten inte har tilltrdde, men den som bedriver bevakning ska géra en
intresseavvagning och dokumentera den. Sadana platser kan vara:
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¢ Inomhus i skolor och de flesta arbetsplatser. Kameror far daremot
inte, utan tillstand, monteras och riktas sa att de bevakar platser dit
allmanheten har tilltrade, till exempel vid entré och rektorsexpedition
(samt vagen dit). Kameror far ej heller monteras och riktas mot
platser dar bevakningen framstar som uppenbart krankande,
exempelvis i omkladningsrum, toaletter, personalrum, utanfor
skolskoterskas expedition etc. | samtliga dessa fall kravs tillstand for
bevakningen.

e Lasta och inhdgnade omraden.
Tillsyn

Integritetsskyddsmyndigheten (IMY) ansvarar for all tillsyn av
kamerabevakning i Sverige och kan besluta om sanktionsavgift.

3. Forberedelser och beslut

Den ndmnd, eller av namnden delegerad tjansteman, som ser ett behov av
att komma till ratta med exempelvis omfattande skadegorelse eller annan
brottslighet ar ansvarig for att initiera en behovs- och kostnadsanalys
avseende kamerabevakning. Beslut, om anstkan och/eller uppsattning av
kamerabevakning av allmanna ytor, t.ex. gangtunnel, ur ett
trygghetsperspektiv, fattas av respektive namnd. Behovs- och
kostnadsanalys samt tillstandsansdkan och beslut genomférs av den
namnd som initierat behovet.

Hela beslutsgangen for inkdp och driftsattning av kamerabevakningen ska
félja nedan steg.

1. Behovs- och kostnadskalkyl

a. Kartlaggning av brottsutsatthet och intresseavvagning.

b. Beskrivning av alternativa férebyggande atgarder.

c. Kostnadsbeddmning och beslut om tillsattning av ekonomiska
medel.

2. Beslut och ansokan

a. Bedédmning av om kamerabevakningen ar tillstandspliktig eller
ej.

b. Ansdkan och beslut om tillstdnd hos
Integritetsskyddsmyndigheten (IMY).
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3. Inkoép och driftsattning
a. Bestallning och driftsattning av utrustningen.

4. Inkop och driftsattning

Ansvar for inkdp av kamerautrustning och bevakningsatgard galler enligt
nedan.

Inkop av licenser och serverutrymme

Teknik- och fastighetsforvaltningen ar systemagare och ansvarar for att
lagringsplats (server) och licenser finns tillgangliga nar behov uppstar.

Systemagaren ansvarar for att IT-system forvaltas pa for verksamhetens
basta satt och fattar de avgoérande besluten om systemets anskaffning,
driftgodkdnnande och avveckling.

Systemagaren bygger aven organisationsstrukturen i systemet.
Inkdp av utrustning
Systemagaren beslutar arligen om alternativ pa lamplig kamerautrustning.

Namnden, eller av ndmnden delegerad tjansteman, kontaktar
systemagaren for samrad infor inkOp av utrustning. Systemagaren ansvarar
for sakkunskap och bestallning av utrustning hos extern aktor.

Samtliga kostnader belastar den namnd som fattat beslut om
kamerabevakning.

Bevakningsatgard

For att forebygga skadegorelse, brott och brand sa kommer var larmcentral
(Sodertdrns brandforsvarsforbund, SBFF) kunna ga in pa kameror vid
rorelse/aktivitet, likasa vid utlost brand- eller inbrottslarm mellan klockan 19
och 06, samt helgdagar.
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5. Underhall och service av kameraanldaggning
5.1 Underhall

Kameraanlaggning inklusive system ska regelbundet kontrolleras. Rutiner
for detta finns i kommunens "Systemférvaltning — kamerabevakning”.
Systemagare ansvarar for att underhall och service av
kameraanlaggningen gors genom egen eller extern aktors forsorg.

Reparation och service av bevakningsutrustning och tillhérande IT-
utrustning dar material fran kamerabevakning hanteras, ska ske pa ett
sadant satt att bildmaterialet inte blir tillgangligt for obehoriga.

Kostnad for underhall och reparationer regleras enligt gransdragningslista
for fastigheter.

5.2 Information om kamerabevakning/skyltning

Den som bedriver kamerabevakning ar skyldig att informera allmanheten
och besdkare om detta, till exempel genom tydlig skyltning. Denna
skyldighet intrdder nar bevakningsutrustningen satts upp och omfattar alla
typer av bevakning, det vill sdga aven icke tillstandspliktig bevakning.
Systemagaren ansvarar for att skyltning finns.

Det ska aven finnas information pa kommunens hemsida om hur
kommunen nyttjar sig av kamerabevakning, vilken lagsstiftning som galler
samt hur uppgifterna hanteras. Systemagaren ansvarar for att den
generella informationen pa kommunens webbsida ar aktuell.

5.3 Forteckning éver kameror

Systemagaren ansvarar for och upprattar sarskild forteckning éver de
kameror som satts upp for bevakning och de beslut/tillstand, inklusive
giltighetstid, som galler fér denna bevakning.

Forteckningen ska omfatta samtliga bevakningsutrustningar, d.v.s. ocksa
de som inte kraver tillstand fran Integritetsskyddsmyndigheten (IMY). Av
forteckningen ska framga hur bevakningen anordnats, vilken utrustning
som anvands samt det omrade som bevakas. Vidare ska det framga vem
som har det dvergripande ansvaret for varje anlaggning.
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5.4 Regelbunden prévning av behovet

Namnderna ska som personuppgiftsansvariga i samrad med systemagare
regelbundet prova behovet av kamerabevakning samt kontrollera att
eventuella villkor och férutsattningar som anges i tillstandet efterlevs.

6. Hantering av inspelat material
6.1 Forvaring och galiring av inspelat material

Det inspelade materialet ska hanteras pa ett satt som minimerar risken for
obehdriga att fa tillgang till det.

De inspelade bilderna far inte heller sparas langre an nédvandigt for att
uppna syftet med bevakningen och inte langre an senast vid utgangen av
den tillatna bevarandetiden. Nar fasta eller I6stagbara lagringsmedier som
innehaller inspelat bildmaterial frAn kamerabevakning inte langre behdvs
for sitt andamal, alternativt att den langsta bevarandetiden enligt meddelat
tillstand har 16pt ut, ska det inspelade bildmaterialet raderas pa sadant satt
att uppgifterna inte kan aterskapas. Personuppgiftsansvarig ansvarar for att
inspelat material férvaras och gallras enligt kommunens gallande rutiner.

6.2 Behorighet, granskning och utlamnande av inspelat material
Personuppgiftsansvarige ar ansvarig for det inspelade materialet.

Antalet personer ska begransas och dokumenteras av
personuppgiftsansvarig eller av denne utsedd tjansteperson, se "Regler
kamerabevakning — begaran hantering”.

Granskning av bilder far endast ske da tillbud intraffat eller da misstanke
rader om att ett tillbud skett. Med tillbud avses i detta fall icke tillatna
handlingar som exempelvis skadegorelse, brott, stold eller vald. Tillboudet
ska vara konkret pa sa satt att det ska réra sig om avgransad plats eller
avgransad tid.

Inspelade bilder omfattas av sekretess och far endast lamnas ut till
brottsbekdmpande myndigheter.

Bilderna maste hanteras sa att missbruk motverkas. Det maste exempelvis
kunna garanteras att bilderna inte andrats eller ses/anvands av obehériga
personer.
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7. Roller och ansvar
7.1 Roller
Namnderna

Namnderna initierar behovet av kamerabevakning och féljer riktlinjerna
genom att vidare genomféra en behovs- och kostnadsanalys, samt fattar
beslut om eventuell anstkan och inkdp av kamerabevakning. Namnderna
star ocksa for finansieringen av saval forarbete som inkdp, bevakning och
drift.

Namnderna ar personuppgiftsansvariga for de personuppgifter som
hanteras inom ramen fér kamerabevakningen. Personuppgiftsansvarig
ansvarar for hantering av det inspelade materialet samt den regelbundna
prévningen av bevakningsbehovet. Uppdraget fér genomférande kan
delegeras till tjansteperson.

Systemagare

Teknik- och fastighetsforvaltningen ar systemagare och ansvarar for
genomférandet av inkdp och driftsattning samt underhall och service.
Systemagaren kan utse en systemférvaltare som ansvarar for den dagliga
driften av kamerabevakningen. Finansiering av saval inkdp och
driftsattning, samt underhall och service, sker dock av den namnd som
beslutat om kamerabevakning.

7.2 Ansvar for kameraanlaggning
Forberedelser
e Behovs- och kostnadsanalys, ansvarig namnderna
e Beslut och anstkan, ansvarig namnderna
Inkdp och driftsattning
e Inkdp av utrustning, ansvarig systemagare
e Inkdp av licens och serverutrymme, ansvarig systemagare
e Bevakningsatgard, ansvarig systemagare

e Driftsattning, ansvarig systemagare
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Underhall och service
e Underhall, ansvarig systemagare
o Utrustning och skyltning, ansvarig systemagare
o Information pa webb (hemsida), ansvarig systemagare
e Regelbunden prévning av behovet, ansvarig namnderna
e Forteckning av kameror, ansvarig systemagare
Hantering av inspelat material

e Forvaring och gallring av inspelat material, ansvarig
namnderna/systemagare

e Granskning av utlamnande av inspelat material, ansvarig
namnderna

e Forteckning behdriga, ansvarig namnderna

Anstéllda inom kommunen kan lasa och hitta 6vriga relaterade
dokument och regler pa Botwebb, Botkyrka kommuns intranat.

botwebb.botkyrka.se/kamerabevakning
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