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1. Inledning

EU:s dataskyddsforordning, General Data Protection Regulation (GDPR),
géller som lag i Sverige sedan den 25 maj 2018 och ersétter tidigare
personuppgiftslagen, Pul. (1998:204). I Sverige kompletteras dven
dataskyddsforordningen av den nya dataskyddslagen samt
verksamhetsspecifik lagstiftning.

Dataskyddsférordningen lagger stor vikt vid den personuppgiftsansvariges
skyldighet att kunna visa att férordningen foljs, vilket kan medféra krav pa
okad dokumentation. Det finns mdjligheter for tillsynsmyndigheten,
Integritetsskyddsmyndigheten (IMY), att i vissa fall déma ut en
administrativ sanktionsavgift nar en organisation misskdter sin behandling
av personuppgifter.

I Botkyrka kommun hanteras en stor mangd personuppgifter och det
behover sdkerstdllas att kommunens hantering &r i enlighet med gdllande
lagstiftning.

2. Syfte

Riktlinjens syfte &dr dels att fraimja att Botkyrka kommun hanterar
personuppgifter pa ett lagenligt sétt, dels att visa for allménhet och anstdllda
att de kan vara trygga med att deras personuppgifter hanteras pa ett
respektfullt sitt samt att inga personuppgifter hanteras i onddan eller
riskerar att hamna i orédtta hédnder.

Avsikten med riktlinjen &r vidare att skapa en enhetlig vagledning pa detta
omrade i Botkyrka kommun. Denna riktlinje géller for kommunens samtliga
namnder. Det avilar dock respektive namnd/foérvaltning att ta fram
verksamhetsspecifika rutiner och mallar som komplement till denna riktlinje
da detta dr nodvandigt.

3. Dokumentet galler for

Botkyrka kommuns ndmnder, férvaltningar, medarbetare och
fortroendevalda. I tillampliga fall dven fér andra som hanterar
personuppgifter fér kommunens rékning.
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4. Ansvarsfoérdelning och organisation

Dataskyddsforordningen kraver ett tydligt faststdllande om vem som bar
ansvar. I Botkyrka kommun &r varje ndmnd och styrelse
personuppgiftsansvariga for sina personuppgiftsbehandlingar.

4.1 Personuppgiftsansvar

Varje ndmnd och styrelse inom Botkyrka kommun &r
personuppgiftsansvarig fér behandlingen av personuppgifter inom sitt
verksamhetsomrade.

Namnderna ansvarar for att kraven som stélls pa personuppgiftsansvariga i
dataskyddsforordningen uppfylls. Ansvaret innebér en yttersta skyldighet att
tillse att gédllande lagstiftning efterlevs genom att bland annat:

e Faststdlla andamal och syfte med behandling av personuppgifter,
innan behandling pabérjas.

o Sdikerstélla att det finns tekniska och organisatoriska forutsattningar
att behandla personuppgifter med nédvandig sdkerhet.

e Kunna visa att krav i lagstiftning &r uppfyllda genom noggrann
dokumentation.

o Sdikerstélla att riskanalyser genomfors och dokumenteras.

o Sikerstélla att det gors konsekvensbedomningar om behandlingar
sannolikt medfor en hog risk for den registrerades integritet.

o Sdikerstélla att personuppgiftsincidenter rapporteras till IMY.

e Tillgodose registrerades rattigheter gillande information, tillgang
(registerutdrag), rattning, begransning, dataportabilitet och
invdndning.

e Fora register 6ver behandlingar av personuppgifter i for andamalet
avsett register (registerférteckning).

4.1.1 Sarskilt om kommunstyrelsen

Kommunstyrelsen har ett ansvar for att leda, samordna och ha uppsikt 6ver
kommunens arbete med att uppfylla kraven i dataskyddsférordningen.
Kommunstyrelsen har genom sin uppsiktsplikt 6ver ndmnderna ett sdrskilt
ansvar fér kommunens behandling av personuppgifter. Kommunstyrelsen
ska inom ramen for uppsiktsplikten vid behov ge namnderna rad,
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anvisningar och forslag pa atgarder. Kommunstyrelsen utfardar riktlinjer
samt vid behov kommungemensamma regler och rutiner for att sakerstélla
att kommunen hanterar personuppgifter pa ett lagenligt och enhetligt satt.

Kommunstyrelsen ansvarar vidare for att utse centralt dataskyddsombud och
svara for att denne har forutsittningar och den kunskap som kravs for att
fullgora sitt uppdrag.

4.2 Personuppgiftsbitrade

Personuppgiftsbitrade &r den som behandlar personuppgifter for en
personuppgiftsansvarigs rakning. De bitrdden som den
personuppgiftsansvarige anlitar ska kunna ge tillrdckliga garantier for att
behandlingen uppfyller kraven i dataskyddsférordningen och ska sédkerstélla
att den registrerades réttigheter skyddas. Ett personuppgiftsbitrade och dess
medarbetare far bara behandla personuppgifter enligt instruktion fran den
personuppgiftsansvarige.

Det aligger varje personuppgiftsansvarig att sakerstélla att
personuppgiftsbitrddesavtal (PUB-avtal) tecknas med akt6rer utanfor
kommunens organisation som ska behandla personuppgifter f6r kommunens
rakning. Personuppgiftsansvarig ska dven hdlla PUB-avtalen samlade och
ordnade.

4.3 Dataskyddsombud

Hos Botkyrka kommun ska det finnas en central dataskyddsombudsfunktion
hos Kommunstyrelsen. Denna har, utdver nedan angivna arbetsuppgifter, en
samordnande roll och ansvarar for att samordna det kommungemensamma
dataskyddsnétverket for att frimja enhetlighet i kommunen samt stéttar
Kommunstyrelsen i arbetet att ta fram kommungemensamma styrdokument.

Ett dataskyddsombud har en revisorsliknande och radgivande funktion vars
uppgifter framgadr tydligt av dataskyddsférordningen.

Dataskyddsombud har i huvudsak féljande uppgifter:

- Informera och ge rad till den personuppgiftsansvarige och anstéllda
om skyldigheterna enligt dataskyddsférordningen.
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- Overvaka efterlevnad av férordningen, inbegripet fungerande rutiner
och atgarder, ansvarstilldelning, information, utbildning och
granskning.

- Gerad vid konsekvensbedomningar.

- Samarbeta med tillsynsmyndigheten.

- Vara kontaktpunkt for tillsynsmyndigheten i alla fragor som ror
behandling av personuppgifter,

- Foretrdda de registrerade.

- Deltai fragor som ror skyddet av personuppgifter. Far dven ha andra
uppgifter om det inte leder till intressekonflikt. Det dr den
personuppgiftsansvarige som ska sdkerstélla att ingen
intressekonflikt foreligger.

Den personuppgiftsansvarige ska sdkerstdlla att dataskyddsombudet:

- Pa ett korrekt sétt och i god tid deltar i alla fragor som ror skyddet av
personuppgifter.

- Tillhandahalls de resurser och det stod som kravs for att fullgora sina
uppgifter.

- Inte blir féremal for sanktioner eller avsatts pa grund av att ombudet
utfoér sitt uppdrag.

- Inte bli foremal for otillborlig paverkan i utévande av sitt uppdrag.

Dataskyddsombudet ska ndr denna anser det nddvéndigt ges tilltrade till
aktuell forvaltnings ledningsgrupp. Personuppgiftsansvarige bor av detta
skdl meddela dataskyddsombud om sammankomster som avhandlar data-
och integritetsskydd eller alternativt informationssdkerhetsaspekter.
Forvaltningsledningarna ska sédkerstdlla att dataskyddsombud involveras och
radfragas pa ett sa tidigt stadium som mojligt nér behandling av
personuppgifter kan komma i fraga.

Dataskyddsombud ska arligen redovisa for aktuell namnd/styrelse det arbete
som verksamheten gor gdllande efterlevnaden av GDPR, nationell
dataskyddslagstiftning och lokala styrdokument. Av den arliga
redovisningen ska det minst framga:

e Vilka interna och externa utbildningsatgérder som forvaltningen
genomfort pa omradet,

e Resultat av Dataskyddsombudets granskningar,

e Antal personuppgiftsincidenter som intraffat under dret inklusive
eventuella analyser av dessa,
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Ovriga iakttagelser.

Det innebdr att Dataskyddsombud: samlar in information om hur de
personuppgiftsansvariga behandlar personuppgifter, kontrollerar
efterlevnaden av dataskyddsférordningen, rutiner och andra interna
styrdokument som ber6r hantering av personuppgifter, sammanstaller
resultat av granskningen i en rapport och kommunicerar
granskningsrapporten med aktuell personuppgiftsansvarig.

4.4 Dataskyddsamordnare

Som stod i dataskyddsarbetet ska det hos varje forvaltning finnas en utsedd
dataskyddssamordnare. Denna ska bland annat ha foljande arbetsuppgifter:

Delta i dataskyddsnétverket som leds av dataskyddsombudet.

Bista vid interrevisioner som dataskyddsombudet genomfor.

Verka for att centrala styr- och stdddokument efterlevs hos
forvaltningen.

Vara operativt stod till férvaltningen vid genomforande av till
exempel konsekvensbeddmningar och vid incidentrapporter.

Stotta dataskyddsombudet med att implementera dataskyddsarbetet
och utfora utbildningar for férvaltningens medarbetare.

Fungerar som forvaltningens kontaktperson till dataskyddsombudet,
samordnar framtagande av underlag for dataskyddsombudets
granskningar och ingar i kommunévergripande nétverk for
dataskyddsfragor

Svarar pa l6pande GDPR-fragor, ger rad och praktiskt stod till den
forvaltningen som denne jobbar pa

Stéttar sin forvaltning vid implementering av kommunévergripande
rutiner/styrning fran dataskyddsombudet och i den praktiska
efterlevnaden av dataskyddsfoérordningen inom foérvaltningen
Samordnar uppdatering av sin ndmnds registerforteckning
Samordnar hantering av férvaltningens personuppgiftsincidenter
(enligt Riktlinje for dataskydd) och ansvarar for att dessa anmals till
IMY

Samordnar arbetet med att tillgodose de registrerades réttigheter,
exempelvis hantering av begdran om registerutdrag, pa den egna
forvaltningen
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Samordnar férvaltningens arbete med PUB-avtal
For forvaltningens talan i GDPR-fragor

5. Laglig behandling av personuppgifter

I enlighet med artikel 6 i dataskyddsfoérordningen far personuppgifter endast
behandlas om det finns laglig grund for behandlingen. Den lagliga grunden
ska faststdllas innan behandling pabérjas enligt nagon av nedan punkter:

Samtycke — ska vara informerat, frivilligt och specifikt samt kunna
uppvisas.

Behandlingen &r nodvéndig for att fullgora ett avtal.

Behandlingen &r nodvéndig for att fullgora en réttslig forpliktelse
som den personuppgiftsansvarige har.

Behandlingen &r nodvéndig for att skydda ett grundlaggande intresse
for den registrerade eller annan fysisk person.

Behandlingen dr nodvéandig for att utféra uppgift av allmént intresse
eller som ett led i den personuppgiftsansvariges
myndighetsutdvning.

All behandling av personuppgifter ska dokumenteras i enlighet med
dataskyddsforordningen. Ansvarsskyldigheten dr en grundldggande princip
vilken stéller krav pa att den personuppgiftsansvarige ska kunna visa att
krav och principer f6ljs och pa vilket sétt detta gors.

Innan behandling av personuppgifter paborjas kravs foljande:

1.

w

Dokumentera dndamal/syfte med behandlingen samt under hur lang
tid behandlingen berdknas paga,

Faststall rattslig grund,

Inhdmta samtycke vid behov (anvédnds enbart i undantagsfall),
Séakerstdll att behandlingen sker i enlighet med de grundldggande
principerna i artikel 5 GDPR, kommunens dataskyddspolicy samt
denna riktlinje,

Klassificera personuppgifterna utifran informationssakerhetsniva
och genomfor en riskanalys av den planerade behandlingen.
Dataskyddsombudet ska involveras i riskanalysen,

Om riskanalys visar att behandlingen kan leda till en hog risk for de
registrerade ska en konsekvensbedémning genomféras och
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dokumenteras. Radgor med dataskyddsombudet vid
konsekvensbeddémningen,

7. Samrad med tillsynsmyndighet om hog risk inte kan atgardas infor
behandling av personuppgifter,

8. Se till att det finns tillrdckliga tekniska och organisatoriska
sakerhetsatgarder utifran genomford informationssdkerhetsklassning
och resultat fran riskanalys och konsekvensbedémning,

9. Klargoér om, och i sa fall vilken, kommunikation med den
registrerade som dr nodvandigt,

10. Upprétta personuppgiftsbitradesavtal vid behov,

11. Anteckna ny behandling av personuppgifter i ndmndens
registerforteckning.

6. Registerforteckning

Varje ndmns ska 16pande fora ett samlat register 6ver verksamhetens
pagaende personuppgiftsbehandlingar. Registret ska férvaras i kommunens
diariesystem Public 360, och ska faststéllas arligen av ndmnden.

Som utgangspunkt kan Mall for registerforteckning med férdel anvandas.

7. Konsekvensbeddomning

Enligt GDPR ska en konsekvensbeddmning géras om en viss
personuppgiftsbehandling ”sannolikt leder till en hog risk for fysiska
personers rattigheter och friheter”. Risken ska i férsta hand bedémas utifrén
dataskydd och integritet, men &ven utifran andra grundlaggande réttigheter
som yttrandefrihet, tankefrihet, fri rérlighet, férbud mot diskriminering, ratt
till frihet, samvete och religion.

Konsekvensbedémningar handlar om att vara férutseende, férebygga risker
och ddarmed skydda ménniskors fri- och rattigheter. Malet &r att minimera
riskerna vid sadana behandlingar av personuppgifter som innebér en hog
risk for enskilda personers fri- och rittigheter samt géra en beddmning om
behovet av behandlingen och det intrang den utgor star i proportion till
syftet.
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Det aligger varje medarbetare att genomféra en konsekvensbedomning i det
fall det &r nodvéndigt. Exempel pa nér det &r aktuellt ar bl.a. vid inkop av
nya system eller vid inférande av kameradvervakning eller automatiserade
beslut. Fér genomforande av konsekvensbedémning ska kommunens Mall
for konsekvensbedomning anvandas. I mallen finns utvédrderingsfragor som
hjadlper medarbetaren att avgdra om en konsekvensbedémning dr nédvandig.
Konsekvensbeddmningen ska vara vdldokumenterad och eventuella risker
ska hanteras och f6ljas upp av ansvarig chef eller den som chef delegerat
till. Vid genomforande av konsekvensbedémning ska kommunens
dataskyddsombud involveras.

Vid planerat inkop av nytt system ska en konsekvensbedémning alltid
genomforas innan upphandling. Aven en informationsklassificering av den
planerade informationshanteringen maste goras innan upphandling, for att fa
fram lampliga sdkerhetskrav. Informationsklassificering genomfors i
KLASSA. Upphandlingsenheten ska ha rutiner pa plats for att kontrollera att
verksamheten har genomfort dessa atgarder innan en upphandling far
annonseras.

8. Personuppgiftsincident

I dataskyddsférordningen definieras en personuppgiftsincident som "en
sakerhetsincident som leder till oavsiktlig eller olaglig forstéring, forlust
eller dndring eller till obehorigt réjande av eller obehorig atkomst till de
personuppgifter som overforts, lagrats eller pa annat sétt behandlats".

Alla organisationer &r enligt dataskyddsforordningen skyldiga att ha rutiner
for att kunna upptédcka, rapportera och utreda personuppgiftsincidenter.

Varje forvaltning ska kunna upptédcka, hantera och rapportera
personuppgiftsincidenter som sker inom den egna verksamheten.

8.1 Vad ar en personuppgiftsincident?

En personuppgiftsincident dr en sdkerhetsincident som kan innebéra risker
for méanniskors friheter och rattigheter. Riskerna kan innebéra att nagon
forlorar kontrollen 6ver sina uppgifter eller att rattigheterna inskranks. En
personuppgiftsincident har till exempel intraffat om uppgifter om en eller
flera registrerade personer har:

10/14


https://botwebb.botkyrka.se/download/18.2611a5f718b37beeed827a6c/1698151764372/MALL%20Konsekvensbed%C3%B6mning.docx
https://botwebb.botkyrka.se/download/18.2611a5f718b37beeed827a6c/1698151764372/MALL%20Konsekvensbed%C3%B6mning.docx

BOTKYRKA
KOMMUN

RIKTLINJE @

IN&mnd/ Dnr: /Diarienr/

/Datum/ Kod: /Processkod/

- blivit forstorda.
- gatt forlorade péd annat sétt.
- kommit i ordtta hiander.

Det spelar ingen roll om det har skett oavsiktligt eller med avsikt. I bada
fallen ar det personuppgiftsincidenter. En personuppgiftsincident kan fa
allvarliga konsekvenser for registrerade personerna. De kan raka ut for till
exempel ekonomisk skada eller krankning av sina friheter och réattigheter.

En personuppgiftsincident som inte hanteras pa ett lampligt satt kan ocksa
paverka tilltron till den organisation som behandlar personuppgifter.
Bristande hantering av personuppgiftsincidenter kan ocksa leda till
sanktionsavgifter.

8.2 Vad ska du goéra?

Varje anstélld och fortroendevald har ett ansvar att rapportera
personuppgiftsincidenter under foljande forutsattningar

e Anstalld/fortroendevald vet att en incident har intraffat
e Anstilld/fortroendevald misstanker att en incident har intraffat
e Anstalld/fortroendevald ser en risk for att en incident ska intraffa

Om du upptdcker eller misstanker en personuppgiftsincident sa ska du
rapportera detta omedelbart. Pa Botwebb finns information om hur du gor:
Rapportera personuppgiftsincident - Botwebb (botkyrka.se). Ténk pa att
ange sa utforlig information som mojligt om incidenten. Observera dven att
detta ska ske mycket skyndsamt.

Inskickad rapport ska levereras till férvaltningens dataskyddsombud som
kontaktar ansvarig chef for incidenten. Ansvarig chef for incidenten ar
enhets- avdelnings- eller verksamhetschef dér incidenten har intraffat.
Dataskyddsombudet lamnar en rekommendation till chefen som ska besluta
om incidenten ska anmadlas till tillsynsmyndighet eller inte. En sadan
anmalan ska goras till IMY inom 72 timmar fran att incidenten upptécktes.

Rapport, beslut och eventuell anmalan till tillsynsmyndighet ska diarieféras
i Public 360.
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9. Personuppgiftsbitradesavtal

Varje ndamnd ska teckna personuppgiftsbitrddesavtal (PUB-avtal) nédr denne
uppdrar at ett externt personuppgiftsbitrade att behandla uppgifter for
ndmndens rakning.

Vem som kan teckna personuppgiftsbitrddes avtal ska framga av
forvaltningens delegationsordning.

Personuppgiftsbitradets (bitrddet) behandling av personuppgifter ska
regleras av personuppgiftsbitradesavtal mellan bitradet och den
personuppgiftsansvarige.

I avtalet ska anges:

Vem som dr personuppgiftsansvarig respektive
personuppgiftsbitrade.

Vad behandlingen avser, dess varaktighet, art, andamal, typ av
personuppgifter samt kategori av registrerade.

Den ansvariges skyldigheter och réttigheter.

Att bitrddet endast far behandla personuppgifter i enlighet med den
ansvariges instruktion.

Att bitradet iakttar nodvéandig konfidentialitet och tystnadsplikt.
Att bitrddet vidtar alla lampliga tekniska och organisatoriska
atgarder for att sdkerstdlla adekvat skydd for personuppgifterna samt
att detta kan visas genom att ge ansvarige tillgang till vederborlig
information.

Att bitrddet ska bista den ansvarige i att uppfylla sina forpliktelser
enligt férordningen.

Att bitrddet inte far anlita underleverantor for behandling av den
ansvariges personuppgifter utan den ansvariges skriftliga
medgivande till detta. Om bitrddet anlitar underleverantor ska
personuppgiftsbitradesavtal uppréttas d&ven mellan dessa parter.
Att overforing till tredje land inte far ske utan att adekvata
sakerhetsatgdrder ar uppfyllda.

Reglering om inom vilken tid radering eller 6verflyttning av
personuppgifter sker vid avtalets upphdrande.
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I Botkyrka kommun ar huvudregeln att SKR:s framtagna standardavtal
(personuppgiftsbitradesavtal) ska anvdandas. Annan typ av bitradesavtal far
endast anvindas efter godkdnnande fran ansvarig chef.

10. De registrerades rattigheter

10.1 Information till allmanheten

GDPR syftar bland annat till att skydda fysiska personer med avseende pa
behandling av personuppgifter. Darfor ar det viktigt att Botkyrka kommun
visar allmédnheten att kommunen foljer GDPR och hanvisar till platser déar
ytterligare information finns att hamta. Detta sker pa kommunens hemsida
ddar kommunen ger information om hur kommunen behandlar
personuppgifter. Dar ska ocksa kontaktuppgifter till dataskyddsombuden
publiceras. I kommunens utgaende mail och svarsmail ska féljande text
finnas:

“Personuppgifter hanteras enligt dataskyddsférordningen (GDPR), lés mer
pd Hantering av personuppgifter - Botkyrka kommun.

E-post som kommer till Botkyrka kommun blir allmdn handling enligt
offentlighetsprincipen.”

10.2 Tillgang, rattelse, radering och
begransning
Varje forvaltning ska ha kapacitet att hantera begaranden fran registrerade

om att utdva sina rattigheter. I de fall kommunovergripande rutiner saknas
ska forvaltningarna ha egna rutiner for att hantera begdranden som avser:

- Fatillgang till information om dennes personuppgifter
(registerutdrag),

- Ratta eller komplettera sina uppgifter,

- Radera sina uppgifter,

- Begrdnsa behandlingen av sina uppgifter,

- Invédnda mot automatiserade beslut,

- Utnyttja mojligheten till dataportabilitet om sadan méjlighet finns.
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https://eur01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.botkyrka.se%2Fpersonuppgifter&data=05%7C01%7Cjosefin.adlertz%40botkyrka.se%7C8f6f4fb2a2a24f29d03c08db9e3d54b5%7Cdba25d43678f46fd968bdbd56d441e53%7C0%7C0%7C638277758470041860%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=w0Y5r5xTg3PxYtrNRb2FXZi1AdnWIgEOhwFF9eqQFSo%3D&reserved=0

BOTKYRKA
KOMMUN

RIKTLINJE @

IN&mnd/ Dnr: /Diarienr/

/Datum/ Kod: /Processkod/

Det ska av respektive nimnds delegationsordning framga vem som &ger rétt
att fatta beslut enligt dataskyddsforordningen och tillamplig nationell
dataskyddslagstiftning.
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