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Dataskyddspolicy

Syfte

Syftet med denna policy &r att sdkerstédlla att Botkyrka kommun hanterar
personuppgifter i enlighet med EU:s dataskyddsforordning (General Data
Protection Regulation — GDPR) samt kompletterande svensk
dataskyddslagstiftning. Policyn omfattar alla behandlingar dér
personuppgifter hanteras och omfattar saval strukturerad som ostrukturerad
data.

Dokumentet galler for

Namnder, férvaltningar, medarbetare och fortroendevalda. I tillampliga fall
dven for andra som hanterar personuppgifter for kommunens rakning.

Lagstiftning

Utover GDPR ska dven kompletterande lagstiftning efterlevas, sdsom
dataskyddslagen och kamerabevakningsslagen. Det finns d&ven
speciallagstiftning beroende pa verksamhetsomrade som kan behova
beaktas, sdsom patientdatalagen och lagen om behandling av
personuppgifter inom socialtjdansten.

Observera att detta inte dr en utttmmande lista pa gillande
dataskyddslagstiftning.

Malsattning

Botkyrka kommuns maél &r att all behandling av personuppgifter i
kommunen sker med hansyn till den enskildes friheter och réttigheter. I
Botkyrka kommun ska personuppgifter skyddas samt den personliga
integriteten varnas genom hog niva av dataskydd samt laglig och
dandamalsenlig behandling av personuppgifter. Malet &r att de, som pa olika
satt ar i kontakt med kommunen, bor eller &r anstédllda i kommunen, ska
kénna sig trygga ndr information om dem hanteras.
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Grundlaggande principer

Respektive ndmnd och styrelse ar personuppgiftsansvariga for sina egna
personuppgiftsbehandlingar. Kommunstyrelsen har ett 6vergripande ansvar
for styrningen och ansvarar for att utse centralt dataskyddsombud.

Vid behandling av personuppgifter ska f6ljande grundldggande principer
tillampas:

Kommunstyrelsen ska utse ett dataskyddsombud fér kommunen och
anmala detta till tillsynsmyndighet (Integritetsskyddsmyndigheten-
IMY)

Behandlingen ska vara laglig, korrekt och dppen gentemot den
registrerade

Personuppgifter ska endast behandlas for berattigat andamal som &r
faststéllt innan behandlingen paborjas - dndamdlsbegrdnsning
Personuppgifter som samlas in ska vara riktiga, uppdaterade, samt
relevanta

Insamlingen far inte vara mer omfattande dn nodvéndigt -
uppgiftsminimering

Insamlade personuppgifter far bara bevaras i identifierbar form sa ldnge
det dr nodvandigt for andamalet - lagringsminimering

Personuppgifter ska raderas nar de inte ldngre behovs - Endast behoriga
ska fa atkomst till personuppgifter — dtkomstbegrdnsning

Tekniska och organisatoriska atgarder baserade pa riskanalyser och
informations- och sdkerhetsklassningar ska skydda personuppgifterna
— integritet och konfidentialitet - samt att inbyggt dataskydd och
lampliga sdkerhetsmekanismer ska anvdndas

Vid varje behandling av personuppgifter ska ett sadant forhallningssatt
iakttas sa att risk for skada for den registrerade minimeras

Den personuppgiftsansvarige ska kunna visa att behandlingen sker med
foljsamhet till principerna och att man lever upp till de faststdllda
dataskyddskraven - ansvarsskyldighet

Alla personuppgiftsbehandlingar ska ha en dokumenterad rattslig grund

Ovriga gemensamma principer:

Kommunens personuppgiftsbehandlingar ska dokumenteras 16pande i ett
for andamalet avsett register (registerférteckning). Varje namnd och
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styrelse ansvarar for att ha ett korrekt och uppdaterat register vid varje
given tidpunkt

e Eventuella incidenter rorande personuppgifter som kommunen
behandlar ska utan drojsmal rapporteras till narmaste chef fér
bedomning om fortsatt atgard, samt till dataskyddsombud. Incident som
foranleder anmalan till tillsynsmyndigheten ska skickas in till IMY inom
72 timmar fran det att incidenten upptackts

e Kommunens krav pa att personuppgifter hanteras enligt
dataskyddsforordningen ska alltid sdkerstdllas vid upphandling och
utveckling av IT-16sningar och tjdnster samt ska vara en del i
kravspecifikationen och eventuella avtal

e I fraga om behandlingar som kan medféra hog risk for de registrerade
ska kommunen sékerstdlla att konsekvensbeddmning genomfors och
dokumenteras innan behandlingen paborjas

e Kommunen ska sédkerstélla att alla medarbetare har relevant kunskap om
dataskyddslagstiftningen

Gemensamt personuppgiftsansvar

I de fall flera ndmnder har gemensamt personuppgiftsansvar for en eller
flera behandlingar, till exempel gdllande kommunévergripande system, ska
kommunstyrelsen hantera de obligatoriska delarna under
personuppgiftsansvaret. I det inkluderas ovan ndimnda punkter men de ska
aven ha rtt att till exempel teckna personuppgiftsbitradesavtal (PUB-avtal)
for samtliga personuppgiftsansvarigas rakning. Gentemot den registrerade
ska det dock finnas tydliga kommunikationsmojligheter gentemot samtliga
av de personuppgiftsansvariga. Man ska kunna fa sina réttigheter
tillgodosedda oavsett vem av de gemensamt personuppgiftsansvariga man
vander sig till &ven om det internt ddrefter &r kommunstyrelsen som
ansvarar for arbetet med att hantera begdran.

I det fall det finns ett gemensamt personuppgiftsansvar mellan tva namnder
ddr inte kommunstyrelsen ar en av ndimnderna kan ndmnderna sjélva reglera
vem som ansvarar for vilka delar. Det kan ske till exempel via ndmndbeslut
i respektive naimnd och kan &ven hanteras via delegation i den man
ndmnden beslutat om det.
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Styrning
Kommunen ska ha ett kommunévergripande ramverk for att framja ett
enhetligt och rattssdkert forhallningssétt till arbetet med dataskydd:

- Kommunévergripande riktlinjer, regler och rutiner faststélls av
kommunstyrelsen
- Kompletterande regler eller rutiner faststédlls av aktuell ndmnd.
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