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Revisorerna i Botkyrka kommun har latit PwC genomféra en granskning av intern kontroll
kopplat till basala ekonomiadministrativa rutiner. Efter genomférd granskning ar var
sammanfattande bedémning att kommunstyrelsen och ndmndernas interna kontroll
kopplat till basala ekonomiadministrativa processer ar delvis tillracklig.

Tva av tre kontrollmal som legat till grund for granskningen bedéms vara uppfyllda och ett
kontrollmal &r delvis uppfyllt, se vidare avsnitt 2.

Inom ramen for granskningen rekommenderar vi kommunstyrelsen och namnderna att:

o Sakerstélla efterlevnad av beloppsgréns i attestbehérigheterna.

e Sakerstalla att det gar att verifiera att inkomna fakturor éverensstammer med
avtalade villkor.



Av kommunallagen 6:6 framgar att namnderna ansvarar for att den interna kontrollen
inom namndens verksamhetsomrade &r tillracklig och att verksamheten bedrivs pa ett
tillfredsstallande satt i 6verensstammelse med lag och fullméktigedirektiv. For att
namnden ska kunna tillsékra detta kravs att det finns system och rutiner kopplat till den
interna kontrollen. En god intern kontroll kan minska risker férknippat med
fortroendeskadligt beteende. En viktig sddan byggsten ar strukturer kopplat till de mer
basala ekonomiadministrativa processerna.

Mot bakgrund av genomfdrd risk och vasentlighetsanalys har de fértroendevalda
revisorerna i Botkyrka kommun beslutat att genomféra en granskning av kommunens
interna kontroll kopplat till de basala ekonomiadministrativa processerna. Granskningen
omfattar samtliga ndmnder och kommunstyrelsen.

Granskningen syftar till att besvara féljande revisionsfraga

Ar styrelsen och namndernas interna kontroll kopplat till basala ekonomiadministrativa
processer tillracklig?

o Kommunallagen
e Lag om kommunal bokféring och redovisning
¢ Kommunens styrande och stédjande dokument

o Det finns aktuella attestférteckningar for samtliga styrelse/namnders
verksamhetsomraden vilka efterlevs

e Segregation of duties i nyckelmoment vid betalning av fakturor

e Inkop stammer med bestéllning/avtal och avser rorelseriktiga inkdp

Granskningen avgransas till revisionsfraga och kontrollmal samt i tid till att omfatta
perioden januari-oktober (december) 2019. Granskningsobjekt &ar:

Kommunstyrelsen

Arbetsmarknads- och vuxenutbildningsndmnden
Kultur- och fritidsndmnden

Milj6- och halsoskyddsndmnden
Samhallsbyggnadsnamnden

Socialndmnden

Tekniska namnden

Utbildningsndmnden

Vard- och omsorgsnamnden
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Kontoanalys per namndniva for att identifiera inkop for vidaregranskning.
Detaljgranskning av ett urval inkdp per namnd. Granskningen har aven genomforts
genom dokumentstudier.
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Vi har utifrin kommunstyrelse samt respektive namnd valt ut stickprov per namnd som vi
har granskat for perioden januari - oktober 2019. Totalt har vi granskat 54 stycken
stickprov fordelade pa samtliga namnder och styrelsen. | stickproven har vi undersokt om
fakturorna har:

¢ Mottagning- och beslutsattestant samt aktuell attestférteckning.
e Attt tvahandsprincipen tillampas vid betalning av fakturor.

e Att avtalen med leverantorerna ar upphandlade och korrekta utifran period och
pris.

I de fall det har skett direktupphandlingar har vi tagit del av avtal eller 6verenskommelser
som revisionsbevis.

Nedan presenteras iakttagelser och utfall fran stickproven for de tre omraden som vi har
granskat.

Enligt Reglemente for budgetansvar och attest (2014-03-01), ansvarar forvaltningschef for
att utse beslutsattestanter och ersattare for dessa. Varje attestant ska ha tillracklig
kunskap om fortroendet att vara attestant. Forvaltningschef ansvarar ocksa for att
attestanterna far del av reglementet och eventuella anvisningar. Detta géller bade
mottagnings/granskningsattestant och beslutsattestant.

Beslutsattestanter och dess ersattare ska genom sin namnteckning bekréfta
attestuppdraget och att attestanten tagit del av detta reglemente och anvisningar som
beskriver innebdrden av att vara beslutsattestant. Beslutsattestant ska ocksa lamna
namnteckningsprov i darfér avsedd forteckning. Attestuppdraget galler tills dess att
anstéllningen upphdr, férandras eller ny attestant utses.

Av forteckningen Over utsedda beslutsattestanter och dess ersattare ska framga:

* Beslutsattestant (namn och tjanstetitel)
* Namnteckning (beslutsattestant)

« Ersattare (namn och tjanstetitel)

* Namnteckning (erséattares)

* Ansvar, namn och nummer

* Verksamhet

* Eventuell aktivitet-/projekt-/objektkod

Ersattare for beslutsattestant attesterar enbart nar ordinarie attestant har lagstadgad
franvaro (sjuk, semester eller tjanstledig).

Aktuell forteckning 6ver beslutsattestanter ska forvaras centralt pa respektive forvaltning
samt lamnas till kommunens centrala ekonomienhet. Vid forandringar under aret ska
blankett for bekréftelse av attestuppdraget lamnas till kommunens centrala ekonomienhet.
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Att attestera innebar kontroll av att alla transaktioner granskas innan utbetalning sker.
Attestanterna ar var for sig ansvariga for sina respektive atgarder.

Foljande attestmoment finns och kontrollatgarderna blir féljande:
Gransknings-/mottagningsattest — Attestanten ska utféra foljande kontroller:

« Att vara eller tjanst bestallts samt mottagits eller levererats.

« Att mottagen eller levererad tjanst haller avtalad kvalitet.

* Att pris, rabatt och andra betalningsvillkor ar riktiga.

* Att verifikationen uppfyller krav enligt lagstiftning.
Gransknings-/mottagningsattest ska goras innan beslutsattest sker.

Gransknings-/mottagningsattest ska utféras av personal som mottar, bestaller eller kbper
in varor och tjanster. Gransknings-/mottagningsattestanten ska ha god insikt i
verksamheten och vara insatt i/ha vetskap om att varan eller tjansten har kommit
verksambheten till del.

Beslutsattest — Attestanten ska utféra foljande kontroller:

* Att vara eller tjanst bestallts samt mottagits eller levererats.

« Att mottagen eller levererad tjanst haller avtalad kvalitet.

* Att pris Overensstammer med avtal, taxa, bidragsregler eller bestallning.
* Att dvriga avtalsvillkor, exempelvis betalningsvillkor ar uppfyllda.

* Att kontering ar korrekt.

« Att verifikationen uppfyller krav enligt lagstiftning.

Av totalt 55 stycken fakturor hittade vi avvikelser pa en verifikation. Avvikelserna
presenteras nedan:

Verifikation 2007382 — Enligt det signerade attestkortet ar beslutsattestanten endast
behdrig for att attestera belopp upp till 20 000 000 kr. Fakturabeloppet for verifikationen &ar
19 727 397 kr vilket ar 6ver gransen for attest. Beloppsgréns tillampas i systemet daremot
skedde denna avvikelse pa grund av att fakturan ar periodiserad och darmed uppdelad pa
flera rader. Eftersom att transaktionerna var for sig underskrider maxbelopp for attest gick
det att beslutsattestera den héar verifikationen. Om fakturan inte hade varit periodiserad
hade systemet sagt ifran och det hade inte varit mojligt for personen att attestera.

| april 2020 ska enligt samtal med ansvarig ekonom verksamheten ga over till ett nytt
system som heter Proceedo da detta problem inte langre kommer att vara aktuellt.

Kommunen beddms i stort ha bra rutiner och processer avseende hantering av attest for
leverantorsfakturor. Genomford stickprovskontroll visar att dualitet i attest tillampas och
att beslutade attestanter dverensstammer med registrerade attestanter i
ekonomisystemet. Vid kontroll av ett antal slumpmassigt valda leverantérsfakturor med
avseende pa attester noterades avvikelser for en leverantorsfaktura.
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Vi bedémer kontrolimalet som uppfyllt.

Segregation of duties i nyckelmoment vid betalning av fakturor handlar om att en individ
inte ska kunna kontrollera stora delar av utbetalningskedjan utan andra personers
involvering. Ett led i detta ar tillampning av tvahandsprincip vid attestering av
leverantorsfakturor (se beskrivning kontrolimal 1). Andra moment avser vilka personer
som har behdrighet att gora andringar i fasta data i leverantorsregistret (tex byta
betalningsmottagare) samt vilka som har behdrighet att verkstalla utbetalningar i banken.
Genom en god segregation of duties minskas risken for felaktiga utbetalningar.

Vi har kartlagt vilka personer som har behérighet att goéra andringar i fasta data (andra
behdrigheter i ekonomisystemet, betaluppgifter mm), har beslutsattest, har behérighet att
verkstalla utbetalningar i ekonomisystemet samt har inlogg till banken. Kombinationen av
samtliga behérigheter skulle medféra att en individ har stora befogenheter i
leverantorsfakturahanteringen. Se nedan sammanstéallning av kartlaggningen.
Kartlaggningen visar att det inte finns ndgon person inom kommunen som har behorighet
till samtliga kartlagda moment. Utifran ovanstaende konstaterar vi att det finns en
segregation of duties kopplat till leverantdrsfakturaprocessen.

Antal personer Behorighet att Behorighet att Verkstalla Inlogag till Beslutsattest
andra andra tex utbetalning i banken
behérigheter i betalmottagare och ekonomisystem | (Nordea)
EK andra

leverantdrsuppgifter

1 person

2 personer

4 personer

1 person

6 personer

2 person

Enligt protokollsutdrag 8155 Firmatecknare 2019 — &ndring, 2019-09-02 kan vi utlasa vilka
personer som kommunstyrelsen bemyndigat att tva i forening teckna kommunens firma
vid uttag av medel pa kommunens plusgiro, bankgiro och bankkonton. Dessa personer
har tilltrade till kommunens bank. Utbetalning sker alltid i Nordea vilket bekraftas av
ekonomiassistent.

Vi har valt att granska de tio senaste utbetalningarna for december 2019. Samtliga
utbetalningar har godkants av tva olika personer med ratt behorighet. Samtliga personer
ar bemyndigade av kommunstyrelsen enligt protokoll.

Genomford kartlaggning med avseende pa nyckelmoment kopplat till
leverantorsfakturahanteringen pavisar en tillfredsstallande segregation of duties. Vidare
har en stickprovskontroll gjorts med avseende tio utbetalningar med avseende pa
behdrighet och dualitet. Kontrollen ar utférd utan anmarkning.

Vi bedomer kontrolimalet som uppfyllt.



Lagen om offentlig upphandling (LOU) reglerar kop som &r finansierade med allménna
medel och som gors av offentliga organisationer. Med offentlig upphandling menas de
atgarder en upphandlade enhet vidtar for att tilldela ett kontrakt eller inga ett ramavtal
avseende varor och tjanster. En direktupphandling &r mojlig om:

e Upphandlingens varde inte 6verstiger direktupphandlingsgransen pa 586 907kr

e | vissailagen sarskilt angivna situationer da den upphandlande enheten far
anvanda forhandlat forfarande utan féregaende annonsering

e Om det finns synnerliga skal

Botkyrka kommun anvénder systemstddet Tendsign Avtalsdatabas dar kommunens
ramavtal finns. Alla medarbetare har tillgang till databasen via kommunens intranat. Vid
granskningstillfallet finns inte ett system for inkdp utan inkdpen gors direkt hos respektive
leverantor varefter fakturorna hanteras i ett fakturahanteringssystem som levereras av
Visma. Det pagar ett arbete med att infora ett nytt inkdps- och fakturahanteringssystem
som heter Proceedo, prognosen &r att det ska vara klart 2020.

For att fA en uppfattning om den interna kontrollen sakerstéaller att gjorda ink6p
Overensstammer med tecknade avtal, har vi inom ramen for granskningen kontrollerat de
54 stycken fakturor som vi hade i kontrollmal 1. Vi har éversiktligt kontrollerat féljande:

o Att fakturerade priser éverensstammer med avtal.

e Att faktura avser rorelseriktiga inkop

e Att avtalet ar giltigt
Av sammantaget 54 granskade fakturor verifierades 31 utan anmarkning. Avvikelserna av
verifieringen avseende inkdp presenteras nedan:

- Pa 22 stycken verifikationer av 54 totalt har vi svart att utlasa vilket det avtalade

priset ar. Det finns prislistor eller liknande men det ar svart att koppla till fakturan.

- Pa en verifikation har vi inte kunnat verifiera att det finns ett avtal eller
overenskommelse. Inkdpet uppgar till 59 tkr.

Genomférd kontroll med avseende pa om faktura stammer med avtal har vi kunnat
verifiera 31 av 54 utan anmarkning (57%). Vi konstaterar att det for 22 fakturor inte pa ett
enkelt satt gick att verifiera att inkommande fakturor dverensstamde med avtalade priser,
vilket medfér motsvarande svarigheter for mottagnings- och beslutsattestanter. Vidare
konstaterar vi att kommunen ej kunnat uppvisa avtal och dokumentation kring en faktura.

Sammantaget bedomer vi att kontrolimalet ar delvis uppfylit.

pwc



pwc

| tabellen nedan presenteras sammanfattat bedomningen for respektive kontrollmal.

Kontrollmal Kommentar
Kontrollmal 1 Uppfylit
"Det finns aktuella attestférteckningar

for samtliga styrelse/ndmnders

verksamhetsomraden vilka efterlevs”

Kontrollmal 2 Uppfyllt

"Segregation of duties i nyckelmoment
vid betalning av fakturor”

Kontrollmal 3

"Inkép stdmmer med bestallning/avtal
och avser rorelseriktiga inkop”

Delvis uppfyllt

O00||000(|06000
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| |
Anders Hagg Ebba Ohlund

Denna rapport har upprattats av Ohrlings PricewaterhouseCoopers AB (org nr 556029-6740)
(PwC) p& uppdrag av Botkyrka kommuns fortroendevalda revisorer enligt de villkor och under de
forutsattningar som framgar av projektplan fran den 2019-10-28. PwC ansvarar inte utan sarskilt
atagande, gentemot annan som tar del av och forlitar sig pa hela eller delar av denna rapport.
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